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Mit OPC UA lassen sich e
Informationen aus der Steuerung. = %
sicher und herstellerunabhangig aus- -
lesen, weitergeben und vernetzen.

Auf die Schnelle

Das Wesentliche in 20 Sek.

Kommunikation per OPC UA

=

£

-

'_=I'
Ik .

£
L]

e Firmware-Update bringt
OPC-UA-Client
in die $7-1500 Familie

o Datenstruktur und
Zugriffsart entscheiden
liber Performance
der Kommunikation

e Companion Specs
zur Laufzeit zuladbar

e OPC UA Sperzifikationen als
Firmenstandards definierbar

Firmware-Update bringt OPC-UA-Client und Companion
Specs in die Steuerungswelt

Digitale Prozesse und Konzepte sind langst dabei, die Wertschopfungskette in der Industrie
nachhaltig zu verandern. Parallel zu dieser libergeordneten Entwicklung kommt auch der
Automatisierungsebene eine neue Aufgabe zu: Steuerungen tibernehmen zunehmend die

Aufgabe eines Datenaggregators und -lieferanten. Mehr noch: Sie miissen eine flexible und

transparente Verkniipfung von Prozessschritten und Maschinen unterstiitzen. Aber wie die
SPS fiir diese Aufgaben fit machen?

m bei immer modularer aufge-

bauten Maschinen die Komplexi-

tat zu reduzieren wird zuneh-
mend auf Standardisierung als Basis fiir
die Digitalisierung gesetzt. Als de-facto-
Standard fiir die herstelleriibergreifende
Kommunikation innerhalb der Steue-
rungsebene und zu iiberlagerten Systeme
hat sich dabei OPC UA etabliert. Moderne
Steuerungen unterstiitzen OPC UA nicht
nur auf technischer Ebene, sondern
erleichtern auch die Implementierung ent-
sprechender Kommunikationslésungen.
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Bereits im Jahr 2009 spezifiziert und
released, lag die erste Version anfangs
nochin einer Art Dornréschenschlaf. Erst
mit den Entwicklungen rund um die Digi-
talisierung und die intelligente Fabrik
wurde OPC UA zu der Kernkomponente
fiir die Kommunikation und den Daten-
austausch in der industriellen Automati-
sierung. Diese Entwicklung ldsst sich gut
anhand der Suchanfragen im Internet
verfolgen: Seit Anfang 2013 hat sich die
Zahl der Suchen nach ,OPC UA’ gut ver-
finffacht. OPC UA gilt mittlerweile als
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einer der Wegbereiter fiir Industrie 4.0.
Entsprechend unterstiitzen die meisten
Anbieter von Automatisierungslosungen
OPC UA in ihren Systemen, allerdings in
unterschiedlicher Ausprdagung, das heifst
mit unterschiedlichen OPC UA Profilen.

OPC UA im Kontext

der Automatisierung

OPCUA ermoglicht im industriellen Kon-
text die gesicherte und zuverlédssige Kom-
munikation in modularen, standardisier-
ten Fertigungen. Mit OPC UA kénnen
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Kommunikation per OPC UA

Mit der Client-Server-
Architektur von OPC
UA lassen sich sowohl
eine Kommunikation
zwischen Steuerun-
gen als auch zwischen
Steuerungen und
iberlagerten Syste-
men realisieren.

Anwender sowohl einen gesteuerten und
sicheren Zugriff auf einzelne Geréte als
auch auf komplette Maschinen implemen-
tieren. Mittels OPC UA lassen sich Maschi-
nen in eine vorhandene Automatisierungs-
und Kommunikationsinfrastruktur ein-
binden, zusatzliche Aggregate wie Zufiih-
reinrichtungen in Maschinen integrieren
und auch die Kommunikation mit Scada-
und MES-Systemen oder zu Cloud-Losun-

OPC UA wird auch
fiir die CPUs der
S7-1200-Familie
kommen.

Andreas Czech, Siemens

gen realisieren. Sicherheitszertifikate und
die Verschliisselung der Kommunikation
stellen sicher, dass nur befugte Teilnehmer
auf die Daten zugreifen kénnen.

Die Kommunikation iber OPC UA
funktioniert dabei unabhédngig von der
jeweiligen Plattform oder dem eingesetz-
ten Automatisierungssystem, vorausge-
setzt, die Teilnehmer halten sich an die
aktuellen Spezifikationen der OPC Foun-
dation. Neben diesen Spezifikationen
haben sich einige sogenannte Companion
Spezifikationen etabliert, die auf dem
Informationsmodell von OPC UA aufbau-
en. Diese Companion Spezifikationen
beschreiben die OPC UA Kommunikation
fiir spezielle Branchen oder Anwendungen
in einer standardisierten Form, zum Bei-
spiel fiir die Verpackungsindustrie oder
fiir Robotik-Anwendungen. Daneben exis-
tieren weitere spezifizierte Schnittstellen
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Vertikale Linienintegration:
z.B. MES, SCADA
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Horizontale M2ZM-Kommunikation

oder OPC-UA-Modelle einzelner Unter-
nehmen, um eine Standardisierung inner-
halb des eingesetzten Maschinenparks zu
unterstiitzen und flexible Fertigungskon-
zepte zu ermdglichen.

Diese Offenheit und Gestaltungsfreiheit
fiihrt dazu, dass gerade auf Automatisie-
rungsebene OPC UA oft nicht gleich OPC
UA ist. Fiir Maschinenbauer entsteht dar-
aus die Herausforderung, dass sie in der
Automatisierung allgemein und insbeson-
dere in der Steuerung unterschiedliche
Sichtweisen auf die Automatisierung und
die Maschine unterstiitzen missen.

Oftist die OPC-UA-Sicht (Datenstruk-
tur) einzelner Gerate fest in diesen Kom-
ponenten verankert und lasst sich vom
Maschinenbauer daher nicht leicht veran-
dern, seine Datenstruktur anpassen. Typi-
scherweise ist auch eine Companion Spe-
zifikation fest in der Firmware implemen-
tiert. Notwendige Anderungen sind dann
nur iiber eine Anpassung in der Firmware

Unterstiitzung
internationaler Standards

% PackmL E”m}%

Companion
Spezifikationen

Methoden

OPC UA Modelling Editor

moglich, was einen gewissen Aufwand bei
den Geréteherstellern erfordert.

Einen wesentlich flexibleren Ansatz ver-
folgt Siemens mit den Simatic S7-1500
Steuerungen: Hier lassen sich OPC-UA-
Spezifikationen {iber ein kostenloses,
externes Tool nachladen. Der Siemens
OPC UA Modelling Editor, kurz SiOME,
ermoglicht es, die entsprechend gednder-
ten Vorgaben und Datentypen in die Firm-
ware der CPU zu integrieren und zu
in-stanziieren. Somit kann der Maschi-
nenbauer seine Maschinensteuerung
flexibel an unterschiedliche Zugriffsmo-
delle fiir diverse Spezifikationen verschie-
dener Hersteller anpassen. Diese Funkti-
on steht innerhalb der Simatic S7-1500
Controller fiir alle CPU-Auspragungen
und -Leistungsklassen zur Verfiigung,
sodass sich eine entsprechende OPC-UA-
Kommunikation ftir unterschiedliche
Anwendungen und Leistungsanforderun-
gen implementieren ldsst. Bei Bedarf kann

Modellpflege bei Simatic S7-1500

als auch Read/Write-Zugriffe.

Im Zuge stetiger Weiterentwicklung der Simatic S7-1500 Controller-Familie hat Siemens in der
Firmware 2.6 neue Funktionen fiir die Kommunikation implementiert. Der Controller bietet
jetzt Taktsynchronitdt am zentralen Riickwandbus, mit der sich anspruchsvolle Technologie-
Aufgaben im zentralen Aufbau realisieren lassen. Davon profitieren insbesondere dynamische
Regelungsaufgaben, die eine konstante Totzeit erfordern. Die Taktsynchronitét ermoglicht
zudem die schnelle Analogwerterfassung mit Oversampling, um bei Spitzen bei Analog-
signalen zu erkennen, die kiirzer als ein SPS-Zyklus sind oder um Verldufe von Analogsignalen
zu erfassen, die eine hohe Abtastrate erfordern.

Im Hinblick auf OPC UA ist eine der zentralen Neuerungen, dass zusatzlich zum OPC-UA-Server
nun auch ein OPC-UA-Client in der gesamten Simatic S7-1500 Produktfamilie inklusive PLCSIM
Advanced verfiigbar ist. Dies ermdglicht die vertikale Kommunikation zu MES-Systemen oder
zu Cloud-Diensten sowie die Controller-Controller-Kommunikation. Der OPC-UA-Client unter-
stiitzt Uber entsprechende OPC-UA-Kommunikationsanweisungen sowohl Methodenaufrufe
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Das kostenlose Tool OPC UA Modelling Editor (SIOME) ermédglicht es,
beliebige OPC-UA-Informationsmodelle oder Companion Spezifikationen
dynamisch auf Simatic S7-1500 Controller nachzuladen und anzupassen.
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Im TIA Portal unterstiitzt ein Wizard bei der Projektierung von OPC-UA-
Kommunikationsverbindungen gemaBl dem PLCopen Standard.

ein Maschinenbauer so auch eigene Spe-
zifikationen entwickeln und implementie-
ren. Anderungen oder Erweiterungen der
Spezifikation oder auch das Deaktivieren
der Standard OPC-UA-Schnittstelle lassen
sich, ohne ein Firmware-Update durch-
zufiihren, tiber das TIA Portal Projekt
nachladen.

Client-Server-Architektur

auf Automatisierungsebene

Heute ist OPC UA als Client/Server-Kom-
munikation in der Automatisierung etab-
liert. Bei dieser horizontalen Kommuni-
kation von Maschine zu Maschine (M2M)
erhilt jeder OPC-UA-Client iiber eine
Punkt-zu-Punkt-Kommunikation Zugriff
auf die Daten des OPC-UA-Servers: Der
Client sendet eine Anfrage an den Server
und erhélt von diesem eine Antwort. Die-
se Form der Kommunikation erméglicht
einen zuverldssigen, gesicherten und
verschliisselten Datenaustausch ohne
Datenverlust, selbst wenn Umgebung und
Netzwerkqualitét nicht optimal sind und
Storeinfliisse die Ubertragungsqualitat
beeintrachtigen.

Umgekehrt ist es auch moglich, jedes
Werksttiick bei seinem Weg durch die Fer-
tigung zu verfolgen und aktuelle Informa-
tionen zum Bearbeitungsstand auszulesen.
Dadurch konnen einerseits vorhandene
Maschinen-Kapazitdten intelligent und
flexibel genutzt, andererseits die Qualitat
in der Fertigung verfolgt und optimiert
werden.

Datenzugriff liber Arrays

deutlich schneller

Um eine S7-1500 Steuerung im Enginee-
ringtool TIA Portal als OPC-UA-Server zu
projektieren, braucht es nur wenige Schrit-
te: Der Anwender aktiviert einfach den
OPC-UA-Server in den CPU-Eigenschaf-
ten, bestdtigt die entsprechende Lizenz
und kann dann die benétigten Variablen
fiir den Datenzugriff itber Checkboxen im
Editor freigeben. Das TIA Portal unter-
stiitzt auch den symbolischen Zugriff iber
OPC UA, sodass Daten auch als Arrays

oder Strukturen ausgelesen werden kon-
nen. Dies sorgt fiir eine deutlich héhere
Kommunikations-Performance — je nach
Art des Zugriffs und der ausgelesenen
Daten um mehrere Zehnerpotenzen
schneller als beim Auslesen einzelner
Werte. Fiir den Zugriff unterstiitzt der
OPC-UA-Server im Simatic S7-1500 Con-
troller sowohl das Browsing von CPU-
Daten als auch Read/Write fiir azyklische
Datenzugriffe und Registered Read/Write
fiir den wiederholten, optimierten Zugriff
auf Daten — bei hochster Performance. Ist
die kontinuierliche Uberwachung von
Daten erforderlich, dann eignet sich die
sogenannte Subscription-Funktionalitét.
Fiir eine konsistente Dateniibertragung
ohne manuellen Handshake hat der
Anwender die Moglichkeit, OPC-UA-
Methoden einzusetzen.

Bei der Konfiguration des S7-1500 Con-
trollers als OPC-UA-Client folgt Siemens
den Empfehlungen des PLCopen Stan-

8 OPC UA Read

= OPC UA Registered Read

In der aktuellen Firmware-Version kon-
nen Steuerungen sowohl als OPC-UA-
Server als auch als OPC-UA-Client fun-
gieren. Diese Funktionalitdt ist im Kontext
von Industrie 4.0 entscheidend, da so fle-
xible Fertigungskonzepte realisierbar sind,
bei denen sich beispielsweise das Werk-
stiick aktiv mit Hilfe des Clients auf der

Steuerung von einem OPC-UA-Server

4

Empfehlungen:

. Registered Read bei
wiederholten Zugriffen

Wenn die CPU
einen Zugriff auf
strukturierte Daten
ermadglicht, steigt
die Performance

. Arrays und Strukturen
als Ganzes lesen

der Lesevorgange
: Faktor a deutlich:
2-3 ‘ Registered Read

Informationen zu den anstehenden Bear-

beitungsschritten holt und quasi selbst den Exnzetzugrift 1000 Real

Eing Sirulcier mit 1000 Real

und Arrays als
Ganzes einzulesen,
ist wesentlich
schneller.

¥ ) ¥

Ein Array mit 1000 Real

Weg durch die Fertigung sucht.
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Industrial Ethernet -
ein Netzwerk fiir alles!

Kommunikation per OPC UA
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TIA Portal

Das Firmware-Update 2.6 macht aus den S7-1500-CPUs Kommunikations-Talente in Sachen OPC UA:
Client und Server sind implementiert und beliebige Companion Spezifikationen lassen sich zur Lauf-

zeit in die Steuerungen nachladen.

dards fiir die Umsetzung auf einer SPS.
Die entsprechenden Funktionen kann der
Anwender mit Hilfe von geftihrten Dia-
logen konfigurieren. AnschlieSend sind
lediglich spezifische Funktionen wie die
jeweiligen Client-Applikationen selbst zu
programmieren. Durch die Unterstiitzung
der Programmierung durch Dialoge sinkt
nicht nur der Zeitaufwand fiir die Projek-
tierung des OPC-UA-Clients — diese
gefithrte Implementierung eliminiert auch
viele potenzielle Fehlerquellen.

Konform zur OPC-UA-Spezifikation
OPCUA ist als Kommunikationsstandard
fiir die Automatisierungsebene spezifi-
ziert. Um einen zuverldssigen, hersteller-
tibergreifenden Datenaustausch zu ge-
wihrleisten, ist es notwendig, dass sich
samtliche Gerate an diesen Standard hal-
ten. Beispielsweise kann es vorkommen,
dass es in Fremdgeraten unvollstandige
Implementierungen oder Abweichungen
von der Spezifikation gibt. Solche Gerate
sind dann aber auch nicht OPC UA zerti-
fiziert. Bei der Auswahl der eingesetzten
Automatisierungskomponenten ist es
daher dufSerst wichtig, auf eine spezifika-
tionsgerechte Implementierung der
OPC-UA-Vorgaben zu achten.

OPC UA Services

Damit die Kommunikation entsprechend
performant arbeitet, stehen dem Anwen-
der auBerdem geeignete Methoden und
Funktionen fiir die jeweilige Aufgaben-
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stellung zur Verfiigung. Fiir den Daten-
zugriff und die Uberwachung von Varia-
blen im HMI oder auf Scada-Ebene eignet
sich das Subscription-Modell, da es nur
eine geringe Netzwerklast erzeugt. Aller-
dings binden Subscriptions-Abfragen ver-
gleichsweise viel Rechenleistung auf der
CPU, was Auswirkungen auf andere Pro-
zesse in der Steuerung haben kann: Bei
der der Datenweitergabe kann es aufgrund
interner Zyklen zu einer zeitlichen Verzo-
gerung kommen. Daherist in vielen Fallen
ein Zugriff tiber Read/Write oder ein regis-
triertes Lesen/Schreiben effizienter und
zuverladssiger. Um die Moglichkeiten der
OPC-UA-Kommunikation optimal zu
nutzen, unterstiitzt Siemens bei der Aus-
wahl und Implementierung der richtigen
Funktionen durch ausfiihrliche Dokumen-
tationen, aussagefdhige Beispiele und
zahlreiche FAQs.

OPC UA quo vadis?

Diese Beispiele zeigen: Eine OPC-UA-Cli-
ent-Server-Architektur ldsst sich heute mit
vergleichsweise wenig Aufwand auf der
Steuerungsebene umsetzen. Die Moglich-
keit, Spezifikationen in die Firmware
nachzuladen, sorgt fiir die notwendige
Flexibilitat, um auch neue Rahmenbedin-
gungen oder branchenspezifische Vorga-
ben zu implementieren. Damit kénnen
insbesondere auch Weiterentwicklungen
bei den Companion Spezifikationen abge-
deckt werden, die bereits angekiindigt
sind: Die Joint Working Group zwischen

PI (Profibus & Profinet International) und
der OPC Foundation hat bereits eine
Review-Version der Spezifikation ,Safety
over OPC UA based on Profisafe’ fiir die
fehlersichere Controller-Controller-Kom-
munikation erstellt. Seit Anfang 2018 ist
Teil 14 des OPC-UA-Standards freigege-
ben, allgemeint bekannt unter PubSub
(Publish-Subscribe). Dieses Modell unter-
stiitzt anstelle der Client-Server-Kom-
munikation einen ,One-to-many’ oder
,Many-to-one’-Kommunikationsmecha-
nismus: Ein Publisher stellt dabei Daten
zur Verfiigung, die beliebig viele Subscri-
ber empfangen kénnen. Die PubSub-
Kommunikation kann tiber UDP oder
gemafd OSI-Modell auch direkt auf Layer 2
iibertragen werden. Je nach verwendeter
Technologie sind kurze Zykluszeiten még-
lich. In Kombination mit Time-Sensitive
Networking (TSN), der Erweiterung von
Standard-Ethernet fiir industrielle Anfor-
derungen, ermdglicht OPC UA PubSub
echtzeitfdhige Kommunikation auf Steu-
erungsebene und erfiillt die Anforderung

Es braucht keine aktuel-

le CPU-Generation, um

OPC-UA-Client/Server
zu implementieren.

Robert Winter, Siemens

zeitkritischer Anwendungen. Mit einer
flexiblen und vielseitigen OPC-UA-Imple-
mentierung auf Steuerungsebene sind
Anwender dabei heute schon diese und
kiinftige Anderungen und Erweiterungen
vorbereitet. Denn eines ist sicher: Die Ver-
netzung und Integration der Daten in der
Automatisierungsebene - sowohl unter-
einander als auch mit tiberlagerten Ebenen
- wird weiter zunehmen. Umso wichtiger
ist, dass die Steuerung schon heute fit” fiir
die Digitalisierung ist. (sk)
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