
Industrial Security
Produktivität umfassend schützen



Trends im Security-Bereich
Ständige Zunahme der weltweiten Vernetzung

Quelle: World Economic Forum, Global Risks Report 2017, 

Global Risks of Highest Concern for Doing Business – Germany

http://reports.weforum.org/global-risks-2017/

Trends mit Auswirkungen auf die Security

• Cloud Computing-Ansätze

• Zunehmender Einsatz von Mobilgeräten

• Drahtlostechnologie

• Verringerter Arbeitskräftebedarf

• Smart Grid

• Weltumspannender Fernzugriff auf Anlagen, 

Maschinen und mobile Anwendungen

• Das “Internet der Dinge”

Sorgen vor globalen Bedrohungen mit 

negativem Handelseinflüssen:

Datendiebstahl und Betrug

Bedrohung

Terroranschlag

Massive Migration & Vertreibung

Tiefgreifende soziale Instabilität

Cyber-Angriffe

Internationale Konflikte
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The threat level is rising –
attackers are targeting critical infrastructures

Evolution of attacker motives, vulnerabilities and exploits

Hacking against physical assets
Politics and Critical 

Infrastructure

Cybercrime and Financial 

Interests
The Age of Computerworms

Code Red Slammer Blaster Zeus SpyEye Rustock Aurora Nitro Stuxnet

"Hacking for fun" "Hacking for money"
"Hacking for political and

economic gains"
States Criminals

Hobbyists Organized Criminals
Hacktivists

State sponsored Actors
Terrorists Activists

Backdoors
Worms

Anti-Virus

Hackers

BlackHat
Viruses

Responsible Disclosure

Credit Card Fraud

Botnets
Banker Trojans

Phishing
SPAMAdware

WebSite Hacking

Anonymous
SCADA

RSA Breach
DigiNotar

APT

Targeted Attacks

Sony Hack

Cyberwar

Hacking against critical

infrastructure

Identity theft

Major loss of privacy

"Gläserner Bürger im Netz"
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TOP 10 Threats in 2022 (BSI)



Vorgehen bei einer Attacke (BSI)



Malware, Ransomware and Drive-by-exploits

Malware

Ransomware

Drive-by-exploit



Ransomware



Ein paar Zahlen (BSI Lagebericht 2018)



Botnetze und DDos Angriffe

Botnetz

„stacheldraht“

Botnetz und DDos Tool



Sozial Engineering and Identity Theft

Social Engineering Toolkit

Identitätsdiebstahl

Social Engineering

CEO - Betrug



APT und Spam Angriffe



Selected IT Security Standards, Guidelines and Committees

VDI/VDE

BSI Grundschutz

NIST

Roadmap to Secure 
Control Systems in the 

Energy Sector

IEC 62351

IEC TC 57 

WG15

US-CERT Control 

Systems Security 

Center

SAC

TC 124

DKE

Committees
Associations
Governmental bodies

Standards

Guidelines

DHS

ChemSec

Roadmap

NERC-CIP

ISO/IEC

15408
WIB M-2784

ISO/IEC 2700x 

IEC / ISA-62443

Siemens Focus



IEC 62443 Überblick
IACS, automation solution, control system

IACS environment  / project specific

Independent of IACS environment
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Operational policies and procedures

Automation solution
Basic Process 

Control System 
(BPCS)

Safety Instrumented 
System (SIS)
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Hardware and 

Software

Maintenance policies and procedures
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IEC / ISA-62443
covers all aspects of industrial security

ComponentSystemPolicies and proceduresGeneral

IEC / ISA-62443

▪ Terminology

▪ Concepts

▪ Models

▪ Compliance metrics

▪ Security Levels (SL)

▪Organization

▪Training / awareness

▪Continuity plan

▪Policies, procedures:

▪ Architecture (NW, Firewall, etc.)

▪ Personnel security

▪ Physical security

▪ Network segmentation

▪ Account administration

▪ Authentication

▪ Authorization

▪ Remote access

▪ Portable/Wireless devices & 

sensors

▪ Cloud usage

▪Risk management and 

implementation

▪Solution development and 

maintenance

▪ Incident planning and response

▪System architecture, network 

segmentation

▪Zones and conduits

▪SL for systems

▪FR 1 – Identification and 

authentication control

▪FR 2 – Use control

▪FR 3 – System integrity 

▪FR 4 – Data confidentiality 

▪FR 5 – Restricted data flow

▪FR 6 – Timely response to events 

▪FR 7 – Resource availability

▪Product development process

▪PLCs

▪HMI devices

▪PC stations

▪Firewalls

▪Gateways

▪Switches

▪Functions

▪Applications

▪Data



Industrial Security 
Grundlage und Maßnahmen für den sicheren Betrieb in einem digitalen 
Unternehmen

• Verschlüsselung und 

Überwachung der 

Kommunikation

Kommunikation

• Zugriffssteuerung für 

industrielle Komponenten 

und Netzwerke

Zugriff

• Schutz der Übertragung 

und Speicherung von 

Daten

Integrität

• Authentifizierung von 

Geräten und Benutzern

Identifikation

Geschützt Geschützt Geschützt

Grundlage für kontinuierlichen, zuverlässigen Betrieb in einem digitalen Unternehmen 

• Robuste Produkte mit Sicherheitsmerkmalen und Sicherheitsdiensten

• Konzepte wie Defense in Depth und ganzheitliches Sicherheitskonzept

• Sicherheitsphilosophie wie “Notwendigkeit zur Verbindung” (need2connect)



Siemens Product Cert and ICS Cert

https://new.siemens.com/global/en/products/services/cert.html

https://www.cisa.gov/uscert/ics/advisories
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Disclaimer
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Änderungen und Irrtümer vorbehalten. Die Informationen in diesem 

Dokument enthalten lediglich allgemeine Beschreibungen bzw. 

Leistungsmerkmale, welche im konkreten Anwendungsfall nicht immer 

in der beschriebenen Form zutreffen bzw. welche sich durch 

Weiterentwicklung der Produkte ändern können. Die gewünschten 

Leistungsmerkmale sind nur dann verbindlich, wenn sie bei 

Vertragsschluss ausdrücklich vereinbart werden.

Alle Produktbezeichnungen können Marken oder sonstige Rechte der 

Siemens AG, ihrer verbundenen Unternehmen oder dritter 

Gesellschaften sein, deren Benutzung durch Dritte für ihre eigenen 

Zwecke die Rechte der jeweiligen Inhaber verletzen kann.


