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Einleitung

Cloudbasierte Losungen finden bereits vielfaltigen Einsatz
in Fabrikhallen und in der Automatisierung. Die Anwen-
dungsmadglichkeiten sind dabei sehr unterschiedlich: Von
der Qualitatskontrolle der Erzeugnisse Uber Instandhaltung
der daflir notwendigen Maschinen bis hin zur Fertigung
von personalisierten Produkten, die der Kunde selbst
gestaltet hat. Die Grundlage all dieser Anwendungen ist die
Bereitstellung der Daten aus der Feldebene an cloud-
basierte Server. In der Praxis besteht die Herausforderung
hierbei ein mdglichst reibungsloses Zusammenspiel der IT
gepragten Cloud Services mit den klassisch OT (Operational
Technology) geprdgten Feldgerdten zu gewahrleisten. Das
White Paper behandelt die ersten Schritte die notwendig
sind, um das Automatisierungsnetzwerk an die Cloud
anzubinden.
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Erste Schritte mit der Cloud

Der Begriff ,Cloud” ist ein sehr unterschiedlich eingesetzter
Begriff und bleibt ohne weitere Erklarung haufig ziemlich
abstrakt. Ein etwas konkreteres Bild bekommt man meist
erst wenn man die Angebote von Cloud-Providern studiert
und die verfligbaren Dienste auch testweise benutzt.
Erstaunlicher Weise sind die ersten Schritte dabei recht
simpel. Haufig kdnnen Testaccounts online flr einen
begrenzten Zeitraum oder mit eingeschranktem Funktions-
umfang schnell erstellt werden. Danach bekommt man eine
Ubersicht aller méglichen Dienste, die dann gegen entspre-
chende Gebiihren gebucht werden kénnen. Beispielhafte
Kategorien fur solche Dienste sind:

Cloud Service Beschreibung Beispiel Dienste
Kategorie

Speicher

Netzwerk

Rechenleistung

Internet of Things
(loT)

Online Speicher-

platz zur Daten-
ablage

Dienste die fir

den Betrieb eines

Netzwerkes
notwendig sind

Rechenleistung
auf Virtuelle
Maschinen
auslagern

Vernetzung und
Verwaltung von
externen Daten-
gebern

Backup Siche-
rungen, Archiv-
speicher

DNS Server,
VPN Gateway,
Webserver

Virtual Machine
Umgebungen

MQTT Broker,
Streaming
Analyse

Die Menge der Dienste wachst rasant und lasst einen
schnell den Uberblick verlieren. Je nach Branche und/oder
Anwendung ist auch meistens nur ein Bruchteil dieser
Dienste tatsachlich interessant fiir den Kunden.

Im Normalfall hat jeder einzelne Dienst wiederum ein
variables Preismodell, welches von der Konfiguration des
Dienstes selbst abhangt.

Wenn die konkrete Aufgabenstellung nun darin besteht,
Daten aus dem Automatisierungsnetz in die Cloud zu
schieben, um diese dort zu analysieren oder zu visualisie-
ren, dann sind in erster Linie die Dienste aus der Kategorie
JoT" notwendig. Der erste Schritt ist dann einen Schnitt-
stellendienst anzulegen und an dieser Schnittstelle
Zugangspunkte einzurichten, die von den Feldgerdten
genutzt werden kdnnen.

In den meisten Fallen wird daflir ein MQTT Broker instanzi-
iert und Benutzergerdte angelegt, die dorthin publishen
diirfen (siehe auch ,MQTT Uberblick”). Der Broker wird
dann in einem (wahlbaren) Rechenzentrum des Cloud-
Anbieters gehostet und ist unter einer personalisierten URL
erreichbar.

Die Kosten eines solchen Dienstes richten sich im Normal-
fall nach der Anzahl der ,Messages”, die (von Feldgerdten)
in einem bestimmten Zeitraum an den Broker geschickt
werden kdnnen. Zum Beispiel: 5000 Messages | Tag fir
monatliche Kosten in Hohe von 4,99 €.
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Erste Schritte mit der Cloud

Nun ist es fir MQTT-fdhige Endgerdte mdglich Daten an
diesen Broker zu schicken bzw. von dort zu holen.

Die Umsetzung der tatsdchlichen Cloud-Anwendung fangt
aber jetzt erst an. Nun kdnnen weitere Dienste gebucht
werden, die die Daten des Brokers (und damit der Feld-
gerdte) analysieren, filtern oder visualisieren. Zum Beispiel
kdnnte nun ein Dienst zur Datenanalyse verwendet werden,
der die Daten des Brokers untersucht und auf bestimmte
Werte filtert. Dieses Ergebnis wiederum kann dann einer
Visualisierung zugefiihrt werden, die auf einem (beim
Cloud-Anbieter gehosteten) Webserver lduft und fiir den
Kunden mit seinem Smartphone erreichbar ist.

So konnte man also den Anlagenzustand fiir den Service-
mitarbeiter jederzeit verfligbar machen ohne eigene
Infrastruktur aufzubauen.

Cloud Provider

Man erkennt jedoch auch, dass selbst dieser einfache Fall
schon ein komplexes Zusammenspiel von mindestens

5 Diensten eines Cloud-Anbieters notwendig macht. (MQTT
Broker, Datenanalyse, Visualisierung, Speicher, Webserver).

Da die Anbindung von Automatisierungsgerdten an einen
MQTT Broker eine zentrale Rolle spielt, sind zur Umsetzung
der industriellen Cloud-Anwendungen detaillierte Kenntnis-
se zum MQTT Protokoll notwendig.

Complete Service Offering Network Data Storage Computing loT
from Cloud Provider
A 4 y A y
Basic Services often used Webserver Blob Streaming Data MQTT
in Automation Applications Memory Analytics Visualisation Broker

IloT spezifische Services der Cloud Provider
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MQTT Uberblick

MQTT steht fiir ,Message Queuing Telemetry Transport” und ist
ein Kommunikationsprotokoll, welches urspriinglich 1999 von
IBM Mitarbeitern erdacht wurde mit dem Ziel moglichst effizi-
ent Uber relativ instabile und wenig performante Netzwerke
Daten auszutauschen. In den letzten Jahren hat das Protokoll
jedoch sehr erfolgreich seinen Weg in loT-Anwendungen
gefunden und verdrangt dort weitestgehend alle anderen
Protokolle. Die Spezifikation wird aktuell vom Konsortium
OASIS (Organization for the Advancement of Structured Infor-
mation Standards ) weiterentwickelt und ist frei verfligbar.

Das MQTT-Protokoll arbeitet nach einem Publish-Subscribe
(Pub/Sub)-Prinzip zum Datenaustausch zwischen beliebig
vielen Teilnehmern. Dabei gibt es eine zentrale Instanz, den
sogenannten ,Broker”, der alle zirkulierenden Daten verwaltet
und verteilt. Ein Teilnehmer, der Informationen teilen mochte
tut dies, indem er seine Daten an den Broker ,published”. Ein
Teilnehmer, der sich fiir Daten interessiert kann sich beim
Broker ,subscriben” und erhalt vom Broker die Daten, fiir die er
sich interessiert. Dabei kdnnen sich theoretisch beliebig viele
Gerate als Publisher und Subscriber beim Broker melden. Ein
Teilnehmer kann auch gleichzeitig Publisher und Subscriber
sein.

Der groBte Vorteil besteht nun darin, dass keine Punkt-zu-
Punkt-Verbindungen mehr notwendig sind und sich damit die
Teilnehmer auf eine positive Art entkoppeln und die Komplexi-
tat reduziert wird. Dieses Konzept bietet neue ,Freiheiten”, die
sich hauptsdchlich wie folgt auswirken:

Teilnehmer-Unabhdngigkeit:

Ein Sender von Daten (Publisher) hat keine Kenntnis tber die
Endempfanger (Subscriber) und umgekehrt. Klassische Teil-
nehmeradressen und deren Verwaltung entfallen auf dieser
Ebene also.

Zeitliche-Unabhdngigkeit:

Ein Senden und Empfangen von Daten kann zu beliebigen-
und vor allem unterschiedlichen Zeiten erfolgen. Einem
Publisher ist es egal ob die Subscriber sich jetzt im Moment fiir
die Daten interessieren oder ob diese gerade ausgeschaltet
sind und deshalb erst spater die Daten verwerten.

Durch diese 2 Eigenschaften bekommen Pub/Sub-System eine
enorme Skalierbarkeit. Neue Teilnehmer kénnen sich ohne
groBe Aufwdnde in das Netzwerk einbinden oder abmelden
ohne dass die anderen etwas davon mitbekommen. Genau
dies ist eine der Hauptanforderungen bei industriellen loT
Anwendungen. Ein weiterer Vorteil ist der minimale Footprint
eines MQTT Stacks. Mit einer GroBe von wenigen Kilobyte kann
dieser problemlos auf sehr vielen Gerdten intergiert werden.

Damit der Broker weiB3, welche Daten fiir wen interessant
sind, werden sogenannte ,Topics” verwendet. Ein Topic ist
im Grunde ein Thema oder eine Art Ordner, zu dem spezifi-
sche Daten abgelegt werden. Das Topic kann auch ver-
schachtelt werden, um das Thema genauer einzuschrdanken.
Als einfachstes Beispiel kann man einen Temperatursensor
nehmen, der seinen Messwert bereitstellen mdchte. Dazu
wirde er seine Daten auf dem Topic ,Temperatur” publi-
shen. Da die Anwendung im Normalfall mehrere solcher
Sensoren hat spezifiziert man dies nun noch etwas genau-
er, indem er auf das Topic ,Temperatur/Halle_1" published.
Jeder Teilnehmer, der sich nun flr diese Wert interessiert,
subscribed sich auf das Topic ,Temperatur/Halle_1" und wird
damit jedes Mal vom Broker mit den neuen Daten versorgt,
wenn auf diesem Topic etwas gepublished wird.

Cloud Provider
Analytics App

Subscribe >

(ProductionLine)

MQTT
Broker
A4
Publish Publish
(ProductionLine/ (ProductionLine/
Roboter1) Roboter2)
Production Line

O O

Publish Subscriber Konzept von MQTT

Neben den vielen Vorteilen, die MQTT bietet, gibt es aus
Anwendungssicht in der Industrie auch einen groBen Nach-
teil: Die Nutzdaten (Payload) von MQTT sind ein beliebiger
String und unterliegen keinen zusdatzlichen Vorschriften
zum Inhalt bzw. Semantik der enthaltenden Daten (Daten-
agnostisch).
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Das Problem der Semantik

Bei der Ubertragung von Daten kommt es immer relativ
schnell zu der Frage auf welches Datenformat und Inhalte
sich der Empfanger und Sender von Informationen einigen
kdnnen, damit Sie kompatibel sind. Mit der Einflihrung von
Cloud-Systemen hat sich diese Fragestellung noch weiter
verscharft: Die Bereitsteller der Daten (im Fall der Automati-
sierungstechnik die Fabrikgerdte oder Maschinen) sind
haufiger unabhangig von den Applikationen, die diese
Daten verwerten. Umso wichtiger ware es eigentlich ein
festes Format vorzugeben, auf dass sich alle einigen kdn-
nen. Fakt ist aber, das bei Cloud-Systemen genau solches
Format nicht existiert, und es auch fraglich ist, ob es dies
jemals geben wird. Daflir gibt es mehrere Griinde. Zum
einen liegt es daran, dass die Cloud-Anbieter eine riesige
Menge an unterschiedlichen Kundengruppen haben: Die
Cloud-L6sungen sollen von IT-Abteilungen, Maschinenbau-
ern, Finanzdienstleistern, Marketingabteilungen und vielen
mehr genutzt werden. Also muss die Plattform moglichst
flexibel sein. Vereinheitlichte Datenformate sind aber
immer eine Einschrankung, und deshalb hadern die Anbie-
ter mit branchenspezifischen Detailldsungen bzgl. Daten-
formaten.

Fiir die Automatisierungstechnik stellt sich das Problem im
Detail wie folgt dar: Die Informationen der Anlage liegen in
den meisten Fallen in Form von Programmvariablen in einer
Steuerung. Diese Variablen sind Abbilder von aktuellen
Prozesswerten in bestimmten Datentypen wie zum Bsp. die
Typen Real, Int oder Bool. Im einfachsten Fall, bei welchem
so ein Prozesswert zyklisch tbertragen werden soll an einen
Cloud Server, missen mindestens 3 Informationen in den
Payload String von MQTT codiert werden:

1. Der aktuelle Prozesswert der Variablen

2. Der Typ der Variablen, damit der Empfanger diese
interpretieren kann

3. Ein Zeitstempel wann dieser Wert giltig war, damit
weiterverarbeitende Anwendungen Zeitreihen bilden
kdénnen

Zusatzlich zu diesen 3, sind weitere Informationen wie z. B.
ein QualityCode optional hinzuzufligen. Um die Anwen-
dung zu vereinfachen werden in Normallfall auch eigene
Strukturen verwendet, die den Zustand einer ganzen
Maschine reprdsentieren. Auch das muss wieder in die
Payload von MQTT codiert werden.

Da hier kein einheitlicher Standard existiert ist es in der
Praxis nun so, dass es quasi flr jede Anwendung ein eige-
nes Format gibt, und damit auch eigene Parser dort not-
wendig werden, wo die Daten verwendet werden sollen.

Diese Tatsache ist aus Sicht der klassischen Automatisie-
rungstechnik ein Riickschritt. In Zeiten von OPC UA und
dazugehdrige Companion Specifications, die die Interopera-
bilitat verschiedener Gerdte und Hersteller gewahrleisten,
stellt sich die MQTT-Schnittstelle eines Cloud-Anbieters als
dysfunktional dar. Hier muss unnétige Arbeit in die Daten-
aufbereitung gesteckt werden.

Eine erste praktische Vereinfachung ist hier die Verwen-
dung des Formates JSON, mit dem einige Regeln zu Daten-
darstellung zur Verfligung stehen, die das Lesen und Parsen
des MQTT Payload String etwas einfacher machen. Das
vereinfacht zwar das Parsing, aber ersetzt es nicht.

Um hier zu einer zufriedenstellenden Lésung zu kommen,
mussen die Cloud-Anbieter und Automatisierungstechniker
noch naher zusammenriicken und die zukiinftigen Schnitt-
stellen gemeinsam gestalten.

Sems 4
B "Timestamp":"2019.08.01 15:42:23",
5 "Dataltems":
i |
7 fie L
8 "Variable":"Temperature”,
9 "Type":"Real”,
10 "Value":"20°C",
11 "QualityCode™:"1"
12 }
13 ~
14 "Variable”:"Overheat”,
15 "Type": "bool”,
16 "Value":"true",
17 "QualityCode”:"1"
18 }
19 ]
20
21

Beispiel MQTT Payload von 2 Prozesswerten im JSON Format



© Siemens 2019

Die Grenzen der Cloud-Losungen

Auch wenn aktuell eine neue Anwendung nach der anderen
entsteht, die erst durch Cloud-basierte Ansatze mdoglich
wurden: Im Zusammenspiel mit der Automatisierungswelt
gibt es auch aktuell noch Grenzen lber die man sich am
besten schon im vornherein Gedanken macht, damit man
im Nachhinein keine Uberraschung erlebt.

In der klassischen Automatisierungstechnik liegt der Fokus
bei der Datenlibertragung seit jeher auf einem schnellen,
zyklischen Austausch von relativ kleinen Datenmengen. Das
fangt an mit digitalen oder analogen Eingdngen, bei denen
sehr simple Informationen wie ,An” oder ,Aus” im einstelli-
gem Microsekundenbereich ibermittelt werden. Danach
folgen die Feldbusse wie PROFINET oder PROFIBUS mit
deren Hilfe Prozessdaten mit gesicherten Ubertragungs-
zyklen in wenigen Millisekunden libertragen werden. Selbst
die Ablaufprogramme in den Steuerungen, welche teilweise
komplexe Algorithmen und Regelungen ausfiihren, haben
Zykluszeiten im Millisekunden Bereich.

Bei der Ubertragung dieser Daten aus dem Automatisie-
rungsnetz in die Cloud @ndern sich jedoch die Begebenhei-
ten. Als erstes missen die Daten mit zusatzlichen Informati-
onen wie Zeitstempel und Datentypen (siehe auch ,Das
Problem der Semantik”) angereichert werden.

Zusatzlich andern sich die Kommunikationsprotokolle hin
zu den IT-typischen TCP/IP Stacks und Publish/Subscriber-
Mechanismen, die weiteren Protokolloverhead hinzufligen
und damit das Datenvolumen vergréBern. Da diese Proto-
kolle auch keine gesicherten Zykluszeiten oder reservierte
Bandbreiten garantieren, erhdhen sich die effektiven Zei-
ten, die bendtigt werden um die tatsdchlichen Nutzdaten
von A nach B zu Ubertragen.

Es entsteht also eine Art Flaschenhals beim Ubergang vom
Automatisierungsnetz in die Cloud. Diesen gilt es zu
beachten, wenn liber mégliche Anwendungen in der Cloud
diskutiert wird.

Ein klassisches Beispiel, bei dem man ganz sicher auf Gren-
zen stoBen wird, ist die Idee Verfahrwege von Frasmaschi-

nen in Echtzeit im Cloudserver zu analysieren. Der Prozess

des Frasens ist viel zu schnell, als das die dabei anfallenden
Hochfrequenzdaten schnell genug in die Cloud tbertragen
werden kénnten.

Genau aus diesem Grund wird von vielen Herstellern das
Thema ,Edge” - also die dezentrale Datenvorverarbeitung
sehr nah am Prozess selbst — energisch vorangetrieben.

Trotz dieser Grenzen bleiben die Anwendungsfalle sehr
vielfdltig. Ein sekundengenaues Abrechnen der Nutzungs-
dauer der Frdasmaschine zum Beispiel ist problemlos
moglich und ermdglicht dem Maschinenbauer das haufig
angepriesene neue Geschaftsmodell.
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Generationenkonflikt: Industrie 4.0 mit Technik 0.4

Auch wenn die Anzahl der Cloud-Anbieter und die dabei
verfligbaren Dienste in den letzten Jahren einen enormen
Sprung gemacht haben: In der Automatisierungstechnik
bewegen sich sowohl die Investitionszyklen als auch die
Innovationszyklen eher im Zehn-Jahres Zyklus. Die Griinde
hierfiir sind banal und einleuchtend: Anderungen kosten
erstmal viel Aufwand und kommen immer mit vermeintli-
chen Problemen, die gegebenenfalls die Produktion und
damit das gesamte Geschdft gefdhrden kénnen.

Das fuhrt in vielen Féllen nun zu einem konkreten Konflikt:
Nachdem das Unternehmens-Management beschlossen hat
im Rahmen seiner Industrie 4.0 Strategie auch alle Werke
und Maschinen an das nun neue Cloud-System anzuschlie-
Ben, muss sich der Produktionstechniker die Frage stellen,
wie er seinen ,Technik 0.4"” Bestand mit 10-20 Jahre alten
Gerdten an dieses Cloud-System anbindet. Eine MQTT
Schnittstelle haben diese Gerdte sicherlich nicht. In vielen
Fallen sind die notwendigen Daten auch in PROFIBUS- oder
seriellen Netzwerken, die man schon rein physikalisch nicht
direkt an IP-Netze anbinden kann.

Zusatzlich haben die Automatisierungsgerdte eine
komplexe Projektierung und Programmierung, die nicht
ohne Weiteres gedndert werden kann. Das sind Aufwen-
dungen, die von Ingenieuren gemacht werden mussen.
Auch Extremfélle, in denen Gerdte im Einsatz sind, deren
Projektierung vor 20 Jahren gemacht wurde und heute
aufgrund der fehlenden Dateien, Tools oder Know How
Trager gar nicht mehr gedndert werden kénnen ist nicht
so selten wie man anzunehmen vermag.

Eine installierte Basis an ein neues Cloud-System anzubin-
den erfordert also Aufwande, die in jeder Industrie 4.0
Strategie Berlicksichtigung finden miissen, damit der
Mehrwert korrekt kalkuliert werden kann.

Zur Minimierung dieser Aufwande bieten viele Hersteller
spezielle Gerdte an, mit denen die Anbindung an die Cloud
vereinfacht wird. In den meisten Féllen wird sich der Einsatz
solcher Industrial loT Gateways lohnen, jedoch gibt es die
Gerdte in sehr unterschiedlichsten Auspragungen und
variablen Funktionsumfang. Daher ist ein technischer
Vergleich und Tests solcher Gateways im Vorfeld sehr zu
empfehlen, damit der spdtere Einsatz mdglichst reibungslos
funktioniert und fir die Anwendung passt.
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Die richtige Auswahl des Industrial loT Gateways

Immer dann, wenn Gerdte oder Maschinen, die keine native
MQTT-Schnittstelle besitzen an einen Cloud-Service ange-
bunden werden sollen, ist ein Industrial loT Gateway
notwendig.

Das Gateway lGbernimmt dabei folgende Grundfunktionen:

1. Aufnahme der Daten aus dem Automatisierungsnetz

2. Filterung von Inhalten und Umwandlung der
Datenformate

3. Ubertragung der Daten an die Cloud Schnittstelle

N, =2
NS S

Anlagenkonfiguration mit IoT Gateway am Beispiel Siemens

Industrial 10T Gateways gibt es in verschiedensten Variatio-
nen von sehr unterschiedlichen Anbietern. Daher gibt es
auch sehr groBe Varianz selbst bei den grundlegendsten
Funktionen.

Folgende Uberlegungen sollten bei der Auswahl des
richtigen Industrial 10T Gateways eine Rolle spielen:

1. Ist es ein Produkt oder eine Sandbox?
Als erstes sollte man ganz klar zwischen industriellen
Produkten und offenen Sandbox-Systemen unterschei-
den. Ein Industrial loT Gateway kommt in einem Gehduse
und Montagemaglichkeiten, die speziell fiir den Schalt-
schrank und die entsprechenden Umgebungsbedingun-
gen entworfen sind. Sandbox-Lésungen sind meist
Raspberry Pi ahnliche Platinen mit einem passenden
Gehduse darum. Solche Losungen kommen meist mit
einer Entwicklungsumgebung, die es ermdglicht sehr
flexibel eigene Programme zu entwickeln oder Open
Source Anwendungen laufen zu lassen. Industrielle
Gerate kommen hingegen mit einem festgelegtem
Funktionsumfang, der liber eine spezielle dafiir ange-
legte Konfigurationsmaglichkeit (meistens Webserver)
projektiert wird.
Je nach Anwendung kann die Eine oder Andere Lésung
besser passen. Wenn der Fokus im speziellen darauf liegt
mit moglichst wenig Zusatzaufwand die Anwendung
nach einem festen Schema umzusetzen, bietet sich ein
industrielles Produkt an.

2. Welche Schnittstellen in die Feldebene werden
geboten?
Welche Feldgerdte wie zum Bsp. Steuerungen, Motoren,
Sensoren angebunden werden kdnnen wird ein weiteres
Hauptkriterium sein. Hier sollte man sich im ersten
Schritt eine Liste aller Gerédte erstellen, von welchen
Daten in die Cloud geschickt werden sollen. Jedes dieser
Gerdte unterstiitzt spezielle Protokolle wie Modbus, S7
oder PROFBUS. Das Industrial loT Gateway sollte also von
Haus aus diese Protokolle ebenfalls unterstiitzen, damit
keine Anderungen an den Feldgerdten vorgenommen
werden mussen.
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Die richtige Auswahl des Industrial loT Gateways

3.

10

Ist die Cloud-Schnittstelle flexibel genug?

Nachdem die Anbindungsmaglichkeiten der Feldgerdte
geklart ist, sollte das Augenmerk auf die zu unterstlitz-
ten Cloud-Anbieter gelegt werden. Die meisten Cloud-

Anbieter unterstlitzen zwar MQTT Standard, jedoch kann

es zu einigen spezifischen Einschrankungen kommen.

In einigen Losungen sind die Topic Namen und Formate

(siehe ,MQTT Uberblick”) fest vorgegeben. Das lloT
Gateway sollte diese beherrschen kénnen, man sollte
also entweder darauf achten, dass die unterstitzten
Cloud-Systeme explizit in den Produkteigenschaften
erwahnt sind oder das Gerdt flexibel genug ist tiber die
Konfiguration eine jeweilige Anpassung vornehmen zu
kénnen.

Des Weiteren ist in vielen Anwendungsfallen eine zusatz-

liche Anforderung wichtig: Neben dem neuem Cloud-
Server lduft parallel hdufig auch noch das bisherige
MES-System (Manufacturing Execution System) weiter.
Auch hier werden gegebenenfalls neue Prozesswerte
bendtigt. Also sollte das lloT Gateway auch in der Lage
sein zusatzlich die Daten an ein MES-System zum
Beispiel Giber ein OPC UA Interface bereitzustellen.

. Wie viele Gerdte und Datenpunkte werden

tatsachlich benétigt?

Die Frage nach dem Mengengeriist der notwendigen
Daten ist wohl eine der hdufigsten Punkte, die im
Rahmen der Erstellung einer Industrie 4.0 Strategie zu
lange unbeantwortet bleibt. Eine konkrete Frage hierzu
ware zum Beispiel: ,Wie viele Prozesswerte werden aus
einer Fertigungszelle bendtigt?”. Diese Frage muss im
Vorfeld grob beantwortet werden, da ansonsten die
Umsetzung in eine Sackgasse fiihren kann. Aus diesem
Grund sind auch bei den IloT Gateways auf die Angabe
der Mengengeriiste (Wie viele Datenpunkte werden pro
Gerat unterstiitzt) in den technischen Daten zu achten.
Wenn hierzu zum Produkt keine Angaben vorliegen,
muss davon ausgegangen werden, dass keine Perfor-
mance Tests vom Hersteller gemacht wurden. Dies

wirde ein erhdhtes Risiko flr der Umsetzung darstellen,

welches im Vorfeld ausgeschlossen werden sollte.

5. Sonstige Punkte:

a.

Getrennte Netze

Aus Sicherheitsgriinden ist darauf zu achten, dass das
Gateway in 2 komplett unterschiedlichen Subnetzen
(1 x Cloud, 1x Automatisierungsnetz) arbeiten kann
und auch ein entsprechendes Routing dazwischen
ausgeschlossen ist.

. Unterstlitzung von digitalen oder analogen Inputs

bzw. Outputs
In Industrieanwendungen werden immer wieder |10s

bendtigt um den Prozess, wenn notwendig zu
beeinflussen. Der einfachste Fall ware zum Beispiel
die Datentibertragung an die Cloud per Schalter hart
zu beenden, weil ein Sicherheitsrisiko besteht.

. Einfacher Geratetausch

Ein schneller und einfacher Gerdtetausch sollte még-
lich sein, um im Austauschfall den Produktionsprozess
nicht unnétig aufzuhalten. Hierzu bietet sich die Uber-
tragung der Geratekonfiguration Gber USB Speicher in
ein neues Gerat als sinnvolle Méglichkeit an, auf die
geachtet werden sollte.

. Zeitsynchronisation

Da alle Prozesswerte mit einem Zeitstempel versehen
werden mussen (siehe: Das Problem der Semantik)
muss das Gateway Uber eine Moglichkeit verfligen die
Zeit von einem Server synchronisiert zu bekommen.
Eine manuelle Zeiteinstellung am Gerat ist fiir die
Inbetriebnahme zwar sinnvoll, jedoch fiir einen
laufenden Prozess nicht ausreichend. Hier muss eine
automatisierte Synchronisierung (zum Bsp. Gber NTP)
angeboten werden, um im Falle einer Stromunterbre-
chung keine verfdlschten Zeitwerte zu bekommen.
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Security-Hinweise

Siemens bietet Produkte und Lésungen mit Industrial
Security-Funktionen an, die den sicheren Betrieb von
Anlagen, Systemen, Maschinen und Netzwerken unter-
stutzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen
Cyber-Bedrohungen zu sichern, ist es erforderlich, ein
ganzheitliches Industrial Security-Konzept zu implemen-
tieren (und kontinuierlich aufrechtzuerhalten), das dem
aktuellen Stand der Technik entspricht. Die Produkte und
Lésungen von Siemens formen einen Bestandteil eines
solchen Konzepts.

Die Kunden sind dafiir verantwortlich, unbefugten Zugriff
auf ihre Anlagen, Systeme, Maschinen und Netzwerke zu
verhindern. Diese Systeme, Maschinen und Komponenten
sollten nur mit dem Unternehmensnetzwerk oder dem
Internet verbunden werden, wenn und soweit dies notwen-
dig ist und nur wenn entsprechende SchutzmaBnahmen
(z.B. Firewalls und/oder Netzwerksegmentierung) ergriffen
wurden.

Weiterfiihrende Informationen zu moglichen SchutzmaB-
nahmen im Bereich Industrial Security finden Sie unter
https://lwww.siemens.com/industrialsecurity.

Die Produkte und Losungen von Siemens werden standig
weiterentwickelt, um sie noch sicherer zu machen. Siemens
empfiehlt ausdriicklich, Produkt-Updates anzuwenden,
sobald sie zur Verfligung stehen und immer nur die aktuel-
len Produktversionen zu verwenden. Die Verwendung
veralteter oder nicht mehr unterstitzter Versionen kann
das Risiko von Cyber-Bedrohungen erhéhen.

Um stets Uber Produkt-Updates informiert zu sein, abon-
nieren Sie den Siemens Industrial Security RSS Feed unter
https://lwww.siemens.com/industrialsecurity.
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