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Direitos do Fornecedor
Raciocinio, escopo e abordagem principal

Os requisitos de seguranga da informagao para protegéo contra ataques de seguranga cibernética de
usuarios externos trazem a tona a necessidade de um mecanismo de login seguro.

N\

POR QUE O Supplier Entitlement € um sistema de acesso para usuarios fornecedores obterem acesso as

aplicacdes da Siemens por meio de uma autenticagao exclusiva de dois fatores:
Fator 1: endereco de e-mail de direito + senha
Fator 2: Um fator adicional fornecido ao respectivo usuario

4

Com base no segundo método de autenticagdo selecionado, os usuarios fornecedores recebem
Opcéo 1: uma notificagdo push no celular (aplicativo Guardian)
Opcéo 2: uma senha de uso unico (OTP) via mensagem de texto (SMS) no celular

Opcéo 3: um codigo gerado pelo aplicativo autenticador apos a leitura do codigo QR

Apos a confirmacgao bem-sucedida, o acesso ao aplicativo é concedido.
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Ativacao inicial de autenticagcao multifator

SIEMENS
October 11, 2023

Please click here to initiate your activities.

Supplier Master Data Request

Are you logging in for the first time?
Learn how to log in in just a few steps by watching this video or reading this

. You must have created a secured single sign-on account to complete this
application. This is a one-time process to create a secured user connection in the
Siemens Authentication Service. If you do not already have an active user account,
you will be redirected to the Siemens authentication pages. After you have activated

your user account, you will be redirected to the supplier master data application.

Questions?
« Email: s2¢c_support.scm@siemens.com
« Internet page for suppliers (includes user guides in the Download Center):

des in the Dt

siemens.com Global Website Restricied @ Siemens AG, 2023

Vocé recebera um e-mail de notificagdo de star.scm@siemens.com com um link de ativagédo — clique no link para ser encaminhado para o processo de
ativacao da autenticacdo multifator. Como material de apoio vocé pode usar um guia em video ou um guia do usuario . Em caso de duvidas, utilize o endereco
de e-mail para entrar em contato com a Equipe de Suporte. Documentos relacionados podem ser revisados no Centro de Download
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Ativacao inicial de autenticagcao multifator

SI E M E N s At least 12 characters in length

October 11, 2023

Lower case letters (a-z)
Upper case letters (A-Z)

Supplier Master Data Request oo e 09

Special characters (e.g. I@#$%"&*)

Mo more than 2 identical characters in a row (e.g., "aaa” not allowed)

rated automatically Enter a new password for

training1612de@yahoo.com
Dear Supplier,

With thi | we would like to inform
on its supplier platform S

in the future.

Reset Password

Apds utilizar o link para iniciar suas atividades vocé sera direcionado ao site do Siemens ID Login Service. Primeiro, configure uma senha forte de acordo com as
diretrizes de senha. Depois de inserir sua senha, clique em “Reset Password”.

Restricted | © Siemens 2023 | SCM FE DDM | 2023-10 SI E M E N S



Ativacao inicial de autenticagcao multifator

b

Apods redefinir sua senha, uma mensagem de confirmagao sera exibida e vocé sera redirecionado para fazer login usando sua senha recém-definida.
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Ativacao inicial de autenticagcao multifator

| Siemens ID Login Service

training1612de@yahoo.com

Sesscsssscsssssssss 0

Don't remember your password?

Para acessar o aplicativo de dados cadastrais de fornecedores, digite seu endereco de e-mail, a senha recém-criada e clique no botdo Login. Caso vocé tenha
esquecido sua nova senha, clique em “Don‘t remember your password?” e continue aqui.
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Ativacao inicial de autenticagcao multifator
Escolha seu segundo método de autenticacao preferido

Select a method to verify your
identity

Secure Your Account Notification via Guardian app
Google Authenticator or similar

-] SMS

Continue

Try another method

Pule para:

Guardian app for Android and
Apple i0OS

Google Authenticator or similar
app

Mobile phone number
authentication

Apds definir sua senha vocé sera redirecionado para selecionar o segundo método de autenticagao. Vocé pode escolher entre o aplicativo Guardian, Google
Authenticator ou aplicativo semelhante e autenticacdo de numero de celular. Escolha seu segundo método de autenticagao preferido e continue usando os links a
seguir para Guardian app for Android and Apple iOS, Google Authenticator or similar app, mobile phone number authentication.
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Ativacao inicial de autenticagcao multifator
Aplicativo Guardian para Android e Apple iI0S

15:35 2 = 8 R N Dl ull 64% @

Q

guardian auth 0

AuthO Guardian == Secure Your Account " AuthO Guardian

AuthO Inc.

100K+
L]
Downloads PEGI3 ®

Continue

Try another method

O aplicativo Guardian deve ser selecionado caso vocé queira usar seu dispositivo Android ou Apple iOS para o segundo método de autenticagdo. Para baixar o
aplicativo vocé pode usar o link direto para acessar a loja de aplicativos relevante (clique no icone App Store ou Google Play). Procure o “AuthO Guardian” no seu
celular/tablet e apds instalar o aplicativo com sucesso, passe para a proxima etapa.
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Ativacao inicial de autenticagcao multifator
Aplicativo Guardian para Android e Apple iI0S

Almost Therel

Secure Your Account Secure Your Account

In orde P via 5can the QR uardian app on

AMXAWIH7 8PHUSSEUCPNFPZMW

|:| I have safely recorded this code

Continue

Try another method Try another method Continue

Assim que o aplicativo Guardian for instalado com sucesso em seu dispositivo Andorid ou Apple iOS, clique em “Continue”. Um cdédigo QR exclusivo sera gerado.
Abra o aplicativo Guardian no seu celular/tablet e escaneie o codigo QR. Assim que o codigo QR for digitalizado, vocé sera solicitado a confirmar ou criar uma
frase segura no aplicativo Guardian. No Siemens ID Login Service, vocé sera solicitado a armazenar o codigo de recuperagao.
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Ativacao inicial de autenticagcao multifator
Aplicativo Guardian para Android e Apple iI0S

Almost Therel

AMXAWIHTBPHUSSEUCPMNFPZMW

| hava safely recorded this code

Continue

Depois de salvar o cddigo de recuperacao, confirme a agao e clique em “Continue”. Feito isso vocé sera redirecionado para o sistema GMDM Pega. Para
quaisquer logins futuros apds inserir seu enderego de e-mail e sua senha (como aqui), o aplicativo Guardian sera automaticamente definido como segundo
método de autenticacao padrao.
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Ativacao inicial de autenticagcao multifator
Autenticacdo de numero de celular

Select a method to verify your
identity

Ill Motification via Guardian app

Secure Your Account

&) Google Authenticator or similar

& sMms

1

Cantinue

Try another method

Secure Your Account

Germany, DE, +49

Continue

Try another method

Para autenticagdo de numero de celular (codigo SMS), selecione “Try another method” e selecione “SMS”
numero de telefone e clique em “Continue”.

. Escolha o prefixo do cédigo do seu pais, insira o seu
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Ativacao inicial de autenticagcao multifator
Autenticacdo de numero de celular

SiemensID o

Verify Your Identity Almost There!

ent a text me

AMX4W9H78PHUBSEUCPNFPZMW

Continue

Didn't re Resend

Continue
i Try another method

498913 is your

verification code for

Siemens ID. Please enter

this code to verify your

enrollment.

Apds fornecer o numero do seu celular vocé recebera um SMS com um cédigo de 6 digitos. Digite o cédigo recebido e clique em “Continue”. Caso vocé nao tenha
recebido o cddigo, clique em “Resend”. Depois de validar com sucesso o cédigo de 6 digitos, vocé sera solicitado a salvar o codigo de recuperagao.
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Ativacao inicial de autenticagcao multifator
Autenticacdo de numero de celular

Almost Therel

AMXAWIHTBPHUSSEUCPMNFPZMW

| hava safely recorded this code

Continue

Depois de salvar o cddigo de recuperacao, confirme a agao e clique em “Continue”. Feito isso vocé sera redirecionado para o sistema GMDM Pega. Para
quaisquer logins futuros apds inserir seu enderego de e-mail e sua senha (como aqui), a autenticagado por SMS sera automaticamente definida como segundo
método de autenticacao padrao.
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Ativacao inicial de autenticagcao multifator
Autenticador Google ou similar

Select a method to verify your '
identity Secure Your Account

Irp
d then enter the

Secure Your Account [l] Notification via Guardian app

Google Authenticator or similar

Cantinue

Try another method

Continue

Try another method

O Google Authenticator ou similar pode ser usado se o usuario ja tiver o Google Authenticator ou aplicativo de autenticagédo semelhante instalado em seu
dispositivo. Apds selecionar esta opgao, escaneie o codigo QR para obter o cédigo unico. Digite o codigo e clique em “Continue” para concluir o processo de login.
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Adicione/atualize seus dados mestre de fornecedor
Aceitacao do Codigo de Conduta (CoC)

Almost Therel

Siemens Code of Conduct Ciick

AMXAWIHT 8PHUSSEUCPNF PZMU

eir respon owards their stakeholders and the environment. The supplier and/or third-party

intermediary declares herewith to:

Please select your language version of the Code of Conduct

Continue

f Conduct defines the basic requirements placed on the suppliers and third-party intermediaries of Siemens

SCM). Continue para mais informagdes sobre a aceitagdo do Cddigo de Conduta.

Apds uma autenticagdo bem-sucedida, vocé sera solicitado a aceitar o Cédigo de Conduta da Siemens (caso ainda néo esteja disponivel no banco de dados do
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Adicione/atualize seus dados mestre de fornecedor
Aceitacao do Codigo de Conduta (CoC)

Siemens Code of SIEMENS B
cO n d u ct fo r S u pp I i ers Siemens Code of CONAUG for Suppliers and Third.Party Intermedisries

This Gode of Gonduct defines the ba uirements placed on the suppliers and third-party intermediaries
of Siemens concerning their responsibilities towards their stakeholders and the environment. The supplier
andlor third-party intermediary declares herewith to:

The Siemens “Code of Conduct for Siemens Suppliers and oy i st ot f o applcasilagl systoms
Third- Party Intermediaries” is based on company-wide, Human Rights and Labor Congitions
broclaimed human rights by of and complicity in any human
laced on the suppliers and third-party mandatory requirements and processes to ensure the of Nghts hokders i are speciicaly valneraoie, Such 26 women, shidren, migrant workors or of (ndigonous)
ties towards their stakeholders and the . . ! . communts
y declares herewith to: effective establishment of the specified environmental,
labor, suppression, expls
compliance and labor standards across all countries of
o . s under o o s subject to the developing country exc
Please select your language version of the Code of Conduct operations. orkars unior s age o 18 orwork which ity 19 harm the heatth,safet, and morals

ethnicity, social
or religious

ty, sexual harassment or
threatening,

Siemens Code of Conduct for
Suppliers and Third-Party

abusive or exploitatiy

> Freedom of Asso

s and to engage in collective
or trade union:

Intermediaries

e and compe
to all appl 9 rements, especially

add a comment:

Apos uma autenticagdo bem-sucedida, vocé sera solicitado a aceitar o Cédigo de Conduta da Siemens (caso ainda néo esteja disponivel no banco de dados do
SCM).

Utilize o link para obter mais informagdes sobre o Codigo de Conduta da Siemens.

Vocé pode revisar outras variagcdes de idioma do CoC, se necessario.
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Adicione/atualize seus dados mestre de fornecedor
Aceitacao do Codigo de Conduta (CoC)

ou accept the Siemens Code of Conduct?

Impartant note: | am authorized to accept the CoC on

behalf of the company

his Code of Conduct defines the basic requirements placed on the suppliers and third-party
intermediaries of Siemens concerning their responsibilities towards their stakeholders and the
environment. The supplier and/or third-party intermediary declares herewith to:

Please select your language version of the Code of Conduct

Please add a comment:

Please add a comment:

: Ao concordar com o Cdédigo de Conduta da Siemens, vocé confirma que esta autorizado a aceitar os termos do CoC em nome da empresa. Apds o envio,
vocé sera redirecionado para a Visao Geral dos Dados Cadastrais do Fornecedor atual.
: Caso necessite de esclarecimentos preencha o comentario com suas duvidas e envie. Vocé sera contatado pela Siemens.
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Adicione/atualize seus dados mestre de fornecedor
Dados a serem verificados/atualizados/adicionados — aba Dados Gerais

SIEMENS MDM (sCMm) T®

@ Prov ration Expand / Collapse Al

General Data Questionnaire Supplier Qualification

Vendor - Testing_Supplier_Login

Request ID

Procurement Data

abun “"“'i"""""""
iles & documents (0) Vendor Data
SCM Contact Data

Contact First Name 5 Contact Last Name

I Comment for supplier —+

ormation

Apods aceitar o Codigo de Conduta vocé podera verificar os Dados Cadastrais do Fornecedor na aba Dados Gerais. Expanda cada se ¢éo para revisar/editar o
conteudo. As segdes/campos obrigatérios estdo marcados com um asterisco ().
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Adicione/atualize seus dados mestre de fornecedor
Dados a serem verificados/atualizados/adicionados — guia Questionario

o

General Data Questionnaire Supplier Qualification

-} Quality System Certificates

rovide your management system certificate if available:

509001

s the Certifier/Auditor? Please upload your certificate

Applicable for which affiliate / location? Please enter the expiration date

Other Certificates

Na aba Questionario vocé encontra se¢des relacionadas aos certificados disponiveis/obrigatérios. Caso seja necessario fazer upload de certificado, o campo
dedicado estara marcado com um asterisco ().
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Adicione/atualize seus dados mestre de fornecedor
Dados a serem verificados/atualizados/adicionados — aba SQ

Vendor - Testing_Supplier_Login

Request ID

@ Provide Collaboration Expand / Collapse A

General Data Questionnaire Supplier Qualification

ul. "Babuna” 3

Na aba Qualificagdo de Fornecedores vocé encontrara uma indicagéo sobre os modulos necessarios de Qualificagdo de Fornecedores. Assim que o Cdédigo de
Conduta for aceito, 0 médulo sera mostrado como “ ” (todas as informacgdes necessarias foram fornecidas). A necessidade de completar um modulo

de Qualificacdo de Fornecedores é refletida pela indicagéo colorida. “To be Qualified” significa que a conclusdo do mdédulo é necessaria para atingir o status
“Pronto para Negdcios”. A ultima opgéao é “Nao Relevante” — o mddulo de qualificagdo nédo é aplicavel.

SIEMENS
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Aceitacao da Autoavaliacao de Responsabilidade Corporativa (CRSA)
1/6

General Data Questionnaire Supplier Qualification

r suppliers to fulfill mandatory minimum requiremse

O mddulo de qualificagdo de Autoavaliagao de Responsabilidade Corporativa (CRSA) € dividido em 7 se¢des especificas. Expanda o médulo CRSA bem como
cada secéao e preencha todas as questdes (caso o médulo ndo seja totalmente preenchido, as respostas fornecidas serdo removidas). Vocé também pode usar o
recurso “Expand / Collapse All”.
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Aceitacao da Autoavaliacao de Responsabilidade Corporativa (CRSA)
216

General Data Questionnaire Supplier Qualification

| General Information

Who is the contact persen within your company for the topic of sustainability / corporate responsibility / corperate social responsibility?

Mame of responsible contact Telephone Mumber
Name of r

E-mail ad

ompany manage its own and/ tainability requirements? oW ma eople d LUr company emp the number of p ng at this specific

facility required).

Has your company und ne a sustainability audit which includes all of the following aspects al, ethical, health & safety and environmental aspects) during

Who performed the audit / assessment? Audit ment completion date

Na secao Informacdes Gerais preencha os dados de contato e informacgdes basicas sobre a empresa. Se aplicavel, verifique o icone de informacdes préximo a
pergunta para obter mais informagdes sobre o campo, por exemplo. “Quantas pessoas emprega a sua empresa?”’ — Se for considerada uma empresa unipessoal e
nao tiver empregados, preencha 0. O questionario CRSA ndo se aplica ao seu caso. Assim que 0 for preenchido, todas as outras se¢des do CRSA serao
desativadas.
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Aceitacao da Autoavaliacao de Responsabilidade Corporativa (CRSA)
3/6

Questionnaire Supplier Qualification

Legal Compliance

pany understand anc

the ILO (Inter | Labor

re that the minimum r ify minimum a, g wi ur company
nents of the ILO (Inter

then ILO (International La

nor F'I'EfEI' mem

num nurmber of worki

Expanda todas as outras seg¢des e preencha a resposta para cada pergunta. Nao se esquecga de preencher a questdo 2.2a (idade minima para trabalhar na sua
empresa).
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Aceitacao da Autoavaliacao de Responsabilidade Corporativa (CRSA)
4/6

- X

General Data Questionnaire Supplier Qualification

Code Of Conduct

Depois que todas as perguntas de todas as seg¢des forem preenchidas, clique em “Enviar” e confirme a agao.
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Aceitacao da Autoavaliacao de Responsabilidade Corporativa (CRSA)
5/6

de additional information related to the Corrective Action Plan before submitting the request.

General Data Questionnaire Supplier Qualification Corrective Action Plan

rs to fulfill man Y minimum requirements

d Labo

Supplier Response

Ao enviar a Solicitagao de Qualificagdo de Fornecedor, o sistema verifica as respostas fornecidas; caso sejam necessarias Agdes Corretivas baseadas nas respostas
fornecidas, uma nova aba “Corrective Action Plan” aparece — as respostas originais na aba Qualificagdo do Fornecedor permanecem somente leitura. Expanda a
secao “Action Plan” para revisar os itens de Acao.
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Aceitacao da Autoavaliacao de Responsabilidade Corporativa (CRSA)
6/6

rovide additional information related to the Corrective Action Plan before submitting the request.

General Data Questionnaire Supplier Qualification Corrective Action Plan

Oy minimunm '-El:l dirgme

) IMprove

) Action Plan

2.2a Child Labor (minimum Age) V5.0

Supplier Response

ill implement / have implemented the required measures.

Fornega uma resposta relevante para cada item de acao: Se as medidas necessarias serdo ou ja foram implementadas, marque a pergunta de acordo. Caso
sejam necessarios mais esclarecimentos — marque a questdo adequadamente. Para cada pergunta marcada como (B), vocé sera contatado pela Equipe do GBS
para maiores esclarecimentos.

Depois de fornecer todas as respostas, clique em “Submit” para completar os requisitos de registro.
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Ativacao inicial de autenticacao multifator — senha esquecida

| Siemens ID Login Service | Siemens ID Login Service

Please enter your email address. We will send you an
email to reset your password. training1612de@yahoo.com

training1612de@yahoo.com your password ©

Don't remember your password?
" -

Insira seu enderego de e-mail (0 mesmo enderego para o qual vocé recebeu o e-mail de notificagdo de scm.star@siemens.com) e clique em “Send email”. Vocé
recebera um e-mail para redefinir sua senha.
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Ativacao inicial de autenticacao multifator — senha esquecida

SIEMENS

2023-10-11

Hi Supplier,

e
butto
Reset my password

“fou must reset your password befere Ceicber 16

Contact
Please do not reply to this e-mail, as we are unable to respond from this email address.

siemens.com Global Website © Siemens 1996 - 2023

Abra o e-mail e cliqgue em “Reset my password”. Vocé sera redirecionado para a pagina inicial do Siemens ID Login Service, onde podera redefinir sua senha
recém-definida. Entdo continue aqui.
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Como alterar os dados de login/método de autenticacao
Faca login no autoatendimento Siemens ID

SIEMENS | Siemens ID Login Service

Log In Sign Up

Welcome to Siemens ID Self Service!

training1312en@yahoo.com

................ | ©

Don't remember your password?

Acesse htips://uss.login.siemens.com e clique em “Login®; na proxima pagina digite seu e-mail e senha e clique em “Log In”.
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https://uss.login.siemens.com/

Como alterar os dados de login/método de autenticacao
Alteracio das informacdes da conta

Change Name Change Email Change Password

Firstname

After submitting, you will receive an email with a link to chang

Lastname

A alteracao do seu e-mail desabilitara o acesso

T . . A redefinicdo da sua senha ndo afetara o segundo
~ f e ao Aplicativo até que o novo enderego de e-mail ] S . -
Alterar seu nome e sobrenome néao afetara a légica . . . método de autenticagcao. Depois de redefinir a
. seja confirmado. Posteriormente, 0 novo ) ~ L
de autenticacao. . . senha, a segunda configuragao de autenticagao
enderec¢o de e-mail podera ser usado para o

método de autenticacdo existente. S0 S PrEe Bk

Apods fornecer o segundo método de autenticagao, vocé sera redirecionado para as configuragdes de perfil mencionadas acima.
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Como alterar os dados de login/método de autenticacao
Alteracdo do método de autenticacao multifator

Multi-Factor-Authentication

Verify Your Identity

This is your current Multi-Facter-Authentication met

Delete Multi-Factor-Authentication method

vant to delete this Multi-Factor-Authentication method?

Continue

Try another method

Para alterar seu método de autenticacao multifator, clique em “Multi-Factor-Authentication” — vocé sera solicitado a fornecer o método de autenticacado atualmente
definido. Apds o login selecione o icone de exclusao e confirme a agao. Caso vocé esteja tentando alterar o segundo método de autenticacdo porque o segundo
método de autenticagao nao esta disponivel para vocé (por exemplo, telefone perdido, perda de acesso ao aplicativo Guardian ou outros aplicativos de segunda

autenticagao), clique agui para obter mais etapas.

SIEMENS
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Como alterar os dados de login/método de autenticacao
Alteracdo do método de autenticacao multifator

Here you can add a new Multi-Factor-Authentication method.

SIEMENS
Add authentication method 2023-10-12

Protect Your Siemens Account

An email with a link to specify your new Multi-Factor-Authentication method has been sent to training1312en@yahoo.com.

This pre ; will help you set up your account with this :

Start setup

SIEMENS

Contact
Here you can add a new | Logout

Authentication method. Please do not reply to this e-mail, as we are unable to respond from this email address.

siemens.com Global Website © Siemens 1996 - 2023
Add authentication method

Depois de excluir o método de autenticacéo atual, vocé precisa definir um novo método de autenticagao multifator. Clique em “Add authentication method” para
receber um e-mail com mais instrugées. E importante sair da sua conta antes de prosseguir com a configuragdo de um novo segundo método de autenticagao.
Feito isso, abra a notificagdo que vocé recebeu em sua caixa de correio e clique em “Start setup” e continue conforme descrito aqui.
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Como alterar os dados de login/método de autenticacao
Faca login via codigo de recuperacao

Verify Your Identity
Verify Your |dentity

sent a text message 1o

Recovery code

Enter the r yC rovided during

Continue Continue

Didn't receive a code? Resend Try another method

Try another method

Se vocé precisar alterar o segundo método de autenticacdo ou nao conseguir fornecer a segunda autenticagcdo no momento, podera fazer login usando o codigo
de recuperacao fornecido no primeiro login. Neste caso quando for solicitada a segunda autenticagao selecione “Try another method” e selecione a opgao
“‘Recovery code”. Digite seu codigo de recuperagao e clique em “Continue”.
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Como alterar os dados de login/método de autenticacao
Faca login via codigo de recuperacao

Almost There!

57CYYZCTHIAFVM24DVE28ULD

| have safely recorded this code

Continue

Vocé recebera um novo coédigo de recuperacéao. Certifique-se de copiar o novo cédigo de recuperagao e manté-lo em algum lugar seguro. O cédigo de
recuperagao antigo pode ser descartado, pois sera desativado assim que vocé receber um novo. Depois de salvar seu novo codigo de recuperagao, clique em
“Continue”.
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SMDM / Direitos do Fornecedor
Contente
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Material de comunicacao adicional e encerramento
Pontos de contato multimidia

SCM STrategy And Realization -
SCM STAR

New standard: Secured login Forgotten password (secured

= Informagdes gerais sobre SCM STAR
R B > = Noticias e informacdes para manté-lo atualizado
= Acesso ao material de treinamento (Download Center)

|

User Help Desk ] _ _ _
The User Help Desk is available from Monday to Friday, 07.00 a.m. — 08.00 p.m. u Levante um t|Cket por e-ma]l —_ CI |q ue a! ]L“

CET. Supported Languages: English and German.
GBS Portal: Open a ticket here
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https://www.siemens.com/global/en/company/about/supply-chain-management/scm-downloadcenter.html
mailto:s2c_support.scm@siemens.com

Obrigado ,"m
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