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Digitalisierung braucht Netzwerke

Digitalisierung
braucht Netzwerke.

Und damit Netzwerk-Management-Systeme.

Komplexe Netzwerke
als Herausforderung

In den Chefetagen der Welt wdchst das
Bewusstsein, dass Daten eine elemen-
tare Ressource flr Wettbewerbsfahig-
keit und dauerhaften Erfolg in der In-
dustrie sind. Kein Wunder also, dass
die Digitalisierung in allen Branchen
unaufhaltsam voranschreitet — unab-
hangig von der UnternehmensgroBe.
Wer jedoch das ganze Potenzial digita-
ler Daten voll ausschopfen will, braucht
entsprechende Netzwerke: leistungs-
stark, sicher, hochverfligbar sowie ide-
alerweise leicht zu konfigurieren und
zu Uberwachen.

Denn mit der Forderung nach umfas-
sender Konnektivitdt nimmt sowohl
die Zahl der kommunizierenden Teil-
nehmer als auch die Datenmenge zu.
Mit anderen Worten: Netzwerke wer-
den immer komplexer. Deshalb wird
der Ruf nach effizientem Netzwerk-
management selbstverstandlich immer
lauter. Als Wegbereiter fiir die digitale
Transformation in der Industrie treibt
Siemens den Fortschritt auf diesem
Gebiet kontinuierlich voran —

flir Lésungen, die den Anforderungen
einer digitalen Welt gerecht werden.



Transparenz trotz Komplexitat

Mit der zunehmenden Komplexitat in-
dustrieller Netzwerke wird es fiir Be-
treiber immer wichtiger, ein Hochst-
maB an Transparenz sicherzustellen:
Zu wissen, welche Komponenten wo
im Einsatz sind und wie sie arbeiten,
ist zwingend erforderlich fiir effizien-
tes Netzwerkmanagement und essen-
tiell fur die Sicherheit und Verfligbar-
keit von Daten.

Deshalb sollte ein zeitgemaBes Netz-
werk-Management-System (NMS) be-
nutzerfreundlich sein und die M&g-
lichkeit bieten, alle Netzwerkkompo-
nenten auf einen Blick zu Giberwachen
und mit minimalem Aufwand zu ver-
walten — rund um die Uhr, hersteller-
Ubergreifend und unabhangig von der
Knotenanzahl, die im Rahmen der
Digitalisierung ohnehin stetig weiter
zunehmen wird.

Das erklart auch, warum Skalierbarkeit
ein groBes Thema ist: NMS-Losungen
mussen in der Lage sein, mit dem
Netzwerk zu wachsen. Zudem bieten
skalierbare Systeme den groBen Vor-
teil, dass Unternehmen nicht vom
Start weg in eine Komplettldsung in-
vestieren mussen, sondern mit einer
kleinen Losung einsteigen und diese
sukzessive ausbauen kdnnen.

Wichtig in diesem Zusammenhang ist
das Thema Northbound-Schnittstelle:

NMS-L&sungen missen die Anbindung

von Netzwerken an moderne Cloud-
Lésungen unterstitzen — etwa an
MindSphere, dem cloudbasierten,
offenen loT-Betriebssystem von
Siemens.

Die Liste an Anforderungen, die ein
zukunftssicheres NMS erfiillen muss,
ist lang. Dadurch bietet es aber auch
eine Fille von Vorteilen.

Stillstandzeiten minimieren

Auch wenn die Statistik sagt, dass Sto-
rungen und Ausfdlle nur zu einem ge-
ringen Anteil von Netzwerkkomponen-
ten wie Switches verursacht werden:
Der Fall der Félle ldsst sich nie ganz
ausschlieBen. Tritt er tatsachlich ein,
ist es kosteneffizient, die Fehlerquelle
so rasch als mdglich zu lokalisieren
und zu korrigieren.

Genau das ermdglicht ein NMS — eben-
so wie die Fehlerprophylaxe: poten-
zielle, zuklinftige Probleme aufspliren
und mittels praventiver MaBnahmen
beheben, bevor Schaden entstehen
kann. Auf diese Weise bleibt immer
alles am Netz — und die Gefahr eines
unplanmaBigen Stillstands wird mini-
miert.

Betriebsbereitschaft sicherstellen

Dass die Komponentenlandschaft in-
nerhalb eines Netzwerks in der Regel
sehr heterogen ist, liegt nicht nur an
den unterschiedlichen Hardwarekate-
gorien von meist mehr als einem Her-
steller. Auch hinsichtlich bestehender
Softwarekonfigurationen und deren
Verteilung gibt es oft groBe Unter-
schiede.

Eine Bestandsfiihrung dieser Faktoren
ist wichtig. Denn fiir dauerhaft rei-
bungslosen Netzbetrieb missen Hard-
ware und Programmierungsanderun-
gen koordiniert werden — gemaB der
jeweiligen Firmware-Policy und der
branchenspezifischen Besonderheiten.
Als Beispiel die Prozessindustrie: Um
Regressanspriiche von vornherein aus-
zuschlieBen, werden Systeme vom
TUV abgenommen. Deshalb sind Up-
dates hinsichtlich der Softwareversio-
nen eher selten. Ganz anders in der
Fertigungsindustrie, bei der Energie-
versorgung oder bei 6ffentlichen Infra-
strukturen: Hier kommt prinzipiell nur
die neueste Software zum Einsatz,
durch die Vorgabe aus den Security-
Richtlinien der Betreiber, immer die
neuesten Updates zu verwenden.

In jedem Fall ist die Koordination aller
Assets in einem Netzwerk sehr an-
spruchsvoll. Aus diesem Grund finden
sich am Markt diverse Tools, die Hilfe
versprechen. Dabei handelt es sich
aber in der Regel um Insellésungen,
die nicht integraler Bestandteil eines
umfassenden NMS sind.



Doch genau danach wird verlangt:
nach einer ganzheitlichen NMS-Ldsung,
die die Dokumentation des kompletten
Inventars stets aktuell halt — die alle
relevanten Netzwerkkomponenten er-
fasst, neue Hard- und Software hinzu-
fligt sowie bestehende Systeme modi-
fiziert. Am besten ganz einfach per
Knopfdruck.

Benutzer verwalten

Mit der Ausdehnung eines Netzwerks
steigt meist auch die Anzahl der Teil-
nehmer. Damit werden Informationen
rund um die Nutzung der Netzwerk-
ressourcen immer wichtiger:

Wer hat wann und wie lange welche
Ressource verwendet? Ein NMS muss
hierauf verlassliche Antworten liefern
und die Zuteilung von Rollen und Auf-
gaben durch die Vergabe von Berechti-
gungen ermdglichen.

Durch die Mdéglichkeit, die verschiede-
nen Benutzer spezifisch mit Rechten
auszustatten, ist ein Missbrauch der
Zugriffsberechtigungen bei der Netz-
werkkonfiguration ausgeschlossen.

Leistung optimieren

Die Leistungsfdhigkeit eines Netzwerks
hat direkten Einfluss auf die Qualitat
der Geschaftsprozesse — und damit auf
die Wettbewerbsfahigkeit eines Unter-
nehmens. Deshalb ist es von immenser
Bedeutung, die allgemeine Leistung

im Netzwerk mittels eines ausgereiften
NMS kontinuierlich zu optimieren: den
Durchsatz zu maximieren, Flaschen-
hdlse zu vermeiden und potenzielle
Probleme zu identifizieren. Ziel ist es
in jedem Fall, maximale Performance-
gewinne zu erzielen.
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Configuration

Hierzu wird in einem ersten Schritt die
Netzauslastung ermittelt und analy-
siert. Das bedeutet: Unmengen statis-
tischer Daten werden gesammelt und
ausgewertet. Auf Basis der so gewon-
nenen Erkenntnisse lasst sich das Leis-
tungsverhalten der Betriebsmittel be-
werten und letztlich planvoll mittels
gezielter MaBnahmen zu optimieren.

Cybergefahren minimieren

Angesichts ihrer Bedeutung flr die ge-
samte Unternehmensperformance hat
es oberste Prioritat, industrielle Netz-
werke zuverldssig vor potenziellen
Cyberbedrohungen zu schiitzen. Dabei
ist die Liste mdglicher Gefahrenquel-
len lang. Ob kriminelle Hackerangriffe,
unautorisierter Zugriff oder physische
und elektronische Sabotage: In jedem
Fall droht enormer Schaden, der unter
allen Umstanden vermieden werden
muss. Auch hierbei spielt ein funktio-
nierendes NMS eine zentrale Rolle:

Es sorgt flir hochste Datensicherheit
und bezieht dabei alle an der Kommu-
nikation beteiligten Komponenten in
die SchutzmaBnahmen ein.

Hierzu speichert ein NMS samtliche
Zugangsdaten zur Gerdteauthentifizie-
rung, wie User-IDs und Passworter,
protokolliert alle Operator-Aktionen
und sorgt fur eine zentrale Verwaltung
aller Sicherheitsfunktionen.

Das NMS von morgen

Damit ein NMS all das Genannte leisten
kann, muss es entsprechende funktio-
nale Aufgaben erfiillen. Die Eckpunkte
des heutigen Netzwerkmanagements
definiert FCAPS, ein Modell der ISO
(International Organization for Stan-
dardization).

Performance

Accounting

Security

FCAPS steht fiir:

¢ Fault Management: auftretende
Fehlerzustande erkennen, proto-
kollieren, melden und beheben

e Configuration Management:
alle zu Gberwachenden Kompo-
nenten erfassen und verwalten

¢ Accounting Management:
die Netznutzung erfassen

¢ Performance Management:
Leistungsdaten sammeln und
Statistiken flihren

e Security Management:
Nutzer authentifizieren sowie
Zugriff und Nutzung autorisieren

Der Trend zu Digitalisierung und In-
dustrie 4.0 zeigt die Bedeutung eines
leistungsstarken und zukunftssicheren
NMS auf — vor allem im Hinblick auf
die im FCAPS-Modell beschriebenen
Funktionalitdten. Mehr noch: Siemens
hat es sich zum Ziel gesetzt, mit sei-
nen Innovationen das Thema Netz-
werkmanagement speziell auf die Be-
dirfnisse der Automatisierung hin
anzupassen und weiter zu optimieren.
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Anderungen und Irrtiimer vorbehalten. Die Informationen in dieser
Broschiire enthalten lediglich allgemeine Beschreibungen bzw. Leis-
tungsmerkmale, welche im konkreten Anwendungsfall nicht immer in
der beschriebenen Form zutreffen bzw. welche sich durch Weiterent-
wicklung der Produkte dndern kénnen. Die gewlinschten Leistungs-
merkmale sind nur dann verbindlich, wenn sie bei Vertragsschluss
ausdriicklich vereinbart werden. Liefermdglichkeiten und technische
Anderungen vorbehalten.

Security-Hinweise

Siemens bietet Produkte und Lésungen mit Industrial Security-Funk-
tionen an, die den sicheren Betrieb von Anlagen, Systemen, Maschinen
und Netzwerken unterstltzen.

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedro-
hungen zu sichern, ist es erforderlich, ein ganzheitliches Industrial Se-
curity-Konzept zu implementieren (und kontinuierlich aufrechtzuer-
halten), das dem aktuellen Stand der Technik entspricht. Die Produkte
und L&sungen von Siemens formen nur einen Bestandteil eines solchen
Konzepts.

Der Kunde ist dafiir verantwortlich, unbefugten Zugriff auf seine An-
lagen, Systeme, Maschinen und Netzwerke zu verhindern. Systeme,
Maschinen und Komponenten sollten nur mit dem Unternehmensnetz-
werk oder dem Internet verbunden werden, wenn und soweit dies not-
wendig ist und entsprechende SchutzmaBnahmen (z.B. Nutzung von
Firewalls und Netzwerksegmentierung) ergriffen wurden.

Zuséatzlich sollten die Empfehlungen von Siemens zu entsprechenden
SchutzmaBnahmen beachtet werden. Weiterfiihrende Informationen
Uber Industrial Security finden Sie unter

http://www.siemens.com/industrialsecurity

Die Produkte und Losungen von Siemens werden standig weiterent-
wickelt, um sie noch sicherer zu machen. Siemens empfiehlt ausdriick-
lich, Aktualisierungen durchzufihren, sobald die entsprechenden
Up-dates zur Verfligung stehen und immer nur die aktuellen Produkt-
versionen zu verwenden. Die Verwendung veralteter oder nicht mehr
unterstiitzter Versionen kann das Risiko von Cyber-Bedrohungen er-
héhen.

Um stets Gber Produkt-Updates informiert zu sein, abonnieren Sie den
Siemens Industrial Security RSS Feed unter
http://lwww.siemens.com/industrialsecurity

Alle Erzeugnisbezeichnungen kénnen Marken oder Erzeugnisnamen

der Siemens AG oder anderer, zuliefernder Unternehmen sein, deren
Benutzung durch Dritte fiir deren Zwecke die Rechte der Inhaber ver-
letzen kann.

Weitere Informationen unter:
siemens.de/netzwerkmanagement



