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Niniejsza biata ksiega zawiera omowienie tematu bezpieczenstwa
przemystowego w branzy wodno-kanalizacyjnej. Opisuje zagrozenia i ryzyko,

na jakie narazone sg systemy sterowania i automatyki przemystowej w zaktadach
oczyszczania sciekdw oraz przetwarzania wody. Wprowadza rowniez najlepsze
rozwigzania w celu zminimalizowania tych zagrozen, aby 0siggna¢ poziom
ochrony akceptowalny w zakresie ograniczen ekonomicznych, jak i zadanego
poziomu bezpieczenstwa. Obejmuje rowniez potrzeby przeciwdziatania
nieustannie rosngcym zagrozeniom ze strony postepujacej digitalizacji, takim jak
wszechobecny dostep do Internetu oraz duze ilosci wartosciowych danych, ktore
sprawiaj, ze cyberataki na niezabezpieczone instalacje sg fatwiejsze i bardziej
prawdopodobne.
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Dodatkowe informacje dotyczace bezpieczenstwa przemystowego w Siemens
mozna znalez¢ pod adresem: https://www.siemens.com/industrialsecurity

Informacje przedstawione w niniejszej biatej ksiedze sg aktualne na marzec
2020 roku.
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Pomoc

Wszelkie pytania zwigzane z tg biata ksiega prosze kierowa¢ do osoby
kontaktowej w Siemens u przedstawiciela/w biurze sprzedazy badz pod adres
industrialsecurity.i@siemens.com.

Oswiadczenie dotyczgce bezpieczenstwa

Siemens zapewnia produkty i rozwigzania o funkcjach bezpieczenstwa
przemystowego wspierajace bezpieczng prace instalacji, systemow, maszyn
i sieci.

Aby chroni¢ urzadzenia systemy, maszyny i sieci przed cyberzagrozeniami,
konieczne jest wdrozenie - i ciggte utrzymywanie - holistycznej,
najnowoczesniejszej koncepcji bezpieczenstwa przemystowego. Produkty

i rozwigzania Siemens stanowig tylko czes¢ takiej koncepciji.

W gestii klienta lezy zabezpieczenie ich instalacji, systemow, maszyn i sieci przed
nieupowaznionym dostepem. Systemy, maszyny i podzespoty powinny by¢
podtaczone do sieci zaktadowej lub Internetu jedynie w niezbednym zakresie

i przy zachowaniu odpowiednich srodkéw ochronnych (np. zastosowaniu zapory
sieciowej i segmentacji sieci).

Wiecej informacji odnosnie srodkéw bezpieczenstwa przemystowego, jakie
mozna zastosowac, dostepnych jest na stronie
https://www.siemens.com/industrialsecurity.

Produkty i rozwigzania Siemens s3 stale rozwijane, by zwigksza¢ ich
bezpieczenstwo. Siemens goraco zaleca, by stosowac najnowsze aktualizacje
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produktéw, i korzystac z nich gdy tylko zostang udostepnione. Korzystanie
z wersji produktow, ktdre nie sg juz wspierane, oraz niezastosowanie
najnowszych aktualizacji moze zwiekszy¢ ryzyko zostania ofiarg cyberataku.

Aby pozostac na biezgco z aktualizacjami produktoéw, zapisz sie do kanatu RSS
Siemens Industrial Security pod adresem:
https://lwww.siemens.com/industrialsecurity.
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1 Wstep

Bezpieczne dziatanie infrastruktury wodno-kanalizacyjnej jest kluczowe
dla wszystkich obszaréw spotecznych i przemystowych.

W celu zapewnienia gwarantowanej dostawy wysokiej jakosci wody pitnej,

a takze zgodnego z przepisami oczyszczania Sciekéw, Siemens wspiera
konsultantow, integratoréw systemow oraz przedsiebiorstwa zajmujace sie
dostawa wody i odbiorem Sciekéw, w projektowaniu, wdrazaniu i zarzadzaniu
bezpiecznymi rozwigzaniami automatyzacji.

Rosnacy stopien cyfryzacji automatyki przemystowej oraz systemédw sterowania
(IACS) jest powigzany ze Scista integracja, duzymi ilosciami danych

oraz stosowaniem otwartych standardéw w celu zapewnienia niezbednego
bezposredniego dostepu na wszystkich poziomach systeméw. Powstate w ten
sposdb ogromne zalety dla uzytkownikéw sktonity ekspertow do rozpoczecia
debaty o nowej rewolucji przemystowej — ,Industry 4.0".

Analogicznie — zastosowane w sektorze wodociggowym i odbioru Sciekdw —
opracowano takie koncepcje jak ,Water 4.0”, ktore skupiajac sie na automatyzacji
i cyfryzacji jako kluczowych aspektach strategii wydajnego, zréwnowazonego

i elastycznego zarzadzania woda.

Ten trend wzajemnego taczenia systemdédw ma jednakze znaczacy wade
w postaci zwiekszonej podatnosci na cyberataki z réznych stron.

Kompleksowa integracja oraz otwarte standardy komunikacyjne znacznie
utatwiaja atakujgcym oraz programom szpiegowskim dostep do systemu.
Badania i potwierdzone zdarzenia pokazujg, ze nie tylko systemy sterowania —
okreslane takze jako technologia operacyjna — ale takze obszary produkcyjne
s3 uznawane za wartosciowe cele réznego rodzaju atakéw. Organizacje stojace
za tego typu atakami staja sie coraz bardziej agresywne w swoich dziataniach,
stosujac coraz skuteczniejsze narzedzia i poswiecajac wiecej zasobow

na powazne zaktécenie lub wyrzadzenie szkody dla zycia publicznego.

Traktowanie zaopatrzenia w wode i odprowadzanie sciekéw jako infrastrukture
krytyczna narzuca konieczno$¢ opracowania, wdrozenia i utrzymywania strategii
srodkoéw technicznych i organizacyjnych w celu ochrony i zabezpieczenia
funkcjonowania obiektéw wodno-kanalizacyjnych.

Dzisiejsza rzeczywistos¢ jest taka, ze wszystkie systemy przemystowe,
administracyjne oraz infrastruktury sg narazone na profesjonalnie
przeprowadzane ataki. Zmiana rodzaju zagrozenia wymaga gruntownego
przemyslenia sposobu zabezpieczenia informacji i obstugi, ochrony dostepu —

a takze catego procesu definiowania i wdrazania rozwigzan bezpieczeristwa
przemystowego. Nigdy do tej pory nie byto tak wazne, by sprzedajacy, dostawcy
rozwigzan oraz operatorzy systemow sterowania stawiali czota zwigzanym z tym
zagrozeniom.
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Obiekty infrastruktury krytycznej wymagaja specjalnych rozwiazan w zakresie
systeméw informatycznych (IT) oraz technologii operacyjnych (OT), ktére
wymagaja nieprzerwanej dostepnosci instalacji, obstugi krytycznych funkgcji
systeméw sterowania i automatyki przemystowej (IACS) oraz kompleksowej

i stale aktualizowanej ochrony przed zagrozeniami. Wymogi te mozna spetnic,
korzystajac ze skoordynowanych, szeroko zréznicowanych i kompleksowych
koncepcji z podzespotami i systemami przeznaczonymi do uzytku
przemystowego.

Pod tym wzgledem wskazane jest wdrozenie tzw. koncepcji wielowarstwowe;j
ochrony (Defence in Depth Concept), ustandaryzowanej norma IEC 62443

i dostarczanej przez firme Siemens, jako czotowego dostawce IACS w zakresie
ustug i rozwiazan.

Przy uzyciu wtasciwych narzedzi, mozliwe jest state monitorowanie
bezpieczenstwa instalacji wodociggowych i kanalizacyjnych, wykrywajac

i zapobiegajac atakom. Dostep do systemu oraz komunikacja s analizowane
oraz dokumentowane, by firmy byty w stanie spetni¢ wymaég identyfikowania
I zgtaszania zdarzen zwigzanych ze srodowiskiem i bezpieczeristwem

do odpowiednich wtadz.

Nalezy doktadnie skoordynowac srodki organizacyjne i techniczne:
wszechstronna koncepcja bezpieczenstwa opiera sie na ludziach, procesach

i technologii dziatajacych w synergii w celu osiggniecia niezbednego poziomu
ochrony. Norma IEC 62443 dotyczy wszystkich zaangazowanych stron, czyli
dostawcow IACS, dostawcdw rozwigzan i ustug, a takze firmy obstugujace;
definiuje obowigzki i odpowiednie potaczenia organizacyjne, ponadto zapewnia

ramy do definiowania, wdrazania, dokumentowania, testowania i utrzymywania

srodkéw organizacyjnych i technicznych.

Wtasciciel aktywow / firma obstugujaca

e Wdraza systemu zarzadzania bezpieczenstwem informacji
e Okresla cele ochrony dla danego zakfadu

e Okresla wymogi bezpieczeristwa dla danego zaktadu

e Zarzadza wprowadzaniem poprawek do systemu kontrolnego danego
zaktadu
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e Posiada (certyfikowany) proces tworzenia i zarzadzania rozwigzaniem

e Projektuje bezpiecznga architekture systemu dla rozwigzania klienta, w tym
takze ocena zagrozen i ryzyka (Threat and Risk Assessment - TRA)

e Przygotowuje stosowng dokumentacje klienta

e Zarzadzanie zdarzeniami i lukami w zabezpieczeniach podczas wykonywania

projektu

e Zarzadzanie wprowadzaniem poprawek do wszystkich produktow
zastosowanych w rozwigzaniu podczas wykonywania projektu

Dostawca produktu i systemu (dostawca IACS)

» Posiada (certyfikowany) proces rozwoju dla zastosowanych produktéw

» Rozwdj produktoéw z funkcjonalnosciami bezpieczenstwa

» Zarzadzanie zdarzeniami i stabymi punktami

» Zarzadzenie wprowadzaniem poprawek do produktéw wtasnych

Wiasciciel aktywow / firmy obstugujace

= Bezpieczna obstuga i utrzymanie
instalacji

2-1

Dostawca rozwigzan i ustug

= Projekt, wdrozenie, odbiér techniczny
oraz obstuga bezpiecznych rozwigzan

Dostawca produktu i systemu
(dostawca IACS)

= Projekt, rozwoj, badanie i wsparcie
produktéw oraz systemoéw
bezpieczenstwa

3-3

4-2

4-1

Wymogi do systemu
zarzgdzania bezpieczenstwem
IACS

Wymogi dla dostawcéw
rozwigzan IACS

Wymogi bezpieczenstwa
systemu
oraz poziomy bezpieczenhstwa

Techniczne wymogi
bezpieczenstwa
dla produktéw IACS

Wymogi rozwoju produktu

llustracja 1: Normy do definiowania wymogoéw dotyczacych bezpieczeristwa dla dostawcow
produktéw i systemoéw, integratoréw systeméw i/llub dostawcéw rozwiazan, a takze wiascicieli

aktywow / firm obstugujacych
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Niniejsza biata ksiega opisuje kompleksowa koncepcje bezpieczeristwa

dla automatyki przemystowej oraz systemow sterowania, a takze rozwigzan —
zgodnych z IEC 62443 — do ochrony instalacji i sieci doprowadzenia wody

I oczyszczania Sciekow. Wyszczegdlnia ogblne wymagania dla konkretnych celéw
ochrony i zagrozen dla sektora wodnego; obejmuje system SCADA WinCC Open
Architecture, koncepcje sieci wraz z dostepem zdalnym i telekontrola, a takze
odnosne urzadzenia zabezpieczajace.

Aby uzyskac szczegdtowe informacje techniczne i przyktady praktycznego
zastosowania Srodkéw bezpieczeristwa dla instalacji zaopatrzenia w wode

i odprowadzania Sciekéw, nalezy odniesc sie do wytycznych konfiguracji
bezpieczenstwa dla systeméw SCADA WinCC Professional, V7 oraz WinCC Open
Architecture dostepnych od sierpnia 2020 roku.

Dodatkowe informacje dotyczgce cyberbezpieczeristwa dostepne sg pod
adresem https:/lwww.siemens.com/industrialsecurity

Jak wspomniano powyzej, rosngca wspoétpraca pomiedzy urzadzeniami
przemystowymi i obiektami wpisujacymi sie w koncepcje ,Industry 4.0”,
bazujacych na sieciach IT, niesie ze sobg liczne zagrozenia.

Do tej grupy zagrozen zaliczaja sie nie tylko ataki, ale rowniez pomytki i skutki
uboczne zmian w konfiguracji systemu, ktére wczesniej dotyczyty jedynie
lokalnego obiektu, a teraz moga wptywac na caty zaktad, a nawet klientow
globalnego systemu IT.

W odpowiedzi na te zagrozenia, wtadze ustawodawcze na catym Swiecie
zdefiniowaty zasoby kluczowe dla funkcjonowania spoteczeristwa i gospodarki.
Zasoby te, zwane ,infrastruktura krytyczng”, podlegaja specjalnym przepisom,
tj. konieczne jest utrzymanie bezpieczeristwa ich sieci na najwyzszym poziomie
oraz nalezy powiadomic instytucje rzagdowe o zdarzeniach zwigzanych

z cyberatakami.

Europejska dyrektywa 2008/114/WE zostata wydana w sprawie rozpoznania
I wyznaczenia Europejskiej Infrastruktury Krytycznej oraz oceny potrzeb

w zakresie poprawy jej ochrony. Kraje cztonkowskie wdrozyty te wytyczne
do prawa krajowego w 2011 roku.

W Polsce infrastrukture krytyczna reguluje ustawa o zarzadzaniu kryzysowym
(Dz. U.z 2013 r. poz. 1166 oraz z 2015 r. poz. 1485) oraz Narodowy Program
Ochrony Infrastruktury Krytycznej. Istnieje réwniez wiele innych norm, ktére
mozna wykorzysta¢ do sprawdzania czy infrastruktura krytyczna jest nalezycie
zabezpieczona. W przypadku klientéw przemystowych, do zapewnienia
zadanego poziomu bezpieczeristwa, powszechnie stosuje sie norme IEC 62443.
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Cel niniejszej biatej ksiegi oraz wszystkich czynnosci zabezpieczajacych
w infrastrukturze transportu publicznego mozna podsumowac w nastepujacych
punktach:

= Ataki na urzadzenia potaczone do sieci staja sie coraz tatwiejsze i bardziej
powszechne

= Przepisy tworzenia i utrzymywania tych infrastruktur w wiekszosci panstw
stajg sie coraz bardziej wymagajace

= Ryzyko finansowe cyberatakéw wskutek przestarzatych zabezpieczen,
odszkodowan za poniesione straty oraz kar za zaniedbania w zakresie
Srodkéw bezpieczenstwa istotnie wzrosty
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2 Omowienie koncepcji firmy Siemens
dla bezpieczenstwa przemystowego

Wszystkie aspekty, poczawszy od sieci publicznych i korporacyjnych, poprzez
poziom instalacji, az do obiektu, obejmujac i) bezpieczeristwo instalacji

i kontrole dostepu fizycznego, ii) bezpieczeristwo sieci, iii) integralnosc
systemu, musza zosta¢ uwzglednione jednoczesnie, aby chroni¢ instalacje
wodno-kanalizacyjne przez wewnetrznymi i zewnetrznymi cyberatakami.
Najodpowiedniejszym podejsciem jest Strategia wielowarstwowej ochrony
(Defence in Depth) zgodny z zaleceniami normy IEC 62443.

Strategia 72wsZ8 aktywy,

e Bezpieczenstwo
,Defense Mad
in depth” i ke
Zagrozenia 4 Bezpieczenstwo
bezpieczenstwa sieci
wymagajace
dziatania

—=" Integralnosc¢

o, _ {éfi systemu
nt Security SBN‘OBQ)

llustracja 2: Strategia wielowarstwowej ochrony (Defence in Depth Concept)

Strategia ,Defence in Depth” sktada sie z wielowarstwowych elementow

i Srodkdéw ochronnych; elementy bezpieczenstwa instalacji, bezpieczeristwa sieci
oraz integralnosci systemu tworzg podstawe koncepcji bezpieczeristwa
przemystowego, od interfejsu dla systemdw zarzadzania i administracji poprzez
poziom operacyjny do poziomu maszyn.

Wszystkie trzy warstwy — wraz z odpowiednimi srodkami technicznymi — sg
szczego6towo opisane w wytycznych konfiguracji bezpieczeristwa dla systeméw
Siemens SCADA (Security Configuration Guidelines for Siemens SCADA),
wliczajac w to ochrone dostepu fizycznego, srodki organizacyjne, takie jak
wytyczne i procesy, a rowniez srodki techniczne do zabezpieczania sieci

i systeméw przed nieupowaznionym dostepem, szpiegostwem i manipulacj3.
Zabezpieczenie na kilku poziomach oraz potgczony efekt r6znorodnych srodkéw

Nieograniczone Copyright © Siemens AG 2020.
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ochronnych prowadzi do wyzszego poziomu bezpieczenstwa, zmniejszenia
ryzyka udanych atakéw oraz finalnie do poprawy dostepnosci systemu.

Spdjne wdrozenie strategii wielowarstwowej ochrony zapewnia firmom
obstugujacym i ich doradcom w zakresie bezpieczeristwa dodatkowe srodki
ochronne przed zagrozeniami zwigzanymi z cyberbezpieczeristwem

i mozliwoscig przestrzegania ogolnych rekomendacji zespotu reagowania
kryzysowego dla przemystowych systemow sterowania (ICS-CERT).

CS-CERT zaleca:

e Zminimalizowac obecnos¢ w sieci wszystkich urzadzen systemu sterowania.
Urzadzenia krytyczne nie powinny mie¢ bezpos$redniego dostepu
do Internetu.

e Umiescic sieci systemu sterowania oraz urzadzenia zdalne za zaporami
sieciowymi i odizolowac je od sieci firmowej.

e Korzystac z takich metod zabezpieczenia jak bezpieczna wirtualna siec
prywatna (VPN), jesli wymagany jest zdalny dostep lub komunikacja poprzez
sieci publiczne. Nalezy pamietac, ze VPN jest tak samo bezpieczny,
jak podtaczone do niej urzadzenia.

Nieograniczone Copyright © Siemens AG 2020.
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3 Stacje uzdatniania wody i oczyszczanie
Sciekow

Zasadniczymi cechami systemoOw zaopatrzenia w wode oraz odprowadzania
Sciekow to transport na duze odlegtosci oraz zdecentralizowane i silnie
rozgatezione infrastruktury sieci wodociggowych i kanalizacyjnych.

Sie¢ wodociggowa

Zaopatrzenie w wode obejmuje instalacje do produkcji wody pitnej oraz jej
dystrybucje do podtaczonych odbiorcow domowych i przemystowych. Pobor
wody surowej obejmuje zarbwno wody powierzchniowe, jak i studnie. Centralna
stacja uzdatniania wody oczyszcza i przetwarza wode do zadanej jakosci,

a na koniec dostarcza jg do sieci wodociggowej.

Pobdr wody
powierzchniowej
O—
/
) Centralna oO—QO——O—
Studnie stacja O O/ \O-'
uzdatniania ~NOo—0—

d
wody Transport

(rurociagi, przepompownie)
Transport
(rurociagi, przepompownie)

llustracja 3: Zaopatrzenie w wode obejmuje pobér wody z ré6znych Zrédet, centralng stacje
uzdatniania wody oraz transport i dystrybucje do sieci wodociagowej

Zaktady odsalania wody morskiej r6znig sie zasadniczo w zakresie centralnego
przetwarzania; rowniez sg ujete w nastepujacych dokumentach.

Odprowadzanie sciekéw

Odprowadzanie sciekbw obejmuje odbieranie i przetwarzanie zanieczyszczonej
wody z instalacji domowych i przemystowych, wraz z pézniejszym
odprowadzeniem jej do naturalnych wéd, minimalizujgc wptyw na srodowisko
naturalne. Scieki s3 odbierane poprzez sie¢ kanalizacyjna, transportowane

z uzyciem pomp do centralnej oczyszczalni, a tam poddawane kilku procesom
oczyszczania. Oczyszczona woda jest nastepnie transportowana do rzek

lub morza poprzez dalsze przepompownie i rurociagi.
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Scieki komunalne

-0 z sieci kanalizacyjnej
-0———0—0
—»o/ G ~
O0—=O0O

+O0—0" Transport

(rurociagi, przepompownie)
Centralna O Odprowadzenie

oczyszczalnia oczyszczonej wod
Scieki przemystowe O_ O — Sciekow Transport ! : g

Transport

Zbiorniki
na wode deszczowa

llustracja 4: Oczyszczanie sciekow obejmuje gromadzenie $ciekéw z réznych Zzrédet, centralng stacje
oczyszczania oraz transport i odprowadzenie czystej wody

Choc szczegdty procesow w dostawie Swiezej wody, a oczyszczaniem Sciekdw
istotnie sie r6znig, architektura automatyki i systemu sterowania, a takze
odnos$nych mechanizmoéw komunikacji i kontroli, jest niemal identyczna,
zwtaszcza w zakresie bezpieczeristwa.

Systemy automatyki przemystowej i sterowania dla instalacji wodno-sciekowych
czesto maja strukture hierarchiczng. Obejmuja one gtéwne centrum sterowania,
kilka lokalnych sterowni do poszczegdlnych zasobéw, takich jak stacje
uzdatniania wody lub Sciekéw, a takze wiele stacji operatorskich na poziomie
instalacji, np. przy kazdej pompowni.

Zarowno centralna instalacja uzdatniania, jak i lokalne obiekty zajmujace sie
transportem i siecig s3 w petni zautomatyzowane. Te drugie maja zazwyczaj
postac zdalnie sterowanych podstacji przy uzyciu telekontroli, czeSciowo

za posrednictwem publicznych sieci komunikacyjnych.

Ponizszy ustep zapewnia oméwienie obiektéw i ich funkcji.

Gtéwne centrum sterowania

Gtowne centrum sterowania monitoruje i kontroluje jedng lub kilka instalacji
wodociggowych/ kanalizacyjnych oraz sieci, ktore lezg w odpowiedzialnosci
obstugujacego podmiotu.
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Gtéwna instalacjal instalacje

Gtowna instalacja zawiera najwazniejsze jednostki procesowe,

a takze odpowiadajgce im systemy automatyki i sterowania (PLC, serwery,
urzadzenia komunikacyjne), w tym lokalng dyspozytornie instalacji

do monitorowania i sterowania.

Jesli dostepne jest centralne gtéwne centrum sterowania, lokalna sterownia
instalacji moze by¢ (tymczasowo) bezobstugowa i monitorowana zdalnie.

Stacje zewnetrzne
Stacje zewnetrzne znajduja sie w roznych miejscach, takich jak studnie, zbiorniki
wodne, przepompownie itp.

Zazwyczaj dziatajg one samodzielnie i automatycznie. Zwykle sg potaczone
poprzez prywatny WAN lub sie¢ publiczna.

| L I 1L | [ L JL 1L |

Gtéwne F— ¥ ¥ Y ¥ ¥ ¥ 3 _

centrum
sterowania

ﬁ

=ul JEy |

Som B = N S ‘j
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llustracja 5: Typowa hierarchiczna architektura systemu sterowania w sieciach wodociggowych
lub kanalizacyjnych obejmuje gtéwne centrum sterowania, instalacje z lokalnymi centrami
sterowania oraz stacje zewnetrzne
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4 Schematy i srodki bezpieczenstwa

W zaleznosci od typu i wielkosci instalacji, a takze innych czynnikéw
wptywajacych, istniejg rézne sposoby podejscia do przemystowych systemow
sterowania i automatyzacji (IACS) dostarczania wody lub odprowadzania
Sciekow. Siemens oferuje — w oparciu o SCADA WinCC Open Architecture —
skalowalne i elastyczne portfolio, poczawszy od matych instalacji o lokalnym
zakresie dziatania, poprzez wigksze instalacje wodociggowe i uzdatniania
Sciekodw, az po szeroko rozproszone sieci i gtbwne centra sterowania

do monitorowania i kontrolowania kilku instalacji obstugujacych podmiotow.

Scenariusze zagrozen i ryzyka oraz wynikajace z nich niezbedne $rodki ochronne
sq w duzej mierze identyczne dla r6znych modeli systemu sterowania; zostang
one przedstawione ponizej w 0gdélnym zarysie. Do kazdego systemu sterowania
dotaczona jest konkretna dokumentacja, opisujaca szczegotowo rézne formy
mechanizmow bezpieczenistwa.

Przedstawione przyktady opieraja sie na systemie oczyszczania $ciekdw

wraz z podstacjami. Cho¢ zagrozenia i ryzyko w instalacjach wodociggowych

i kanalizacyjnych moga sie r6zni¢, proponowane $rodki bezpieczeristwa (ochrona
dostepu, szyfrowanie danych, DMZ | zapory sieciowe, szyfrowana komunikacja /
VPN itp.) sg identyczne na poziomie produktu i systemu.

Przedstawiona architektura systemu sterowania moze zosta¢ wykorzystana jako
0golny schemat, zapewniajacy w duzej mierze ustandaryzowanag architekture
bezpieczenstwa, ktora zostata uwaznie zaprojektowana przez ekspertow firmy
Siemens z zakresu automatyzacji i bezpieczenstwa — ze szczeg6lnym
uwzglednieniem przemystu wodociggowego i kanalizacyjnego.

Schematy przedstawiaja najczesciej stosowang architekture poszczegdlnych
jednostek procesowych. Zastosowanie konkretnej konfiguracji dla danego typu
jednostki procesowej jest przydatne, lecz nie jest konieczne. Mozliwe jest

na przyktad zaprojektowanie w identyczny sposoéb wszystkich jednostek,

w celu ograniczenia réznorodnosci 1.

1 Oznacza to taki sam sterownik i rozdzielnie dla kazdej maszyny; taki sam sterownik, protokét telekontroli
i router dla kazdej jednostki zdalnej.
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llustracja 6: Architektura systemu oparta na WinCC Open Architecture

Strefa bezpieczenstwa to fizyczne lub logiczne grupowanie zasobéw (PLC, stacje
operatorskie i inzynierskie, urzadzenia komunikacyjne itp.), niezbednych

do obstugi proceséw przemystowych i funkcji sterowniczych, dzielagcych wspéine
ryzyko i stabe punkty, ze wspolnymi konsekwencjami naruszenia
bezpieczenstwa. Z tego wzgledu maja wspdlne wymogi bezpieczenstwa

oraz cechy, takie jak polityka bezpieczeristwa czy kontrola dostepu.

Definicja stref bezpieczenstwa systemu sterowania jest dostosowywana

do wymagan dotyczacych ekspozycji i bezpieczeristwa dla danych proceséw

i funkgji.

Dla kazdej strefy konieczne jest okreslenie wymogdw dotyczacych
bezpieczenstwa oraz pozioméw tolerowanego ryzyka. Dokumentacja obejmuje
zakres funkcjonalnosci strefy, jej poziom bezpieczeristwa oraz zagrozenia

i ryzyko. Stanowi ona wytyczne dla srodkéw bezpieczenstwa, jakie nalezy
zastosowac w celu zabezpieczenia zasobow, funkcji oraz kontrolowanego
procesu.

Koncepcja ta zapewnia wielopoziomowe podejscie do bezpieczeristwa, ktére
uwzglednia strategie ,Defence-in-Depth”.

Gtoéwne strefy bezpieczeristwa przemystowych systeméw sterowania
i automatyzacji (IACS) dla obiektéw wodno-$ciekowych to:
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1 - Sterownia

Budynek / strefa sterowni obejmuje stacje inzynierskie i operatorskie,
zapewniajace funkcjonalnos¢ monitorowania i kontroli. Zawiera réwniez
dodatkowe serwery infrastrukturalne, na przyktad zarzadzanie siecia, kontroler
domeny oraz serwer czasu.

Ponadto, moze takze obejmowac serwery do przetwarzania danych i informacji,
na przyktad do monitorowania jakosci i energii. Funkcje te zazwyczaj nie s3 tak
krytyczne, lecz mozna zabezpieczy( je, korzystajac z tej samej infrastruktury
ochronnej.

2 - Centralna instalacja

Strefa ta obejmuje najwazniejsze i krytyczne podsystemy IACS do bezpiecznego
dziatania oraz dostepnosci systemu i procesu. Dotyczy to systemdw automatyki /
sterownikow, systeméw 10 oraz oprzyrzagdowania, a takze napedow i urzadzen
zabezpieczajacych.

W tej strefie obowigzuje najwyzszy stopien ochrony, zaréwno fizyczniel
technicznie, jak i organizacyjnie.

3 - Strefa zdemilitaryzowana

Strefa zdemilitaryzowana (DMZ; okre$lana takze jako sie¢ obwodowa)
to podsie¢, ktéra oddziela sie¢ zaktadowa (m.in. sterowanie) (OT)
od sieci biurowej (IT).

Systemy i aplikacje umieszczone w DMZ maja dostep do wewnetrznej

I zewnetrznej sieci, przez co sg najbardziej narazone na ataki. Dlatego, dane
przychodzace, jak i wychodzace przechodzg przez urzadzenia zabezpieczajace
w sieci obwodowej, co ogranicza potaczenia do wymaganego minimum.

4 ...8 - Zewnetrzne / zdalne stacje

Strefa ta obejmuje szeroko rozproszone, zewnetrzne/ zdalne stacje, potaczone
poprzez prywatne WAN lub infrastrukture sieci publicznej, w tym takze
potaczenia radiowe oraz technologie telekontroli. Jako ze stacje zazwyczaj
znajduja sie w nienadzorowanych i czesciowo dostepnych publicznie obszarach,
wymogi dotyczace bezpieczeristwa sg wyzsze i obejmuja fizyczng ochrone
dostepu, a takze monitorowanie pod wzgledem ingerencji. W sytuacjach
nadzwyczajnych mozliwe jest tymczasowe obstugiwanie poszczegdlnych
podstacji lokalnie, bez potaczenia sieciowego z gtbwnym systemem sterowania.

Zasadniczo, komunikacja ze strefy centralnej instalacji do stacji zewnetrznych —
tzw. fgcznik — jest uznawany za odrebng strefe bezpieczeristwa, ktéra obejmuje
infrastrukture sieci publicznej. Jako ze ta ostatnia nie lezy w odpowiedzialnosci
dostawcy IACS ani dostawcy rozwigzan i ustug, lecz podmiotu obstugujacego
oraz dostawcy ustug internetowych, nie zostata tutaj uwzgledniona.
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9 - Dostep WLAN

Jesli — zwtaszcza przy czynnosciach zwigzanych z serwisem i utrzymaniem —
na terenie zaktadu wykorzystywane sg urzagdzenia mobilne, wymagany jest
dostep bezprzewodowy.

Jako ze potaczenie bezprzewodowe moze by¢ wystawione na dziatanie
publicznej infrastruktury komunikacyjnej, urzadzenia w tej strefie uznaje sie
za ,niezaufane”.

10 - Firmowy system informatyczny / Internet

Strefy zewnetrzne nie sg obstugiwane przez IACS. Urzadzenia w tych strefach
maja najnizszy poziom bezpieczenstwa, maja dostep do Internetu i s3 najbardzie]
narazone na atak. Uznaje sie je za ,niezaufane”, wiec komunikacja jest
ograniczona do potaczen z DMZ.

Jednostka procesowa to fizyczna lub logiczna grupa zasobow, powigzanych
procesow, ktore moga dziatac przez okreslony czas bez podtaczenia do reszty
instalacji, tj. jednostka procesowa musi méc pozosta¢ operacyjnie niezalezna
przez pewien czas. Jednostka operacyjna moze odpowiada¢ komorce
bezpieczenstwa, jesli zastosowano odpowiednig polityke bezpieczenstwa

i sSrodki ochronne, ktore obejmuja kontrole fizycznego dostepu, dostepu

do komputera i sieci ze stosownym uwierzytelnianiem i autoryzacja, a takze
monitorowanie i kontrole procesu.

Strategia podziatu instalacji na poszczegdlne czesci zwieksza 0g6lng dostepnosc
catego systemu, poniewaz ogranicza to zagrozenie i zdarzenia zwigzane
z bezpieczenstwem do najblizszego otoczenia, tj. do jednej komorki.

W obiektach wodno-kanalizacyjnych, komorki bezpieczenstwa zazwyczaj
odpowiadaja poszczegolnym jednostkom procesowym, takim jak obrébka
mechaniczno-biologiczna w instalacji centralnej oraz segmenty sieci
kanalizacyjnej i przepompownie w zewnetrznych/ zdalnych stacjach.

Nieograniczone Copyright © Siemens AG 2020.
Wszystkie prawa zastrzezone Strona 18z 29



Biata ksiega | Cyberbezpieczenistwo branzy wodno-kanalizacyjnej | WinCC OA | 02/2020

Internet/ IT

Sebe Zaktad

Industrial
Security ;
Services X

s §io o gy Zarzadzanie lukami
rzh An!_yw:r}xs i tworzenie Biatej Listy Firewall i VPN w Zabezpieczeniach
Aplikacji

@ Wykrywanie Anomalii
E Utwardzanie systeméw (Hardenina) g Segmentacja Sieci i DMZ — N Przemystowych

v ot O ire
Szkolenie, Polityka i Procedury Zarzadzanie Identyfikacja iaci .
w zakrasi A i pi A n i Dostepem Uzytkownikow Aktualizacje systemu Windows

llustracja 7: Przyktad wdrozenia portfolio Siemens Industrial Security w W&WW

Wszystkie Srodki zwigzane z bezpieczenstwem wywodzg sie ze szczegdtowe]
analizy ryzyka i zagrozen (TRA — Threat and Risk Assessment) zgodnie z norma
IEC 62443.

Dokument ten opiera sie na ogélnym TRA, ktory uwzglednia standardowe
instalacje wodno-kanalizacyjne oraz typowe Srodowiska operacyjne.

W oparciu o te analizy, opracowano specjalne schematy (referencyjne
architektury systemu), aby wdrozy¢ ogélne Srodki bezpieczeristwa, ktére
skupiaja sie na ochronie sieci i dostepu do systemu.

Jednakze, dla kazdej instalacji, zalecane jest specjalne TRA, ktére jest zwykle
wymagane. TRA, architektura systemu sterowania oraz srodki do wdrozenia
mogg zatem opierac sie na tych ogdlnych rozwigzaniach, aby zminimalizowac
naktad sit na adaptacje.

Ponizsze gtowne zagrozenia zidentyfikowano i oceniono, biorgc pod uwage cele
ochrony oraz planowane srodowisko operacyjne.

Fizyczny dostep

Fizyczny dostep do instalacji, sieci i czesci instalacji stanowi najwieksze
zagrozenie. Niekontrolowany dostep oznacza uzyskanie petnej kontroli nad
instalacja.

Rozproszone stacje nie pozwalajg na fatwe zabezpieczenie, ani monitorowanie
poprzez regularng fizyczng obecnosc. Fizyczny dostep jest zazwyczaj
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ograniczony poprzez srodki podobne jak w gtbwnym zaktadzie. Ponadto, stacje
zdalne sa zazwyczaj zaprojektowane do pracy niezaleznej i automatycznej.

Wprowadzenie ztosliwego oprogramowania poprzez przenosne nosniki
danych

Przenosne nosniki danych sg czestym sposobem na wprowadzenie ztosliwego
oprogramowania. Jesli pracownik nie jest Swiadomy ryzyka, moze podtaczy¢
(osobisty) pendrive do komputera w sieci biurowej lub automatyki i w ten
spos6b narazi¢ system na zagrozenie. Ryzyko wprowadzenia w ten sposéb
ztosliwego oprogramowania jest powazne, poniewaz srodki bezpieczeristwa
w sektorze prywatnym s3g na og6t na bardzo niskim poziomie.

Wtargniecie poprzez dostep zdalny / Internet

Rozlegle rozproszone systemy sterowania wymagaja dostepu poprzez
komunikacje zdalng po sieci publicznej, w tym bezprzewodowa komunikacje
radiowa, ktérg mozna wykorzystac¢ do cyberatakéw. Przede wszystkim pierwsza
zapora sieciowa jest narazona na atak. Zdalny dostep moze stanowi¢ zagrozenie,
jesli nie zostanie nalezycie zaprojektowany i zarzadzany.

Btedy ludzkie i sabotaz

Brak Swiadomosci lub ignorancja w zakresie wysokiego ryzyka pewnych dziatan
to najpowszechniejsze powody wewnetrznych atakéw. Wyraznie okreslone
wytyczne s3g czesto celowo ignorowane, poniewaz wymagajg poswiecenia nieco
wiecej wysitku.

W duzych firmach moze wystepowac powazna réznica w znajomosci
zagadnienia bezpieczenistwa teleinformatycznego pomiedzy pracownikami
réznych dziatow. Niezadowoleni pracownicy moga celowo przeprowadzi¢ atak.

Usterki techniczne

Nigdy nie jest mozliwe catkowite wykluczenie btedéw oprogramowania

i sprzetu. Wystapienie usterek sprzetu spowodowanych trudnymi warunkami
srodowiskowymi (brud, temperatura, wilgo¢ itp.) jest bardzo prawdopodobne,
jesli nie zostang zastosowane stosowne $rodki ostroznosci. Usterki moga
prowadzi¢ do awarii lub nieprawidtowego dziatania systemu.

Schematy systemdw sterowania i automatyki przemystowej zapewniaja
kluczowe funkcje bezpieczenstwa poprzez produkty zabezpieczajace
(wzmocnienie urzadzenia itp.), na poziomie systemowym (strefy
bezpieczenstwa i komorki, izolacja stref i komérek, ochrona poprzez zapory
sieciowe itp.), a takze dobra podstawe do wprowadzania dalszych srodkéw przez
dostawce ustug i rozwigzan IACS i/ lub klienta koricowego (uzytkownicy, role
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i konta, zarzadzanie siecig, tunele VPN po sieciach publicznych, zarzadzanie
bezpieczenstwem i aktualizacjg wirusoéw itp.).

Ponizsza lista przedstawia przeglad dostepnych Srodkéw bezpieczenstwa:

1.

10.

11.

12.

13.

14.

Wzmocnienie systemu operacyjnego, np. poprzez dedykowang wersje
systemu, polityke bezpieczeristwa

Centralny system operacyjny oraz zarzadzanie wprowadzaniem
poprawek do IACS

Centralne zarzadzanie aktualizacjg antywiruséw, zabezpieczenie
punktéw koricowych, lista zaufanych aplikacji

Centralne zarzadzanie wprowadzaniem poprawek oprogramowania do
sieci SCALANCE oraz urzadzen zabezpieczajacych poprzez SINEC NMS
Aktualizacja oprogramowania sterownika SIMATIC

Centralna identyfikacja i zarzadzanie dostepem poprzez Windows
Domain Controller dla uzytkownikédw i kont Windows, polityka haset,
uporzadkowane role IACS oraz konta poprzez SIMATIC Logon

Kopia zapasowa i przywracanie systemu operacyjnego
(serwer kopii jest zalezny od projektu)

Kopia zapasowa danych [ projekty IACS i przywracanie danych poprzez
SIMATIC Manager

(serwer kopii jest zalezny od projektu)

Bezpieczenstwo sieci i sieci centralnej oraz zarzadzanie urzadzeniami i
kopia zapasowa poprzez SINEC NMS

(serwer kopii jest zalezny od projektu)

Strefy bezpieczenistwa i komoérki, strefa i ochrona komérki poprzez
segmentacje sieci, zapory sieciowe

Szyfrowana komunikacja pomiedzy r6znymi strefami bezpieczenstwa /
komorkami

Ograniczenie adreséw IP, ograniczenie ustug / portéw, kontrola
pakietow dla wszystkich zap6r sieciowych

Szyfrowane IPSec VPN do komunikacji zdalnej

Szyfrowany WLAN, tunel warstwy 2, WLAN iPFC

Field Interface Security dla S7-1200i S7-1500: komunikacja do
dedykowanych interfejséw urzadzen, ograniczone do dziatania 10;
inne polecenia komunikacji s3 odrzucane

Rejestrowanie komunikacji sieciowej; dla urzadzern SCALANCE
centralnie poprzez SINEC NMS

Centralne, pasywne wykrywanie anomalii do komunikacji opartej na
gtebokiej inspekcji pakietu

Serwer kwarantannowy jako centralny punkt transferu danych, np. do
konfiguracji danych inzynierskich
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5 Zarzgdzanie bezpieczenstwem

przemystowym

Wigkszos¢ celdw zwigzanych z bezpieczeristwem i ochrong mozna osiggnac
jedynie poprzez potaczenie Srodkéw technicznych i organizacyjnych.

Te drugie obejmujg ustanowienie procesu zarzadzania bezpieczeristwem

w organizacji. Pierwszym krokiem podczas okreslania wymaganych czynnosci
jest przeanalizowanie i ocenienie znaczenia okre$lonych zagrozen i ryzyka.
Istotno$¢ zidentyfikowanego zagrozenia zalezy od skutkéw — na przyktad

na dostawe wody — powigzanych z prawdopodobieristwem wystapienia. Btedy
w analizie zagrozenia i ryzyka (TRA) maja bezposredni wptyw na mozliwosé
osiggniecia celéw w zakresie bezpieczeristwa i ochrony. Moze prowadzi¢

to do nieskutecznych, niedostatecznych lub drogich srodkéw. Mozliwe jest takze,
ze stabe punkty nie zostaty zidentyfikowane i skorygowane.

Podczas planowania nowego obiektu nalezy wykonac analize zagrozenia i ryzyka
na bardzo wczesnej fazie planowania. Jest to idealny moment na identyfikacje
ryzyka, klasyfikacje i definicje planu wprowadzenia srodkoéw
cyberbezpieczenstwa. Zgodnie z tym podejsciem, mozliwe jest osiggniecie
konceptu oszczednego i ,zabezpieczonego w fazie projektu”.

Stopien prawdopodobienstwa

Bardzo mato Mato Mozliwe Prawdopodobne Bardzo
prawdopodobne prawdopodobne P prawdopodobne

Katastrofalne

Niedopuszczalne ryzyko

Duze
Krytyczne
Znaczgce

Umiarkowane

Skala wplywu

Umiarkowane Dopuszczalne ryzyko

Nieznaczne

Pomijalne

llustracja 8: Tablica decyzyjna oceny ryzyka stosowana w potaczeniu z uprzedniag analiza ryzyka
danej instalacji. Ryzyko zwigzane z obstuga nalezy regularnie kontrolowa¢
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Analiza ryzyka zapewnia cele w zakresie bezpieczeristwa i ochrony tworzace
podstawe okreélonych srodkéw organizacyjno-technicznych. Srodki te nalezy
skontrolowac lub przetestowa¢ po wprowadzeniu w zycie. Ocena ryzyka
powinna by¢ przeprowadzana regularnie, a takze w przypadku zmian
technicznych lub organizacyjnych, wptywajacych na oryginalne TRA.

Projekty, w tym srodki bezpieczeristwa przedstawione powyzej, opieraja sie

na drobiazgowej ocenie zagrozen i ryzyka dla ,0g6Inych” obiektow
wodociggowych i kanalizacyjnych; w przypadku indywidualnych obiektow

i rozwigzan, wymagane s3g konkretne oceny i odpowiednie zmiany w projektach
oraz $rodkach.
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6 Bezpieczenstwo przemystowe przez caty
okres eksploatacji instalacji wodno-
kanalizacyjnych

Kilka lat temu, bezpieczenstwo placowek przemystowych opierato sie

na ochronie sterowania urzadzen peryferyjnych. Nowe zagrozenia okazaty sie
by¢ abstrakcyjne i teoretyczne, przy czym niewielu klientéw korncowych

i operatorow byto zainteresowanych tymi kwestiami.
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llustracja 9: Zdarzenia zwigzane z cyberbezpieczeristwem w infrastrukturze krytycznej
i przemystowej

Doniesienia mediow o zdarzaniach zwigzanych z bezpieczenstwem przyciggnety
zwiekszong uwage. Stato sie jasne, ze systemy sterowania i automatyka
przemystowa oraz obiekty infrastruktury réwniez moga podlegac cyberatakom.
Podatnos$¢ na atak i mozliwe konsekwencje moga by¢ powazne, dlatego tez
ochrona przed atakami — wraz z postepujacg cyfryzacja — to nieodzowny czynnik
wymagajacy uwagi.

Siemens — jako dostawca systeméw sterowania i automatyki przemystowej — stoi
w dobrej pozycji, by wesprzec integratoréw systemow i podmioty obstugujace

w dazeniu do spetnienia tych stale rosngcych wymagan. Ograniczenie ryzyka jest
mozliwe poprzez wdrozenie wymogow i srodkow bezpieczeristwa na etapie
projektowania, rozwoju i obstugi, a takze poprzez zastosowanie holistycznego
konceptu bezpieczenstwa.
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Strategia bezpieczenstwa
»,Defense in depth”

Produkty i systemy firmy Siemens oferujg zintegrowane bezpieczenstwo
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llustracja 10: Portfolio bezpieczeristwa przemystowego: koncept, produkty i ustugi

Sama warstwa inzynieryjno-technologiczna nie wystarczy — konieczne jest
réwniez wdrozenie Srodkéw procesowych i organizacyjnych wraz z ich statg
adaptacja.

Dzieki wielu latom doswiadczenia, Siemens jest silnym partnerem takze

w zakresie bezpieczenstwa przemystowego do instalacji wodociggowych

i kanalizacyjnych. Siemens oferuje szerokie portfolio produktow i ustug
zwigzanych z bezpieczeristwem, a takze skuteczne rozwigzania bezpieczenstwa
przemystowego.
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Dedykowane ustugi bezpieczenistwa wspierajg konsultantow, integratoréw
systemow, generalnych wykonawcéw oraz podmioty obstugujace podczas
projektowania i obstugi bezpiecznego srodowiska automatyzacji.

Ten wspomagany proces rozcigga sie od oceny ryzyka, organizacji i istniejgcych
Srodkéw po projekt i wdrozenie bezpiecznego dziatania automatyki do ciggtego
monitorowania i optymalizacji stanu bezpieczenstwa przemystowego.

@

Optymalizacja

N

& Konsultacja Implementacja

Doradztwo w zakresie bezpieczeristwa Implementacja bezpieczeristwa Optymalizacja bezpieczenstwa

Ocena aktualnego stanu bezpieczerstwa Ograniczanie ryzyka poprzez wdrozenie Kompleksowe zabezpieczenia dzieki
srodowiska przemystowego Srodkow bezpieczenstwa ustugom zarzgdzanym

* QOceny bezpieczeristwa * Szkolenie w zakresie swiadomosci * Wykrywanie przemystowych anomalii

= Ustugi skanowania bezpieczenstwa Monitoring bezpieczeristwa przemystowego

= Doradztwo w zakresie * Zapora automatyzacji
bezpieczenstwa przemystowego * 7abezpieczenie punktéw koricowych

Zdalna obstuga incydentow
Manager luk przemystowych
Zarzgdzanie poprawkami
Pakiety SIMATIC Security Service

llustracja 11: Portfolio ustug bezpieczeristwa przemystowego

Konsultacja w zakresie bezpieczenstwa

Faza konsultacji pozwala na przejrzystosc statusu bezpieczenstwa instalacji
oraz identyfikuje stabe punkty i zagrozenia. Niezbedne srodki sg podsumowane
w planie dziatania, przedstawiajac, w jaki sposéb mozna podniesc¢ status
bezpieczenstwa instalacji do zagdanego poziomu. Jako przyktad moga stuzy¢

IEC 62443 lub ISO 27001, w ktérych okreslono dziatania dla konkretnych
instalacji wodociggowych lub kanalizacyjnych, majace na celu zapewnienie
zgodnosci z odnosnymi cze$ciami normy. Ocena ta moze rowniez zostac
wykorzystana podczas fazy planowania, by okresli¢ wymagane dziatania i srodki
w celu osiggniecia zgdanego poziomu bezpieczenstwa.

Ustugi skanowania pozwalajg osiggnac przejrzystosc istniejacych urzadzen
automatyki, a wraz z monitorowaniem stanu bezpieczeristwa i zarzagdzaniem
stabymi punktami, stanowig ciggta kontrole w ramach zdefiniowanych
poziomow bezpieczenstwa.
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llustracja 12: Proces rozwoju produktéw Siemens, certyfikat TOV IEC 62443-4-1

Wdrozenie bezpieczenstwa

Nastepnym krokiem jest wdrozenie proponowanych srodkéw, stanowigcych
odpowiedz na zidentyfikowane stabe strony. Zasoby obejmuja warstwe
sprzetowa (np. zapory sieciowe) oraz warstwe programowa (np. antywirus, biata
lista i detekcja anomalii). Dotyczy to rowniez jednoznacznych instrukcji

i wytycznych dla bezpieczenstwa IT oraz OT.

Wiekszos$¢ tych srodkdéw zostata juz uwzgledniona podczas fazy projektéw
przedstawionej powyzej.

Rozwiazania bezpieczenistwa sa skuteczne jedynie przy odpowiednim
przeszkoleniu personelu. Nalezy stale ktas¢ nacisk na Swiadomosc¢ i zrozumienie
pracownika, poprzez warsztaty, szkolenia sieciowe lub réwnowazne $rodki.

Optymalizacja bezpieczenstwa

Kolejnym kluczowym aspektem ustug Siemens w tym zakresie jest wsparcie
klienta w ciggtym monitorowaniu instalacji przemystowych, a takze zarzadzaniu
stabymi punktami i wprowadzaniem poprawek.
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Strategia wielowarstwowej ochrony ,Defence in Depth” tworzy odpowiednia
podstawe do optymalizacji bezpieczeristwa w $srodowiskach automatyzacji.
Ustugi bezpieczeristwa przemystowego Siemens (Industrial Security Services)
zapewniajg wsparcie przedsiebiorstw we wdrazaniu odpowiednich srodkow.
Wszechstronny zakres ustug, od oceny bezpieczenstwa do ciggtego
monitorowania, pomaga klientom ograniczy¢ potencjalne zagrozenie zwigzane
z instalacjami wodociggowymi lub kanalizacyjnymi.
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7 Podsumowanie

Uznanie doprowadzenia wody i oczyszczanie Sciekéw za infrastrukture krytyczna
narzuca koniecznos¢ rozwoju strategii bezpieczenstwa i podjecia srodkow
zaradczych, w celu zapewnienia ciggtej ochrony i bezpiecznego dziatania
instalacji oraz sieci wodno-kanalizacyjnych.

Siemens zapewnia wszystkie elementy wymagane do wprowadzenia strategii
bezpieczenstwa i osiggniecia zagdanego poziomu bezpieczenstwa przy uzyciu
odpowiednich produktéw, systemow, rozwigzan i ustug.

Mimo iz wiekszo$¢ obecnych norm narzuca obowigzek regularnego
podejmowania dziatan i przeprowadzania audytow jedynie na duzych obiektach,
znaczenie matych i $rednich instalacji i sieci wodno-kanalizacyjnych jest rownie
wazne i powinny sie one opierac na tej samej kompleksowej metodologii.

W przypadku zastosowania wtasciwych narzedzi, mozliwe jest state
monitorowanie bezpieczenistwa instalacji wodociggowych i kanalizacyjnych,
wykrywajac, analizujac i dokumentujac proby atakow.

Aby wspdlnie okresli¢ nastepny wazny krok, nalezy skontaktowac sie z lokalnym
przedstawicielem handlowym firmy Siemens.
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