siemens.com.br/scadaasaservice e - RS /2

SIEMENS



SIEMENS SCADA as a Service

' Introducao

Desde sua criacao, hd mais de 60 anos, os Sistemas
de Supervisao e Aquisicao de Dados, ou SCADA (do
inglés, Supervisory Control and Data Acquisition),
evoluiram para se tornarem parte importantissima
do processo de controle industrial de setores
essenciais, como os de Energia, Transportes,
Tratamento e Distribuicdo de Agua, entre outros.

A computagdo em nuvem (Cloud Computing)

é uma tecnologia que tem se tornado cada vez
mais comum; apesar disso, a sua aplicacao junto
a sistemas SCADA é relativamente nova e pouco
difundida. A computagdao em nuvem possibilita
0 acesso sob demanda de uma série de recursos
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computacionais por meio da internet, indo desde
espaco de armazenamento a servidores, aplicacdes
e servicos. Por meio da nuvem, esses recursos
podem ser rapidamente aprovisionados e acessados
de forma conveniente e com minimo esforco
gerencial e alocacao de recursos.

Com a possibilidade de se hospedar um sistema
SCADA em um ambiente em nuvem, abriram-se

as portas para o proximo passo na evolucdo desta
tecnologia: um novo modelo de negécios para o
fornecimento de sistemas de supervisao, o SCADA
as a Service (SCADAaaS), produto que, por sua vez,

tornara possivel a democratizacdo desta ferramenta.

SCADA
na nuvem
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Quando se fala em SCADA em Nuvem (Cloud based SCADA),
ha duas arquiteturas principais que sao usadas:

O sistema SCADA continua hospedado em servidores localizados no préprio cliente, da forma
como operam a maioria dos sistemas atualmente, e esta conectado a um ambiente de nuvem
externo. Essa arquitetura permite que o sistema seja acessado e operado remotamente,

através da internet.

O sistema SCADA fica diretamente hospedado em um ambiente em nuvem e recebe as
informacoes relevantes do processo industrial por meio de um gateway que, por sua vez,

recebe os dados dos diferentes medidores IEDs (intelligent electronic devices).

O foco deste documento sera no segundo caso.
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Beneficios do
| SCADA as a Service

Reducao do Investimento

A principal vantagem do modelo de SCADA as a Service é a eliminacdo da principal barreira para
a adocdo de um sistema SCADA: o alto investimento de capital necessario para a implementacao
deste tipo de projeto.

Com o SCADAaaS, além de diluir o investimento no tempo, as empresas nao precisam comprar
licencas ou montar um centro de controle internamente, o que acarretaria a necessidade de
compra de hardware e a contratacao de pessoal para a manutencao do sistema de TI. Além
disso, abre-se a possibilidade da adogdo de um SCADA por empresas para as quais este nao era
um investimento possivel — ou justificavel — devido aos valores iniciais impeditivos por conta
do tamanho da operacao ou por particularidades do seu setor ou segmento de atuagao. Desta
forma, ha uma efetiva democratizacdao desta tecnologia, que passa a ser acessivel a novas
parcelas da industria.

Por fim, o SCADAaa$S permite ao cliente uma previsibilidade dos gastos com o sistema. Tendo o
SCADA hospedado na prépria empresa, ele estaria sujeito a custos inesperados com manutencao
e substituicdo de equipamentos, além da manutencao do préprio software, algo que nao ocorre
no caso do SCADAaasS.

Sistema de Backup

Outra aplicacdo para o SCADAaaS seria a
eliminacdo da necessidade de implementacao de
infraestrutura redundante no caso de processos
industriais criticos, como por exemplo no caso de
subestacdes de transmissdo de energia de grande
porte e de importancia estratégica para grandes
regioes. Neste caso, um sistema na nuvem poderia
atuar como redundancia do sistema principal sem
a necessidade dos altos investimentos de capital
e de despesas com manutencao envolvidos na
criacdo de um centro operacional adicional.

M
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Escalabilidade/flexibilidade

E comum que, em um projeto de SCADA, a empresa ja faca investimentos adicionais prevendo
o crescimento da operacao, o que resulta em investimento em compra e implementacdo

de hardware que ficara subutilizado, muitas vezes por longos periodos. Com o SCADAaaS, o
cliente pode contratar somente os recursos de que ele necessita para aquele momento, e, na
eventualidade do crescimento ou reducao da operacdo, contratar apenas servigcos adicionais ou
reduzir o valor do contrato em vigéncia.

Atualizacao constante

Assim como no caso de outros softwares de gestdo, apds a implementacao de um novo sistema
SCADA, nao é longo o periodo (podendo ser inferior a 5 anos) antes que ele se torne obsoleto.
Neste caso, é muito comum que empresas continuem trabalhando por muitos anos com

um SCADA desatualizado devido ao alto investimento de capital e outros recursos para a sua
renovacao. Isso traz a empresa nao s6 uma possivel perda da eficiéncia que poderia ser obtida
com um software atualizado, mas também possiveis fragilidades de seguranca cibernética, que
sao um problema recorrente de sistemas legados.

No caso do SCADAaaS, a manutencao e o desenvolvimento do software de forma que ele
permaneca sempre atualizado sdo garantidos por equipes dedicadas de engenheiros de software
do provedor do servico. Tem-se, assim, uma imediata solucdo do problema.

Implementacao rapida

A implementacao de um sistema SCADA tradicional é um processo que pode levar varios
meses desde a compra, instalacdo, configuracao e teste da infraestrutura e do software; ela
também representa um compromisso de longo prazo devido ao alto investimento. Ja no caso
de um sistema SCADA hospedado em nuvem, todo o processo de implementacao e testes pode
ser realizado em questdo de dias, ainda oferecendo possibilidade para o ajuste dos recursos
necessarios de acordo com a demanda, sem que haja equipamentos subaproveitados ou a
necessidade de compra de mais hardware ao fim do processo.
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| Principais
desafios

A computacdao em nuvem traz novas possibilidades e tem
muitas vantagens em relacao a modelos tradicionais de TI. H3,
porém, desafios, principalmente em relacao a seguranca dos dados

e da operacao do sistema, que tém que ser levados em conta ao se
considerar a sua aplicacao.
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Seguranca Cibernética

A transformacao digital da indUstria, impulsionada por novas tendéncias

como a computagdo em nuvem, a internet da energia (IoE) e as aplicagdes de
Inteligéncia Artificial, também trouxe uma elevacao consideravel do risco de
ataques cibernéticos. Isso se dd, entre outros motivos, pelo aumento do nimero
de dispositivos industriais conectados a rede, aumentando a superficie de
exposicdo a ataques. Desta forma, para que um sistema SCADA em nuvem seja
vidvel, é necessario que haja um esquema robusto de seguranca cibernética, com
foco na protecdo das informacdes e na disponibilidade dos dados de operacao,
tanto na parte de coleta e envio de dados nas instalacdes do cliente quanto no
armazenamento e tratamento desta informacao junto ao provedor do servico.

Medidas de protecdo e seguranca cibernética fundamentais nesse cenario

estao relacionadas com o controle de acesso e gerenciamento de contas de
usuarios e areas reservadas para cada cliente, garantindo segregacdo de acesso e
delimitacdo de privilégios.

Disponibilidade do Sistema

Ao hospedar seu sistema SCADA em um ambiente em nuvem gerenciado por um
terceiro, a empresa estaria renunciando ao controle sobre a informacdo. Desta
forma, quanto mais alto o nivel de sensibilidade da informacao sendo migrada
para a nuvem, maiores as garantias que terao que ser dadas pelo provedor do
servico de nuvem em relagdo ao controle e a seguranca destes dados.

Tendo em mente estes fatores ao contratar este tipo de servico, é importante

ter confianca na capacidade do provedor de manter niveis de disponibilidade
aceitdveis para a operacdo, assim como na sua idoneidade de que o controle dos
seus dados serd feito de forma correta e transparente.
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| Solucao SIEMENS

Spectrum Power

Spectrum Power é o consagrado SCADA
desenvolvido pela Siemens. Com mais de 1.600
sistemas em operacao pelo mundo, ele possui
uma arquitetura modular baseada em padroes
internacionais, podendo ser adequado a todo tipo
de operagao industrial.

Ele fornece medidas e conceitos sofisticados e de
alta disponibilidade para a integridade do sistema
e dos dados, garantindo a robustez necessaria
para uma operacao 24/7. Tudo isso se da com uma
interface amigavel, baseada em janelas, menus e
barras de ferramentas que permitem uma rapida
navegacao do problema até a causa.

Seguranca Cibernética e Disponibilidade

A solucdo SCADA as a Service da Siemens é baseada em um sistema com multiplos niveis de
autenticacao, o que permite a configuracao de autorizacoes de acesso diferentes para cada
usuario. Além disso, ela permite a facil rastreabilidade em tempo real nao s6 dos acessos feitos ao
seu SCADA, mas também a todas as acdes realizadas em cada sessao, permitindo a identificacao
de acessos indevidos e da origem de ocorréncias de forma rapida.

No SCADA as a Service Siemens, 0 acesso ao sistema pelo web-browser nao é feito de forma
direta, mas por meio de uma plataforma intermediaria que, por sua vez, acessa o SCADA, e que
atua como uma barreira adicional contra ataques cibernéticos.

Além disso, a solucdo conta com os Ultimos pacotes de seguranca e correcdo de vulnerabilidades
homologados pela Siemens para este ambiente.

Por fim, o processo de integracdo e as solucdes de seguranca cibernética do SCADA as a

Service sao aderentes as exigéncias de mercado, pois estdo pautados em rigorosos padroes
internacionais (por exemplo: IEC 62443, IEC 62351, NERC-CIP e IEC 27000), garantindo assim os
altos niveis de seguranca e disponibilidade exigidos pela operagdo da sua empresa.

| Conclusao

A hospedagem de um SCADA em um ambiente em nuveﬁm_

evidentemente traz beneficios significativos para diversos
tipos de operagdes industriais, como uma drastica reducao
de custos em comparagcao com um SCADA tradicional, maior
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flexibilidade de incremento ou reducao do sistema (de forma
que o cliente s6 precise pagar pelo que realmente usa) e a maior
agilidade na implementacgao, entre outras vantagens.

E necessério, porém, que haja uma atencdo criteriosa a arquitetura e as medidas de
seguranca cibernética do sistema, para garantir a privacidade dos dados e a disponibilidade
da aplicacdo.

Conforme pode ser visto neste White Paper, um sistema robusto de seguranca por parte do
provedor do SCADA em nuvem pode até significar uma elevagao do nivel geral de seguranca
do sistema em comparacao a um SCADA convencional. Tomando como exemplo o SCADA

as a Service Siemens, as ferramentas de analise de fluxos e a constante auditoria dos acessos
ao SCADA permitem uma maior eficiéncia na identificagao de ameacas. A centralizagao dos
processos de suporte e atualizacdo do software garantem que ele estara protegido contra
vulnerabilidades identificadas em versdes anteriores. Além disso, procedimentos de Backup e
Restauracdo estdo disponiveis e aderentes ao plano de continuidade do negécio.

Desta forma, pode-se concluir que, alinhados com os conceitos e boas praticas de seguranca
cibernética, os sistemas SCADA hospedados em nuvem tendem a se tornar cada vez mais
difundidos na industria, podendo vir a ser a solugao mais presente em diversos segmentos
devido aos seus inequivocos beneficios.
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