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Cybersecurity ist essenziell fur OT-Umgebungen —doch
der Mangel an Expertise hat weitreichende Konseguenzen

Operative Herausforderungen Mogliche Konsequenzen

Durch die Digitalisierung und die zunehmende Vernetzung von Maschinen und
Industrieanlagen steigt auch das Risiko von Cyberangriffen. Taglich werden neue
cyberkriminelle Vorfalle bekannt. Daher ist Cybersecurity essenziell in heutigen
Automatisierungsumgebungen.

Erhohtes Risiko von Cyberangriffen

Es gibt zahlreiche Cybersecurity-Normen sowie landerspezifische Gesetze und
Reguliarien, insbesondere fir kritische Infrastrukturen, z.B. IEC 62443, oder die Stérungen, ungeplante Ausfallzeiten

NIS-2-Richtlinie in der EU. Datendiebstahl und Erpressung oder
sogar Sabotage und Produktschaden

Trotz der Relevanz des Themas fehlt es an Expertise im Bereich IT und
Cybersecurity fur OT-Umgebungen. Dies fiihrt zu mangelnder Transparenz Uber
potenzielle Risiken und zu einem unzureichenden Schutz der Anlage.

Erheblicher finanzieller Verlust
oder Reputationsschaden
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Herausforderungen und Treiber fir Security
Produktivitat, Kostendruck und Regulierungen

 extern verursachte Vorfalle
Schutz durch steigende Konnektivitat
gegen - internes Fehlverhalten

* sich entwickelnde Bedrohungslage

Produktivitat schitzen

« fur qualifiziertes Personal
Kosten - fir essentielle

Sicherheitstechnologien

Kosten senken

Erfillen °© Meldepflichten
* Mindeststandards
\Vielp

 Security-Know-how

Regulierungen erfillen
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Entwicklung der Cybersecurity Bedrohungslandschaft

Chancen

Milliarden von Geraten werden durch das Internet der
Dinge miteinander verbunden und bilden das
Ruckgrat unserer Infrastruktur und Wirtschatft.

1986 1988 1992 1996 2000 2004 2008 2012 2016 2020 2022
Industroyer/
Heartbleed Crashoverride

Stuxnet WannaCry
ATZT Hack Morris Worm  Melissa Worm ~ ILOVEYOU

plue Boxing AOlal] Cryptovirology | )
. Denial-of-service
... und Risiken attacks Cloudbleed 094
. . . . Level Seven Crew hack Meltdown/Spectre
Das Risiko fur schadliche Cyberangriffe slink SCADA hacks
nimmt dramatisch zu und bedroht unser NotPetya

Leben und die Stabilitat unserer
Gesellschaft.
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Die Security-Anforderungen eines industriellen Steuerungssystems
unterscheiden sich deutlich von denen der Office IT

Industrial Security

Verfugbarkeit und Sicherheit

IT Security

Vertraulichkeit

3-5 Jahre Asset-Lebenszyklus 20-40 Jahre

Erzwungene Migration
(z.B. neuer PC, Smartphone)

Hoch Maoglichkeit, zusatzliche Gering
(> 10 Security-Programme auf Biiro-PCs) Security-Software aufzuspielen (alte Systeme ohne freien Arbeitsspeicher)

Hoch
(von Windows 95 bis zu 10)

Software-Lebenszyklus Nutzung solange Ersatzteile verflugbar

Gering
(hauptséachlich Windows 10)

Heterogenitat der Systeme

Standardansatz
(zentralisiertes und erzwungenes Patchen)

Schutzstrategie Fall- und risikobasiert
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Siemens ist Ihr verlasslicher Partner fur sichere Digitalisierung

Wir sind die
Experten fur
Automatisierung
und haben
spezifisches
Branchen-
Know-how

-

Wir treiben die Wir verstehen Wir bieten

Digitalisierung Industrial Security State-of-the-Art-

voran Technologie und
ganzheitliche

Unsere Prozesse
und Produkte
sind gepruft

und zertifiziert

Services aus
einer Hand

,, Wir sorgen dafir, dass Sie sich auf
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Ihr Kerngeschaft konzentrieren konnen.*
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Siemens setzt auf ein ganzheitliches Cybersecurity-Konzept: Defense in Depth
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Defense in Depth

basierend auf IEC 62443

Netzwerksicherheit
Systemintegritat

Industrial Cybersecurity Services
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Cybersecurity for Industry: Angebot von Siemens

Defense in Depth

basierend auf IEC 62443

Know-how und Authentifizierung Firewall und VPN
Kopierschutz und
Nutzerverwaltung

Industrial Cybersecurity Services
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Transparenz tber den
aktuellen Security-Status

Erhdhtes Security-Level durch das
Schlief3en von Sicherheitsliicken

Langfristiger Schutz durch
kontinuierliches Security-Management

Plant
Security
Services

Network
Security
Services

System-Hartung und
kontinuierliche
Uberwachung mit
Anomalie Erkennung

Industrial
Cybersecurity
Services

M-
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Industrial Cybersecurity Services:

Plant
Security
Services

Network
Security
Services

System
Integrity
Services

Industrial
Cybersecurity

Services

E‘é

Ein ganzheitlicher Ansatz

Plant Security Services

+ Security Assessments

* Scanning Services

* Industrial Security Consulting

* Cybersecurity Trainings

+ Remote Industrial Operations Services

Network Security Services

e |ndustrial Next Generation Firewall
e |ndustrial DMZ Infrastructure
* Remote Platform Software as a Service

System Integrity Services

Endpoint Protection
Vulnerability Services
Patch Management

+ Backup and Restore
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Anlagenspezifische Security-Roadmap
mit Security Assessments @

Security Assessments

* Anlagenbetreiber kdnnen es sich heutzutage nicht leisten,
auf wirksame Security-MalRnahmen zu verzichten.

« Kapazitaten fur die industrielle Cybersicherheit sind nur
selten verfugbar, und es herrscht Zeitdruck aufgrund neuer
Compliance-Anforderungen und Gesetze wie der NIS 2
Richtlinie.

* Mit Security Assessments erhalten Sie einen vollstdndigen
Uberblick Giber den tatsachlichen Security-Status Ihrer
Automatisierungssysteme.

Wie funktioniert es?

Bewertung des
aktuellen Security-
Status

Anlagenspezifische und
risikobasierte Security-
Roadmap

+ Unsere Security Assessments beinhalten eine ganzheitliche
Analyse madglicher Bedrohungen und Schwachstellen, die
Identifizierung von Risiken und Empfehlungen zur
Schlie3ung identifizierter Sicherheitslicken.

Bendtigen Sie ein Assessment
basierend auf dem bekanntesten
Sicherheits-standard fur
Automatisierungssysteme?

IEC 62443 / NIS 2 Assessment

(Y

Basis fur transparente
Kostenschétzungen
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Genlgt ein kompaktes Ein-Tages-
Assessment vor Ort?

Industrial Security Check
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Schnelle Transparenz tiber Assets und Schwachstellen
dank Scanning Services

Scanning Services

Die wachsende Anzahl von Assets und steigende
Komplexitat in Automatisierungsumgebungen fuhrt zu einer
unvollstandigen Inventarisierung, ausbleibendem Patching
und zur Nutzung veralteter Hard- und Software, was das
Risiko von Cyber-Vorfallen erhoht.

Scanning Services bieten eine effiziente Evaluation ftr

industriellen Anlagen — basierend auf einer Kombination von
Scanning-Tools und Industrial Security Expertise.
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Transparenz uber
eingesetzte Assets

Erkennen von

Wie funktioniert es? Schwachstellen

+ Option 1: Active Asset Inventory Scan
+  Option 2: Vulnerability Detection Scan

Verstandlicher Leitfaden
zur Steigerung des
Security-Levels
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Sofortiger Zugang zu Industrial Security Expertise
dank Industrial Security Consulting E

Industrial Security Consulting Vorteile auf einen Blick

Anlagenbetreiber kdnnen es sich heutzutage nicht leisten, auf
wirksame Security-Maflinahmen zu verzichten. Allerdings sind

selten Kapazitaten im Bereich ,Industrial Security“ vorhanden. Mangschpeid.er.te
Security-Richtlinien

Industrial Security Consulting bietet Vor-Ort-Support durch und -Konzepte

erfahrene Consultants in Bezug auf Security-Richtlinien
und das anlagenspezifische Netzwerklayout sowie
mafigeschneiderte Implementierungsunterstitzung

fur das Industrial Security Portfolio.

Wahlen Sie aus unseren Optionen: _
Sofortiger Zugang

zu Industrial Security
Know-How

+ Incident Analysis: Sofortige Unterstitzung bei Security-
Vorfallen (Ursachenanalyse, Sanierungsstrategie)

« Policy Consulting: Prifung
und Integration von Richtlinien,

Incident

Prozessen und Ablaufen FoEiEE

Industrial

* Network Consulting: Support Securit
bei Zellsegmentierung, Netz- " Consu,.ﬁng
werkdesign u. Firewall-Regeln = censutting

* Implementation Support:
Reibungslose Integration des mplemen- ée

Network
Portfolios inkl. Training

Keine Investition
far die Entwicklung
eigener Security-
Kapazitaten
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Consulting Support
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Schnelle Reaktion bei Security-Vorfallen
mit Incident Analysis als Teil von Industrial Security Consulting E

Incident Analysis Vorteile auf einen Blick

Bei Cybersecurity-Vorféllen ist schnelle Reaktion gefragt, um
Licken zu schliel3en und Schaden gering zu halten. Doch
fachliche Expertise ist selten vorhanden. Wer kann helfen? Sofortiger Zugang

Mit Incident Analysis unterstiitzen unsere Experten fiir zu Expertenwissen

Industrial Security dabeli, Sicherheitsliicken zu schliel3en,
die Produktion wiederaufzunehmen und zukunftige Vorfalle
zu verhindern.

Wie funktioniert es? )
Unterstltzung

bei schneller
Wiederaufnahme
der Produktion

«  Sammlung forensischer Informationen
+ Umfassende Analyse der Grundursache und Kritikalitat
+  Empfehlung einer geeigneten Sanierungsstrategie

1. Erkennen 2. Analysieren 3. Eindammen

4. Ausmerzen 5. Wiederherstellen 6. Abschluss-Aktivitaten

Reduzierte
Ausfallkosten
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Industrial Security erhdhen durch Wissen
mit dem Cybersecurity Training Curriculum als Teil von SITRAIN access E

Cybersecurity Training Curriculum

Industrielle Sicherheit spielt eine zentrale Rolle beim Schutz
kritischer Infrastrukturen. Um diese Komplexitaten zu

bewaltigen, ist Bildung von entscheidender Bedeutung. Situationsbewusstsein

Das Curriculum von SITRAIN access vermittelt lhnen das hinsichtlich Security

Wissen, das Sie zur Verbesserung der industriellen Sicherheit
bendtigen. Es konzentriert sich darauf, Wissen Uber die
folgenden Schlisselkomponenten zu vermitteln.

Inhalt

Empfehlungen
zur Reaktion auf
Cyberrisiken

+ Bewusstsein und Schwachstellen: Identifizieren Sie
potenzielle Bedrohungen speziell fir Automatisierungs-
systeme und ergreifen Sie proaktive Mal3nahmen.

+ EU-Richtlinie (NIS 2): Halten Sie die EU-Richtlinie fr
einen robusten Schutz vor Cyberbedrohungen ein.

+ |[EC 62443-Normen: Machen Sie sich mit den
internationalen Normen fir IT-Sicherheit in industriellen
Kommunikationsnetzwerken vertraut.

\\
14

Hilfe bei der
Identifizierung von

Holen Sie sich die Mitgliedschaft fur die digitale Lernplattform Security-Vorfallen

SITRAIN access und lernen Sie rund um die Uhr, Gberall und
jederzeit. Erweitern Sie Ihr Wissen in kleinen Schritten oder
auf einmal.

Frei verwendbar | © Siemens 2025 | Industrial Cybersecurity Services | Februar 2025 SI E M E N S


https://siemens-learning-sitrainaccess.sabacloud.com/Saba/Web_spf/EU2PRD0112/guestapp/learningeventdetail/curra000000000008240
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Das ,,schwachste Glied“ Ihre Anlage sichern
mit Industrial Security Training E

Industrial Security Training Vorteile auf einen Blick

Die Digitalisierung und die zunehmende Vernetzung von
Maschinen und Industrieanlagen erhdhen das Risiko von
Cyberangriffen. Insbesondere fiir kritische Infrastruktur sind ((.)) Situationsbewusstsein
entsprechende Schutzmafinahmen zwingend erforderlich. ™M hinsichtlich Security

Industrial Security Trainings erhéhen das Situations-
bewusstsein, um industrielle Security-Vorfalle durch
menschliches Versagen zu vermeiden. Buchen Sie Ihr
Learning Event als Training im realen oder virtuellen
Klassenzimmer oder vor Ort in lhrem Werk.

Empfehlungen
zur Reaktion auf
Cyberrisiken

Wie funktioniert es?

Die Trainings basieren auf typischen Alltagssituationen und
Beispielszenarien sowie gesetzlichen Anforderungen und
Richtlinien. Die Teilnehmer werden mit den Gefahren in der
Fertigungs- und Prozessindustrie vertraut gemacht, lernen
maogliche Schwachstellen zu analysieren, Risiken zu
bewerten und Anlagen vor Angriffen zu schiitzen. Es stehen
verschiedene Trainings zur Verfigung:

Hilfe bei der
Identifizierung von
Security-Vorfallen
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« Grundlagen Cybersecurity fur die diskrete Industrie
« Grundlagen Cybersecurity fur die Prozessindustrie
« Cybersecurity in industriellen Netzwerken
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https://www.sitrain-learning.siemens.com/DE/en/rw93868/Industrial-Security
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24/7 Managed Services fur lhre IT/OT-Infrastruktur
mit Remote Industrial Operations Services E

Remote Industrial Operations Services Nutzen

Die zunehmende Komplexitat von IT/OT Systemen, fehlende
Ressourcen und Cyberbedrohungen stellen erhebliche
Risiken fur Produktivitatsverluste in der Betriebstechnologie
dar. Mit Remote Industrial Operations Services steht Ihnen
ein Team erfahrener Experten zur Seite, das lhre IT/OT-
Infrastruktur rund um die Uhr aus der Ferne tiberwacht und
verwaltet — so konnen Sie sich auf Ihr Kerngeschéft
konzentrieren.

Wie funktioniert es?

Bewahrte IT/OT-
Expertise unseres
Teams

Betriebskontinuitat

_ _ durch 24/7
Das modulare Vertragsmodell erméglicht es Ihnen, genau die fernverwaltete IT/OT-
Services auszuwahlen, die Sie benétigen: Infrastruktur

« 24/7 Uberwachung der IT/OT Infrastruktur zur Vermeidung von
Ausfallzeiten

* Managed Security Services und SOC as a Service (inkl. SIEM)
fur kontinuierlichen Schutz vor Cyberbedrohungen

Einhaltung von
Cybersicherheits-
vorschriften

(z.B. NIS 2)

* Proaktive Identifikation von Wartungsbedarf in Ihrer IT/OT-
Infrastruktur und Bereitstellung von Ersatzteilen zur Maximierung
der Betriebszeit

« Technischer Experten-Support fir IT und OT aus einer Hand
zur schnellen Losung von Problemen

SIEMENS
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http://www.siemens.de/riops
https://www.siemens.com/de/de/produkte/services/digital-enterprise-services/serviceprogramme-plattformen/remote-monitoring.html

Kontinuierlicher Schutz des Netzwerks
mit Industrial Next Generation Firewall

Industrial Next Generation Firewall

Automatisierungsumgebungen haben sich von isolierten
Inseln zu hochkomplexen Netzwerken verandert — oft ohne
Segmentierung von nicht-vertrauenswurdigen
Cybernetzwerken (z.B. Buro oder Internet).

Industrial Next Generation Firewall ist ein Perimeterschutz
gemal der Security-Anforderungen fiir die industrielle
Automatisierung, geprift und freigegeben fur die Nutzung
mit dem Siemens Prozessleitsystem.

Wie funktioniert es?

State-of-the-Art Next
Generation Firewall

Appliances

Zuséatzliche Security Pekage

Subscriptions fur Threat Industrial

Prevention, URL Filtering E_e"t Gﬁ"erat'O"
. . ecuri Irewa

und WildFire Subscriptions

Support Package
(3 oder 5 Jahre) mit
Premium Supprt

Firewall
Appliance

M-

Kontinuierlicher Schutz
vor bekannten und
unbekannten
Bedrohungen

Geprift und freigegeben
far SIMATIC PCS 7
und SlVaaS

Sehr gutes Preis-
Leistungs-Verhaltnis


https://support.industry.siemens.com/cs/ww/en/sc/5427
http://www.siemens.de/ngfw
http://www.siemens.de/ngfw

Sicherer Datenaustausch zwischen IT und OT
mit Industrial DMZ Infrastructure

l(‘l!.‘lhﬂ -

L
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Industrial DMZ Infrastructure

Um sich vor Cyberangriffen zu schutzen, empfiehlt der
internationale Security-Standard IEC 62443 eine tief
gestaffelte Verteidigung, u.a. mit Netzwerksegmentierung.

Industrial DMZ Infrastructure ist ein betriebsfertiges Konzept
zur Segmentierung von IT- und OT-Netzwerken mit integrier-
ten Security-Features in mehreren Verteidigungsebenen.

Wie funktioniert es?

Das Konzept basiert auf dem Prinzip der demilitarisierten
Zone (DM2). Die eingesetzten Next Generation Firewalls
schitzen die Automatisierungsebene vor unautorisiertem
Zugriff von aul3en.

Zusatzliche Highlights:
* Inklusive weiterer Hardware,

Support

Software und Services Package
fur Netzwerksicherheit l[mtzlstnal
Und SyStemlntegl’ltat Cybersecurity |nfra5tructure

Management
Tools

* Implementierung auf
der hyperkonvergenten
IT-Plattform Industrial RE Ee
Automation DataCenter Host (PRinces

Segmentierung
von IT/OT-Netzwerken
gemal IEC 62443

Defense in Depth
mit Security-Features
,out of the box*

Hyperkonvergente IT-
Infrastruktur fur High
Performance Computing

SIEMENS
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Sicherer Zguriff auf Industriegerate
mit Remote Platform SaaS @

Remote Platform SaaS

Remote Platform Software as a Service (Remote Platform
SaaS) bietet eine hoch skalierbare und sichere
Fernzugriffsinfrastruktur, die von Siemens betrieben und
gewartet wird. Die Common Remote Service Platform (cRSP)
ist nach Branchenanforderungen gemaf IEC 62443 konzipiert
und konzentriert sich auf den Zugriff auf Industriegerate.

Wie funktioniert es?

cRSP wird fir die Implementierung des Fernzugriffs und die
Ubertragung von Daten an IP-basierte Gerate verwendet. Die
Administration und Konfiguration der Remote-Plattform erfolgt
selbstverwaltet oder wird von Siemens verwaltet. Vordefinierte
Anwendungsvorlagen sorgen fir einfache Arbeitsablaufe fir
Remote-Experten. Nach der Ersteinrichtung kann ein autorisierter
Remote-Experte tber einen Software-Client oder einen IPsec-
Router Uber einen sicheren VPN-Tunnel eine Remote-Verbindung
zu den angeschlossenen Geraten herstellen.

Weniger Reisen und
geringere Ausfallzeiten
fuhren zu Kosten-
senkungen und tragen
zur CO,-Neutralitat bei

-
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Einsatz der bewéhrten
und weltweit verfug-
baren Remote-Plattform
cRSP von Siemens

—— 7 Remote expert SIEMENS Industry * Software client State-of-the-Art
2 based . .
Industrial Security
I ém EE8
IPsec router
) o, based .(‘.‘E’l
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https://support.industry.siemens.com/cs/ww/en/sc/5427
https://www.siemens.com/global/en/products/services/digital-enterprise-services/field-maintenance-services/remote-platform-saas.html
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Kontinuierlicher Schutz vor Schadsoftware
dank Endpoint Protection E

Endpoint Protection Vorteile auf einen Blick

 Die Bedrohung durch Malware in Form von Viren, Rootkits
und Trojanern wachst exponentiell — auch fur Endgeréte in
industriellen Umgebungen (z.B. IPC)

Schutz vor bekannten
und unbekannten durch
Malware verursachten

+ Endpoint Protection bietet unterschiedliche Ansatze — jeder
Gefahren

hat seine Vorteile je nach Use-Case.

Wie funktioniert es?

« Antivirus: Blockiert die Ausfiihrung bekannter
schadhafter Anwendungen auf Basis kontinuierlich
aktualisierter Signaturdateien

Einfache, zentralisierte
Verwaltung tber einen

* Application Control: Managementserver

Erlaubt nur die Ausfiihrung
ertrauenswurdiger Anwen- Endooint
dungen auf Basis einer e
Positivliste

Endpoint
Protection

Freigegebene Versionen
mit mafl3geschneiderten
Konfigurationen fir
Siemens Produkte

+ Endpoint Protection
Application
and Response: Control

Interoperatibilitatstest fur die
spezifische Konfiguration von . @v
Antivirus

PCS 7 Versionen und EDR-
Ldsungen von Drittanbietern
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Effizientes Management von Schwachstellen
mit Vulnerability Services @

Vulnerability Services

Angesichts der wachsenden Zahl von Cyberbedrohungen
missen Unternehmen Schwachstellen so schnell wie

moglich identifizieren und die Patchzeiten minimieren. ?ofortige Transparenz
iber Schwachstellen und
Vulnerability Services helfen bei der Absicherung Ihrer (N minimierte Patchzeiten

gesamten Infrastruktur und Ihres Produktportfolio durch
relevante, umsetzbare Schwachstellenintelligenz.

Wie funktioniert es?

Basierend auf einem einzigartigen Monitoring-Ansatz erhalten
Sie Warnungen tiber Schwachstellen fir Ihr individuelles
System. Es gibt mehrere Optionen — je nach Anforderung:

Proaktives Management
von Cyber-Risiken — mit
einfacher Integration in
Ihren Workflow

Management Portal:
Tool inkl. Asset-Import,

Management

Tracking und Reporting portal
AR Vulnerability
Nahtlose Integration in Services =

—

Vermindertes Risiko von
kostspieligen Angriffen

APl

bestehende Tools/Prozesse

-

~_¢-=--
— =
— = —
— =
—

Managed Service:
Wir kiimmern uns! Senvics
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Verwalten von Schwachstellen und kritischen Updates
mit Patch Management

Patch Management

Die Installation von Patches ist die gangige Losung, um
Schwachstellen in Software zu schlie3en. Patches tragen
somit zu einem stabilen Anlagenbetrieb bei. Allerdings ist
Patching manuelle Arbeit und ein inkompatibles Patch kann
zu ungeplanten Ausfallzeiten fuhren.

Siemens bietet Patch Management von Security-Patches
und wichtigen Updates in Microsoft-Produkten fir SIMATIC
PCS 7 und vereinfacht so den Prozess.

Wie funktioniert es?

+ Schritt 1: Die monatlich veroffentlichten Security-Patches

fur Microsoft-Produkte werden getestet und auf
Kompatibilitat mit SIMATIC PCS 7 uberpruft.

Schritt 2: Diese Informationen werden als Metadaten tUber
den zentralen Update-Server (WSUS1) veroffentlicht, der
die Informationen automatisch an den lokalen WSUS-
Server in der Anlage sendet.

Schritt 3: Sie erhalten eine Benachrichtigung und laden
die genehmigten Patches direkt von Microsoft herunter.

Frei verwendbar | © Siemens 2025 | Industrial Cybersecurity Services | Februar 2025

Vorteile auf einen Blick

Zeit und Kosten sparen
durch die Reduzierung
manueller Arbeit
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Minimierung des
Risikos fur Fehler

[ ]

Gesteigerte
Anlagenverfugbarkeit
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Vorkonfigurierte IT-Infrastruktur ftr Notfallwiederherstellung
mit Backup and Restore (SIMATIC DCS/SCADA Infrastructure) E

Backup and Restore Vorteile auf einen Blick

Die richtige Disaster Recovery-Strategie ist ein wichtiger
Faktor, um die Produktion nach einem Ausfall wieder
aufzunehmen und Datenverluste zu verhindern. Insbesondere
in Zeiten von steigenden Cyberangriffen und neuen
Richtlinien, z.B. NIS 2, ist eine vollstandig unterstitzte
Backuplosung unverzichtbar.

Backup and Restore (als Teil von SIMATIC DCS / SCADA
Infrastructure) bietet eine leistungsstarke und vorkonfigurierte
IT-Infrastruktur zur Notfallwiederherstellung in industriellen

Umgebungen.
Wie funktioniert es? |—.

Backup and Restore:
Einsatz der besten Disaster-

Recovery-L6sung am Markt, SIMATIC
. . ) DCS / SCADA
adaptiert auf industrielle Infrastructure

Umgebungen

Support Package:
Servicevertrag (3 oder 5 Jahre)
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Erhohte Verfugbarkeit
dank schneller
Wiederherstellung und
Vermeidung von
Datenverlust

Einhaltung von
Cybersecurity-Regularien
und gesteigerte
Datensicherheit

Betriebsfertige Infrastruktur
mit vorkonfigurierten
Komponenten
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Industrial Cybersecurity Services @ Industrial Automation DataCenter

Plant
Security
Services

Network
Security
Services

Systel!l
Integrity
services

Industrial Cybersecurity Services

konnen integriert werden in das

Industrial Automation DataCenter
Industrial

Cybersecurity
Services

3
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Die Lucke zwischen IT und OT schliel3en
mit Industrial Automation DataCenter
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Industrial Automation DataCenter

Die Systemkomplexitat steigt und die Cybersecurity-
Bedrohungen nehmen zu, gleichzeitig mangelt es an Know-
how und Ressourcen bei der IT/OT-Integration.

Das Industrial Automation DataCenter ist eine betriebsbereite
mafigeschneiderte IT-Infrastruktur fir OT-Umgebungen —
entwickelt von Experten mit Expertise in beiden Bereichen.

Wie funktioniert es?

Alle Kernelemente eines Rechenzentrums sind enthalten:
+ High Performance Computing

* IT/OT-Netzwerke

+ Backup & Disaster Recovery

+ Prozessdatenarchivierung

* unterbrechungsfreie Lifecycle
Stromversorgung e

+ Security-Architektur Industrial
gemal IEC 62443 . Automation

ith ersecuri Datacenter
Der ganzheitliche Ansatz umfasst S

die Beratung, die Konfiguration
sowie die passenden Managed @
Services uUber den gesamten U

Lebenszyklus — aus einer Hand.
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Vorteile auf einen Blick

Betriebsbereite
hochverfiigbare
IT/OT-Infrastruktur

Hohe Energieeffizienz
und Platzeinsparungen

Cybersecurity by Design
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Lassen Sie uns wissen, wie wir Sie unterstiutzen konnen!

v
(1Y
| 1 A
'. “"‘.
Sie mochten mehr
wissen?
f

siemens.de/icss
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Ausschlusshinweis

© Siemens 2025

Anderungen und Irrtiimer vorbehalten. Die Informationen in diesem
Dokument enthalten lediglich allgemeine Beschreibungen bzw.
Leistungsmerkmale, welche im konkreten Anwendungsfall nicht immer
in der beschriebenen Form zutreffen bzw. welche sich durch
Weiterentwicklung der Produkte andern konnen. Die gewlnschten
Leistungsmerkmale sind nur dann verbindlich, wenn sie bei
Vertragsschluss ausdrucklich vereinbart werden.

Alle Produktbezeichnungen kdnnen Marken oder sonstige Rechte der
Siemens AG, ihrer verbundenen Unternenmen oder dritter
Gesellschaften sein, deren Benutzung durch Dritte fr ihre eigenen
Zwecke die Rechte der jeweiligen Inhaber verletzen kann.
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Sicherheitsinformation

Siemens bietet Produkte und Losungen mit Industrial-Security-Funktionen an,
die den sicheren Betrieb von Anlagen, Systemen, Maschinen und Netzwerken gewahrleisten.

Zum Schutz von Anlagen, Systemen, Maschinen und Netzwerken vor Cyberangriffen ist es notwendig, ein ganzheitliches industrielles
Sicherheitskonzept nach dem neuesten technologischen Stand zu implementieren und kontinuierlich zu pflegen.
Die Produkte und Losungen von Siemens stellen dabei nur einen Teil dieses Konzepts dar.

Es liegt in der Verantwortung der Kunden, den unberechtigten Zugang zu ihren Werken, Anlagen, Maschinen und
Netzwerken zu verhindern. Diese Anlagen, Maschinen und Komponenten sollten nur bei Bedarf, nur im erforderlichen
Umfang und nur bei Vorhandensein geeigneter Sicherheitsmalinahmen (z.B. Firewalls und/oder Netzwerk-Segmentierung)
an ein Unternehmensnetzwerk oder das Internet angebunden werden.

Weitere Informationen zur Umsetzung industrieller Sicherheitsmal3nahmen finden Sie unter https://www.siemens.com/industrialsecurity .

Die Produkte und Lésungen von Siemens werden kontinuierlich weiterentwickelt, um ihre Sicherheit zu verbessern. Es wird von Siemens
dringend empfohlen, verfligbare Produkt-Updates sofort durchzufiihren und nur die aktuellen Produktstande zu verwenden.

Die Verwendung von nicht mehr unterstitzten Produktstanden und die Nichtdurchfihrung der neuesten Updates kdnnen die

Gefahr von Cyberangriffen fur Kunden erhdhen.

Fir aktuelle Informationen tber Produkt-Updates abonnieren Sie bitte den Siemens Industrial Security RSS Feed unter
https://www.siemens.com/industrialsecurity
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