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— schneller sicher abflillen

Was tun, wenn der Kunde industriel-  Leistungsfahige Getrankeabfiillanlagen sind heute hoch automatisiert und

le Netzwerktechnik spezifiziert, die mussen rund um die Uhr zuverldssig laufen. Die geforderte Produktivitdt und
man selbst weniger nutzt? Wenn die  Prozesstransparenz ist nur mehr mit einem performanten industriellen

Zeit oder das Personal fehlt, um sich ~ Kommunikationsnetzwerk erreichbar, was den Maschinen- und Anlagenbauern
intensiv einzuarbeiten? Den Auftrag  Netzwerk-Know-how abverlangt. Wer dieses nicht hat, muss es sich entweder
ablehnen? Ein renommierter Her- aneignen, die Aufgaben zum Beispiel einem spezialisierten Systemintegrator
steller von Getrankeabfiillanlagen Ubertragen oder den Auftrag ablehnen.

hat sich fiir Industrial Networks

Professional Services von Siemens

entschieden. Er hat den gesamten

Aufbau vom Ausriister

vorkonfigurieren, intensiv testen,

einsatzfertig liefern lassen und

konnte so vor Ort alles a la Plug and

Play implementieren.

siemens.de/industrial-networks-services
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Umfassendes Netzwerk-Know-how direkt von der Quelle

Wer industrielle Kommunikationsnetzwerke von Siemens
einsetzt, hat diesbezlglich eine zusatzliche Alternative:
Professional Services for Industrial Networks. Dabei handelt
es sich um ein individuell skalierbares Servicesangebot

und umfassendes Netzwerk-Know-how direkt von der
Quelle. Es richtet sich an Hersteller wie Betreiber von
Maschinen und Anlagen mit Produkten der Siemens-
Geratefamilien SCALANCE und RUGGEDCOM.

Einen kleinen, aber fir die Auftragsvergabe dennoch ent-
scheidenden Teil dieser Dienstleistungen hat jiingst ein
renommierter deutscher Hersteller von Getrdnkeabfillanla-
gen genutzt, im Rahmen einer umfangreicheren Neuinstal-
lation in Ubersee. Hintergrund: Der Kunde hatte schon gute
Erfahrungen mit Automatisierungs- und Netzwerktechnik
von Siemens gemacht und eine genaue Vorstellung davon,
wie die Vernetzungsldsung aussehen sollte. Unterstitzt
von seinem lokalen Siemens-Partner hat der Abfiiller die
gesamte Infrastruktur selbst geplant und auch die Netz-
werk-Komponenten aus dem SCALANCE-Spektrum von
Siemens spezifiziert.

Industrial Datacenter

Control Network

Distribution

Redundanz auf allen Ebenen gefordert

Das Anlagennetz sollte redundant an zwei Switches im
Distribution Layer des Routing-basierten Unternehmens-
netzwerks angebunden werden, ebenso an ein redundan-
tes SCADA-System basierend auf Simatic WinCC in der
zentralen Leitwarte. Auch unterlagert waren verschiedene
Redundanzstrategien umzusetzen.

Mangels tiefgreifenden Know-hows im Umgang mit
SCALANCE-Produkten und Zeit fiir eine intensivere Einar-
beitung, hat der Anlagenbauer das Angebot von Siemens
angenommen und einen Netzwerkspezialisten des hiesigen
Professional Services Teams involviert. Dieser hat das vor-
gelegte Konzept nochmals gepriift und direkt mit dem
Betreiber die Modalitdten abgeklart. AnschlieBend wurde
die Kommunikationslésung mit allen Komponenten und
Verbindungen bei Siemens im Labor aufgebaut, vorkonfi-
guriert und intensiv getestet.

Enterprise Network

Operations Network

Industrial Backbone
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M Industrial Ethernet [ Industrial Ethernet (Fiber Optic)

Vom Anwender geplant, von Siemens Professional Services konfiguriert und getestet, vom Anlagenbauer schnell vor Ort implementiert:
Redundantes Netzwerk in dieser Getrankeabfillanlage basierend auf Netzwerktechnik von Siemens.
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Rickgrat des Automatisierungsnetzwerks sind in der Leistung skalierbare
Industrial Ethernet Switches SCALANCE X.

Bindeglied von der Anlage zum Distribution Layer und zur
zentralen Leitwarte sind zwei redundante Industrial
Ethernet Switches der Produktfamilie SCALANCE X-400
managed. Die modularen Gerate ermdéglichen den Zugriff
auf zwei physikalisch getrennte, in sich ebenfalls redun-
dant ausgefiihrte optische Ringnetze fiir die Automatisie-
rung und die Visualisierung/Wartung der Abfiillanlage. Kopf
dieser Ringnetze sind je zwei Switches des Typs SCALANCE
X-300, wahrend mehrere Kompakt-Switches SCALANCE
X-200 die unterlagerten Teilnehmer anbinden. Auf der
einen Seite die einzelnen Abflllanlagen, auf der anderen
Siemens IPCs und Thin Clients. Beide Ringe sind zudem in
mehrere logische VLANs segmentiert und die Kommunika-
tion erfolgt sowohl tiber Profinet als auch liber weitere
Industrial Ethernet-Kommunikation. Die physikalische
Trennung der Netze im Feld erlaubt auf der einen Seite
kurze Taktzeiten im Automatisierungsverband, auf der
anderen den Transport groBerer Datenmengen bei der
Visualisierung, ohne dass sich die beiden Netzwerkseg-
mente/Subnetze gegenseitig beeintrachtigen.

Individuelle Konfiguration und Simulation durch
Spezialisten

Alles in allem wurden dafiir 14 fir die jeweiligen Aufgaben
passende SCALANCE Switches aufgebaut und verbunden,
die jeweils neuste Software ,abgefiillt” ((aufgespielt)) und
die Gerate individuell konfiguriert. Die Layer-3-Funktionali-
tat der SCALANCE XM-400-Geréate konnte dabei einfach
durch Stecken eines sogenannten Key Plugs aktiviert wer-
den. Die Gerédte sind Uber das Virtual Router Redundancy
Protocol (VRRP) zu einer logischen Einheit verbunden, bei
Ausfall des einen bernimmt automatisch das jeweils
andere den Betrieb. Mit der aktuellsten Version dieses Pro-
tokolls und OSPF-(Open Shortest Path First)-Funktionalitat
konnten Umschaltzeiten von unter einer Sekunde erreicht
und die Forderungen des Betreibers erflillt werden.

Eine Ebene tiefer, an den Schaltzentralen und Knotenpunk-
ten (Trunks) der redundanten Kommunikation zwischen
Automatisierungsgerdten bzw. Visualisierungssystemen

in der Feldebene, sind Switches der Baureihe SCALANCE
X-300 eingesetzt. Hier ermdglichen das High-Speed-Redun-
dancy-Protocol (HRP) und Ubertragungsraten von bis zu
1.000 Mbits/1 Gigabit Umschaltzeiten von unter 300
Millisekunden, so dass die verbundenen Switches
SCALANCE X-200 praktisch lickenlos Daten untereinander
und auch mit der tberlagerten Leitebene austauschen kén-
nen. Auch dies wurde anhand unterschiedlicher Fehlersze-
narien im Laboraufbau verifiziert, der Anlagenbauer in
jeder Phase des Projekts informiert.

AbschlieBend wurden samtliche Einstellungen und Modifi-
zierungen, Art und Ergebnisse (Durchsatzraten, Umschalt-
zeiten, ...) der durchgefiihrten Tests in einem umfassenden
Bericht dokumentiert. Dieser enthdlt auch konkrete Verbes-
serungsvorschldage mit Blick auf kiinftige Erweiterungen. So
dass der Betreiber bei Bedarf schnell und richtig agieren
kann.

Nach einer spaten Anpassung auf Endkundenwunsch wur-
den die einsatzfertig vorkonfigurierten SCALANCE-Switches
per Kurier zurlick zum Anlagenbauer geschickt. Der konnte
sie dank detaillierter Beschriftung und Dokumentation
zligig in den Anlagenschaltschranken montieren und
weitgehend vorverkabelt verschiffen. Die Integration und
Implementierung ins Netzwerk vor Ort unterstitzte schlieB3-
lich ein Spezialist von Siemens Professional Services im
Land. Eventuelle Wartungsarbeiten an der Netzwerktechnik
im laufenden Betrieb Gbernimmt der Abfiller selbst, wis-
send, dass bei unverhofften Problemen schnell jemand von
Siemens zur Verfligung stiinde und nicht nur aus der Ferne
unterstltzen kénnte. Das sei auch ein gewichtiges Argu-
ment flr einen global prasenten Ausrister, so die
Verantwortlichen.

Integration und Implementierung

Die Vorkonfigurations- und Test-Services minimieren die
Gefahr, dass es zu Funktionsstérungen oder gar Ausfdllen
Ihres Kommunikationsnetzwerks kommt. Zudem stellt der
Implementierungs-Services eine schnellen Inbetriebnahme
und einem sicheren Aufbau, den reibungslosen Betrieb der
Installation und des Netzwerks sicher.

Einschalten und abfiillen

Der Maschinen- und Anlagenbauer konnte die geforderte
Netzwerk-Funktionalitdt termingerecht liefern und samtli-
che Anforderungen seines Kunden erfiillen. Hatte er oder
ein Systemintegrator die Netzwerktechnik erst an Ort und
Stelle, in der Ublichen Hektik der Inbetriebnahme konfigu-
rieren und testen konnen, waren wohl mehrere Mitarbeiter
eine deutlich langere Zeit damit beschaftigt gewesen.

Die Zusammenarbeit empfanden alle Beteiligten als sehr
erfolgreich und professionell. Beste Voraussetzungen also,
bei zukiinftigen Projekten in Sachen Netzwerktechnik wie-
der gemeinsame Sache zu machen.



Securityhinweise

Um Anlagen, Systeme, Maschinen und Netzwerke
gegen Cyber-Bedrohungen zu sichern, ist es erfor-
derlich, ein ganzheitliches Industrial Security-Kon-
zept zu implementieren (und kontinuierlich auf-
rechtzuerhalten), das dem aktuellen Stand der
Technik entspricht. Die Produkte und Lésungen von
Siemens formen nur einen Bestandteil eines sol-
chen Konzepts. Weitergehende Informationen tiber
Industrial Security finden Sie unter
http://lwww.siemens.com/industrialsecurity

Siemens AG

Process Industries and Drives
Process Automation

Postfach 48 48

90026 Niirnberg
Deutschland
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Unser
Angebot auf
einen Blick

- Vor-Ort-Service
und -Support

Industrial Networks

Professional Services

mentierung

B Integration und

ﬁ Trinings

Mit individuell skalierbaren Industrial Networks Professional Services unterstiitzt Siemens
Anlagenbauer wie Betreiber in allen Belangen der industriellen Kommunikation.

Professional Services: Umfassende
Unterstiitzung in allen Belangen in-
dustrieller Kommunikationsnetzwer-
ke

Gemeinsam mit branchen- und IT-
erfahrenen Siemens-Solution-Partnern
bietet Siemens aufeinander abge-
stimmte Professional Services an.
Grundlage eines erfolgreichen Brown-
field-Projektes ist eine Standortbesich-
tigung und Analyse bereits vorhande-
ner Netzwerkstrukturen, bei Einsatz
von IWLAN-Komponenten auch mit
Funkfeldausleuchtung, um Interferen-
zen zu eliminieren. Daraus resultieren
konkrete Dokumentationen mit Emp-
fehlungen flr die Umsetzung. Auf
Wunsch beraten erfahrene Spezialisten
bei der Auslegung der LAN- und
WLAN-Netzwerkinfrastrukturen und
mechanismen und ibernehmen auch
die Inbetriebnahme sowie die Optimie-
rung vor Ort. Das beschleunigt die
Umsetzung und ermdglicht teilweise
einen Know-how-Transfer auf den
Anwender. Darliber hinaus vermitteln
verschiedene Standard- und kundenin-
dividuelle Schulungen fundiertes Pro-
dukt- und Netzwerkfachwissen. Der
Anwender erhalt zudem volle Transpa-
renz im Projekt sowie Terminsicher-
heit, wenn die Projektkoordination an
den Netzwerkausruster Ubertragen
wird.

Professional Services:
Vorkonfigurations- und Test-Services

Erstellung von Konfigurationsda-
teien zum Upload in die
Netzwerkkomponenten

m Vorkonfiguration der Hardware
gemaB Projektanforderungen vor
der Auslieferung

m Testen von Gerdten vor dem Ver-
sand (Factory Acceptance Testing,
FAT)

Professional Services:
Implementierungs-Service

m Konfiguration von Hardware
entsprechend der
Projektanforderungen

m Geratetests

m Installation und Inbetriebnahme
von SCALANCE und RUGGEDCOM
Netzwerkkomponenten durch
qualifizierte Partner und
Subunternehmer


http://www.siemens.com/industrialsecurity
www.siemens.de/industrial-networks-services
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