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Industrieanlagen (DI FA SO)

1 Allgemein

Diese Unterweisungsunterlage dient als verbindliche Grundlage zur Gewahrleistung der Sicherheit
fur IBN-Téatigkeiten von Industrieanlagen der DI FA SO.

Begriffsdefinition:

Anlagenbetreiber (=Bauherr): Gemal EN50110 ist der nominierte Anlagenverantwortliche
fur samtliche Gefahren die sich aus elektrotechnischer Sicht ergeben (z.B. Schalthandlung
— Energie — bewegte Mechanik) dem Anlagenbetreiber gegenuber verantwortlich.
Definition General Unternehmer: Der seitens Anlagenbetreiber eingesetzte Auftragnehmer
fur ein zusammenhangendes Gesamtgewerk. Er vergibt Teile des Gewerks an SUB-Auf-
tragnehmer.

Auftraggeber: Stellt den Vertragspartner von Siemens dar und ist damit aus vertraglicher
Sicht der Ansprechpartner fir den Liefer-/Leistungsumfang und den damit verbundenen
Verantwortlichkeiten. Ein Auftraggeber kann gleichzeitig GU oder auch der Anlagenbetrei-
ber sein.

Basisfestlegungen:

Die AS-Unterweisung erfolgt Vorort in Verantwortung durch den Bauleiter (=Sitemanager)
vor Beginn der IBN-Tatigkeiten gemall PM-HB Kap. 3.11.3.1. Die Unterweisung der Sie-
mens IBN-Safety Unterlage selbst flihrt der SW-Lead oder ein sachkundiger Site Manager
(bzw. Arbeitsverantwortlicher) durch. Die Dokumentation der Unterweisung erfolgt mit dem
AS-F124.

Mitwirkungspflicht des Auftraggebers/Anlagenbetreibers (AG/AB):

=  Der AG/AB muss sicherstellen, dass samtliche Gewerknehmer und Personen die
sich in in seiner Verantwortung in der Anlage aufhalten, entsprechend der Sicher-
heitsstandards bzw. Sicherheitsrisiken unterwiesen sind.
Im Rahmen der Verantwortung die Siemens fir sein beauftragtes Gewerk Gber-
nimmt, muss der siemensseitig nominierte Bauleiter die vor Ort spezifisch einzuhal-
tenden Sicherheitsanforderungen dem AG und ggfs. direkt den Baukoordinator
schriftlich Ubermitteln.

= Der GU hat die Gesamtverantwortung tber die beauftragte Anlage und bestimmt,
wann welcher Gewerknehmer Tatigkeiten auf der Anlage ausfuhren darf. Grund-
satzlich muss sich auf Weisung des GU jeder Gewerknehmer der im Auftrag des
GU Tatigkeiten Gefahrenbereich von Siemens ausfuhrt, mit dem Bauleiter von Sie-
mens bzgl. dem Sicherheitszustand der Anlage vor Beginn der Arbeiten abstimmt,
um ein sicheres Arbeiten auf der Anlage zu gewahrleisten.
Der GU muss sicherstellen, dass er den Anlagenbetreiber Uber den aktuellen Si-
cherheitsstand informiert halt und die Sicherheit mit allen Gewerknehmern koordi-
niert.

Allgemeine Beschilderung (z.B. auf Eingangstiren, Bauzaunen, bzw. neuralgischen Punk-
ten) flr den Gefahrenbereich muss in Abstimmung mit dem GU sichergestellt werden.
Jeder Safety Bauteil (z.B.: PLS Scanner/Not-Halt wird durch Mechaniker mechanisch mon-
tiert) der elektrisch angeschlossen, aber SW technisch deaktiviert ist, muss gemal den Sa-
fety Vorgaben beschildert werden. Erst ab der Funktionsprifung wird die Beschilderung
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abgenommen.

Generell wird darauf geachtet, dass wahrend der IBN je Anlagenauslegung und Topologie
gemal Gefahrdungsbeurteilung ein oder mehrere funktionsfahige Haupt-Not-Halt (z.B.:
Hauptschaltschrank) vorab in Betrieb genommen wird und funktionsfahig ist.

Verweis von der Baustelle bei Nichteinhaltung von Vorgaben:_ Zuwiderhandelnde Personen
u/o Subauftragnehmer kdénnen je nach Vergehen vom Auftraggeber bzw. seinen dazu be-
rechtigten Beauftragten unverziglich von der Arbeits- bzw. Baustelle verwiesen werden.
Dadurch entstehende Mehrkosten seitens Siemens gehen in jedem Falle zu Lasten des
Auftragnehmers (siehe AS-A111 SGU — Merkblatt fir Angehdrige von Fremdfirmen).

Vor IBN Start des Bereiches/Anlage muss durch den zustandigen Arbeitsverantwortlichen
(z.B. Programmierer, Inbetriebsetzer) eine Evaluierung (Gefahrenfeststellung, Risikoana-
Iyse MafRnahmenfestlegung) in dokumentierter Form (z.B. AS-A114) durchzufihren.
Eine Last Minute Risk Analyse (LMRA) muss jedenfalls immer vor Beginn der Tatig-
keit durchgefuhrt werden.

+ der Bauleiter begeht mit dem zustandigen Arbeitsverantwortlichen (z.B. Program-
mierer, Inbetriebsetzer) und einem Vertreter des Anlagenbetreibers (z.B. Probebe-
triebsleiter = meistens Site Manager vom GU) die Anlage und unterstiitzt bei dieser
Tatigkeit

» der zustandige Arbeitsverantwortliche (z.B. Programmierer, Inbetriebsetzer) hat die-
ses Dokument in weiterer Folge aktuell zu halten und muss den Bauleiter Uber et-
waige Gefahrdungsanderungen zu informieren. Der Bauleiter muss die weiteren
Schritte durchfuhren (z.B. Info an den Baukoordinator, Auftraggeber).

grundsatzlich erfolgt die Inbetriebnahme und der Betrieb von Anlagen mit geschlossenen
Schutzturen und vollstandig aktiven Schutzeinrichtungen. Ist das nicht gegeben, muss in
enger Abstimmung mit dem Anlagenbetreiber entweder (der Reihenfolge nach):
1. Bereich wird vollstandig eingesehen und kann somit Uberwacht, oder
2. Bereiche mit fehlende oder inaktive Schutzeinrichtungen missen entsprechend
gegen unbefugtes Betreten gesichert werden. Das erfolgt z.B. durch Absperrun-
gen, Abschrankungen, Sicherheitsposten und zusatzlich mit Hinweisschildern.
Der zustandige Arbeitsverantwortlichen (z.B. Programmierer, Inbetriebsetzer)
hat die Aufgabe, die Arbeiten rechtzeitig beim Anlagenbetreiber und Auftragge-
ber anzukiindigen und die Sicherheit der Anlage vor dem Start der Inbetrieb-
nahme zu kontrollieren.
Ergeben sich dabei Bedenken uber die Wirksamkeit der Absicherungsmafinah-
men oder betreten Fremde die abgesperrten Bereiche, so ist die Inbetrieb-
nahme sofort zu unterbrechen (Sicherheit herstellen) und der Generalunterneh-
mer Uber die Sicherheitsliicke zu informieren

beim Betreten des abgeschlossenen Schutzbereiches muss die Zugangstiren von jeder
Person durch ein eigenes Schloss (fur IL gilt: Schlusselkonzept nach EN528) gesichert
werden (Lock out / Tag out => ,Gegen Wiedereinschalten sichern®).

das Uberbriicken von funktionstiichtiger Sicherheitseinrichtung ist verboten
Ausnahmeregelung gilt: Ausnahmen durfen nur auf Basis einer Gefahrdungsevaluierung
durch den zustandigen Arbeitsverantwortlichen (z.B.: SW-Lead) in Abstimmung mit dem
PM (bei IL der Bauleiter) vereinbart werden und mussen entsprechend dokumentiert sein -
siehe Kapitel ,Organisation Abwahl Sicherheitsfunktionen wahrend Inbetriebnahme*
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= nicht aktive Sicherheitseinrichtungen sind zu kennzeichnen (qilt fur Hardware und SW-Be-
standteile — durch Kommentierung im Softwareprogramm)

» nach vollstandigen mechanischem Aufbau und fertiger E-Installation einer Sicherheitsein-
richtung ist diese so rasch als moglich in das Programm aufzunehmen und zu testen. Die
Anlagensicherheit muss zu jederzeit basierend auf der Gefahrdungsbeurteilung mittels Er-
satzmallinahmen gewahrleistet werden.

= Safety- Programme durfen nur von qualifizierten (Automotive-Standard vom Endkunden)
Programmierern programmiert werden (Ausbildung z.B. DAG, VASS, Safety Teil der Step 7
oder TIA Schulung bei Siemens, WIFI,...).
Qualifizierungsnachweis (Schulungs-/Trainingszertifikate) missen vorhanden sein. Eine
Uberpriifung das der Qualifizierungs-/Schulungsnachweis vorhanden ist, ist in der Verant-
wortung des Projektmanagers bzw. des SW-Leads (bzw. Arbeitsverantwortlicher).
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1.1 Software-Passwortschutz

Generell darf der Vollzugriff (inkl. Schreiben) auf den Fail-safe Teil nur mit Passwort erfol-
gen. Laden von Programmen darf ebenfalls nur mit Passwort méglich sein. Lesezugriff
kann ohne Passwort erfolgen. (siehe Beispiel)

Solange Siemens die Anlagenverantwortung hat bleibt die Passwortverwaltung in der Ver-
antwortung von Siemens.

O

Es wird ein Passwort je SPS Bereich von Siemens vergeben, das von jedem Pro-
grammierer verwendet wird. Die Nachvollziehbarkeit ist (iber den Arbeitseinsatzplan
(durch den SW-Lead oder ernannten Arbeitsverantwortlichen zu pflegen) der Pro-
grammierer gegeben. Anderungen in der Programmierung kénnen auf Basis eines
SW-Abgleichs zu einer abgelegten Vorgangerversion gemacht werden. D.h. jeder
Programmierer ist angehalten den von ihm geanderten SW-Stand sauber versio-
niert abzulegen.

Um die Nachvollziehbarkeit von SW-Programmierungen zu erhéhen, kann in Ab-
stimmung mit dem Kunden eine eigene Software Benutzerverwaltung inkl. Berechti-
gungsvergabe (Windows, oder Euchner Key) vereinbart werden. Dieses Produkt
musste als Lieferbestandteil mit dem Kunden vereinbart — also bestellt — werden.
Somit kénnte mit Hilfe der Userverwaltung (Log File wann welcher User eingeloggt
war) und dem Zeitstempel im Step7 oder TIA der User identifiziert werden.

Der Zeitpunkt der Passwortlibergabe an den Auftraggeber/Anlagenbetreiber ist ver-
traglich festzulegen

Diese Einstellungen missen - wenn nicht vom Kunden schon vorgegeben - zwingend bei
der Projektierung eingestellt werden.

Verantwortlich hierfur ist der SW-Lead oder der ernannte Arbeitsverantwortliche.

Diese Prozessvorgabe gilt auch fur die Robotersoftwareprogramme.

 Allgemein | I0-Variablen | Systemkonstanten | Texte |
» Allgemein
g. - Schutz & Security.
= Fehlersicherheit
F-aktivierung Zugriffsstufe
F-Parameter
» PROFINETSchninstelle [x1] Zugriflss tufe fir die PLC auswahlen.

Anlauf

Zyklus

Display

Uhrz=it
Schutz & Security

FROFINETSchninstelle [X2]
DF-Schnittstelle 3]

Kommunikationslast
Systern- und Taktmerker
systerndiagnase
Websener

OberflichenSprachen

Systemstromyersongung
Konfigurationssteusning
Verbindungsressourcen
Adressdbersichr

Zugritfsstufe Zugriff Zugriffzerls.

HKI Lesen Sehreiben Fehlersi_. | Fasswort
[ Vollzugrifl inkl. Fail-sale (kein Schuts) W i ~ R [~
) Vollzugritf (kein Schuts) ,,/ o wmwmmeen
@ Leseaugnf v vy
HM-Zugniff o

2) Kein Zugriff (kempletter Schutz)

Lesezugriff:
Anwender des TIA Portals werden Leseugnff auf Stande rdfunktionen erha lten.
Hh-Applikationen kdnnen aufalle Funktionen ugreifen (Failsafe und Standard).

4 Erforderdiches Passwort:

Filir ausatdichen Schreibaugrif und Zugnff auf die Failsafe-Funktionen muss der Anwender
des TIAPornals das Passwort for "Vollugriff inkl. Fail-safe” eingeben.

Dptionales Passwort:

Filir susardichen Schreibmigriff auf Sandardfunktionen chne Zugriff a uf
FailsafeFunktionen kann ein Passwort fir "LeseSchreibaugnf® definient werden
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2 Software

2.1 Inbetriebnahme Tippbetrieb

Handbetrieb bei offener Schutztiir / inaktiver Schutzeinrichtung
(...wenn IBN-Tatigkeiten (Programmier- und Beobachtungsaufgaben) innerhalb des
Schutzbereiches durchgefiihrt werden missen)

Programmierer hat Verantwortung fur die von ihm bewegte Mechanik und
Applikationstechnik

IBN-Tatigkeiten an bewegter Mechanik sind ausschlie8lich mit 10mm/s, bzw. mit
der niedrigsten moglichen Geschwindigkeit zulassig. Verfahren mit hdheren Ge-
schwindigkeiten sind im Tippbetrieb nicht zulassig
» Fur IL gilt dazu abweichend: IBN-Tatigkeiten an bewegter Mechanik sind mit
der fur diese Betriebsart (Tippbetrieb) gemaR spezifischer Norm vorgesehe-
nen Geschwindigkeit zulassig.

Der Bediener hat eine Position einzunehmen, von der er den Gefahrenbereich gut
einsehen kann und ausreichend Zeit zur Verfigung steht, um einer moglichen Ge-
fahr ausweichen zu kdnnen (sicherer Stand)

der Softwareprogrammier hat darauf zu achten, dass sich wahrend dieser Tatigkeit
keine weiteren Personen innerhalb des Schutzbereiches aufhalten =>
sonst Inbetriebnahme unverziglich stoppen

AUSNAHMEFALL:

Fir spezielle IBN-Tatigkeiten (Einrichtarbeiten) missen Programmier- und
Beobachtungsaufgaben innerhalb des Schutzbereichs (z.B. der Roboterzelle, Re-
galgasse) durchgefihrt werden.

Der Bediener der Anlage und die Person in der Zelle missen immer Sicht- und
Sprachkontakt zueinander haben. Der Not- Halt muss im Handbereich vom
Programmierer sein.
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2.2 Inbetriebnahme Teilautomatikbetrieb (Ausnahmesituation)

... mit noch inaktiver Schutzeinrichtung (offener Schutztir, inaktivem Lichtgitter, PLS usw.)

Vorgehen:
1.

6.

Freigabe durch Auftraggeber/Anlagenbetreiber mit kon-
kretem Grund und zeitlicher Befristung (AS-A114, Frei-
gabeschein)
- Freigabe durch Bauleiter /Arbeitsverantwortlicher
und falls nominiert der Probebetriebsleiter (GU)
Prifung der Absperrungen und Ausschildern aller be-
troffenen Schutzeinrichtungen
* Ausschildern aller betroffenen Schutztiiren
(nicht an Tur, sondern davor/dahinter - auch bei
schon offener Tir wirksam)
Beschilderung der inaktiven Schutzeinrichtungen:
LAUSSER BETRIEB*
Vor Beginn der Inbetriebnahme Forderbereich Uberprifen
(keine Personen, Materialien, Werkzeuge im Gefahrenbereich)
Modus Uber SPS aktivieren
Softwarebriicken missen uber , Timer‘ mit max. einen Tag (1 Schicht , max.12h) zeitlich
begrenzt werden oder gemal siehe Kap.6.1: Die Vorgehensweise ,Abwahl Sicherheits-
funktionen® muss vor IBN Start dokumentiert werden (siehe Dokument ,,Organisation Ab-
wahl Sicherheitsfunktionen wahrend IBN*)
o Fur IL gilt (siehe Kap6.2): Briicken von Safety Signalen wahrend IBN von Industrie-
anlagen (DI FA SO IL)
Nach Abschluss: Modus deaktivieren, Schilder entfernen

ACHTUNG: Modus gilt immer fir gesamten SPS-Bereich.

Der Bediener hat einen sicheren und geeigneten Standort auf3erhalb Gefahrenbe-
reichs einzunehmen, von dem aus er den Gefahrenbereich einsehen kann. Je nach
Aufbau der Anlage (hohe Komplexitat) und sich daraus ergebenden Gefahren, muss
die Arbeitsablauf-/Problemanalyse AS-A106 ggfs. mehrfach durchgefihrt werden.
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3 Roboterprogrammierung

3. 1 T1/T2-Betrieb allgemein

fur IBN-Tatigkeiten missen Programmier- und Beobachtungsaufgaben innerhalb der Zelle
durchgefuhrt werden (T1 oder im T2 —Teilautomatikbetrieb)

= der Programmierer ist in Verantwortung flr den von ihm bewegten Roboter

= Industrieroboter und Peripherie missen in technisch einwandfreiem Zustand sowie
bestimmungsgeman und sicherheitsbewusst benutzt werden

= der Roboterbediener hat darauf zu achten, dass sich bei aktivem Roboter keine weiteren
Personen im Roboterarbeitsraum aufhalten
= ansonsten Roboter unverzuglich stoppen

= Bediener hat eine Position einzunehmen, von der aus er den Gefahrenbereich einsehen
und einer Gefahr ausweichen kann (sicherer Stand).

3.2 T1-Betrieb bei offener Schutztur

= Programmierarbeiten am Roboter sind ausschlieBlich nur in T1 (verfahren manuell mit
reduzierter Geschwindigkeit) zulassig.

= bei offener Schutztir ist gleichzeitiger T1-Betrieb von Robotern innerhalb einer Zelle nur bei
Robotern zulassig, deren Arbeitsbereich sich nicht Uberschneidet.
(Kennzeichnung der jeweiligen Roboterarbeitsbereiche)

3.3 T2-Betrieb Teilautomatik

» Freigabe T2 nur bei vorliegender geprufter und unterschriebenen Abschaltmatrix — erfolgt
durch SPS-Programmierer (alle Sicherheitsfunktionen aktiv)

Ausnahmen:
= Lastdatenermittlung (auch bei inaktiven Sicherheitsfunktionen)
= flr Inbetriebnahme (z.B. Prozessbeobachtung) notwendig
MaBnahmen:
- Turen mussen (ggf. mechanisch) geschlossen, gesichert und ausgeschildert sein
- Schutzbereich ist (zur Not provisorisch) geschlossen und vollstéandig aktiviert
- Beschilderung der inaktiven Schutzeinrichtungen ,AUSSER BETRIEB*
+ abweisender Hand

= Betriebsart T2 (Verfahren mit hohen Geschwindigkeiten) ist ausschlielich fur die
Programmverifizierung zuldssig (bedeutet: Abfahren des programmierten Roboterablaufs)

= Teachen und Programmieren sind in dieser Betriebsart verboten
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3.4 T2-Betrieb Teilautomatik — Ausnahme: offene Schutztiire

... mit noch inaktiver Schutzeinrichtung (offener Schutztiir, inaktivem Lichtgitter, PLS usw.)

Vorgehen:
1.

6.

Freigabe durch Auftraggeber/Anlagenbetreiber mit kon-
kretem Grund und zeitlicher Befristung (AS-A114, Frei-
gabeschein)
- Freigabe durch Bauleiter /Arbeitsverantwortlicher
und falls nominiert der Probebetriebsleiter (GU)
Prifung der Absperrungen und Ausschildern aller be-
troffenen Schutzeinrichtungen
o Ausschildern aller betroffenen Schutztiiren

(nicht an Tur, sondern davor/dahinter - auch bei

schon offener Tur wirksam)
Beschilderung der inaktiven Schutzeinrichtungen:
LAUSSER BETRIEB*
Vor Beginn der Inbetriebnahme Forderbereich Uberprifen
(keine Personen, Materialien, Werkzeuge im Gefahrenbereich)
Modus Uber SPS aktivieren
Softwarebriicken mussen uber ,Timer‘ mit max. einen Tag (1 Schicht , max.12h) zeitlich
begrenzt werden oder gemal siehe Kap.6.1: Die Vorgehensweise ,Abwahl Sicherheits-
funktionen® muss vor IBN Start dokumentiert werden (siehe Dokument ,,Organisation Ab-
wahl Sicherheitsfunktionen wahrend IBN)
Nach Abschluss: Modus deaktivieren, Schilder entfernen

ACHTUNG: Modus gilt immer flr gesamten SPS-Bereich.

Der Bediener hat einen sicheren und geeigneten Standort aul3erhalb Gefahrenbe-
reichs einzunehmen, von dem aus er den Gefahrenbereich einsehen kann. Je nach
Aufbau der Anlage (hohe Komplexitat) und sich daraus ergebenden Gefahren, muss
die Arbeitsablauf-/Problemanalyse AS-A106 ggfs. mehrfach durchgefiihrt werden.
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4 Musterbeschilderung
IBN-Schild (An Schutzgitter / Tlren anbringen)
IBN-Schild (An Not-Halt anbringen)
IBN-Schild (An Lichtschranken anbringen)
IBN-Schild (An Schutzgitter / Tlren anbringen)
IBN-Schild (An Einlegeplatzen anbringen)

Bearbeitungsdatum: 06.05.2019 Seite 10 von 37 Ersteller: Freudenthaler

Freigabedatum: 06.05.2019 Version: V2.1 Priifer: siehe Reviewteam

Dokument: Unterweisung IBN_DI FA SO_DE | Copyright© Siemens AG 2019 — All Rights Reserved




Sicherheitstechnische Unterweisung fiir Inbetriebnahme von
SIEMENS Industrieanlagen (DI FA SO)

AChTung
Probebetrigg)
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IBN—Schild (An Schutzgitter / Turen anbringen)

\|/0RSICHT LEBENSGEFAHR!

Achtung! Inbetriebnahme

Zutritt und Arbeitsgenehmigung nur nach Absprache mit den
Sicherheitsverantwortlichen!

Probebetriebsleitung: Fa. XXX (GU)
Tel :
Bauleitung Elektrik: Fa. SIEMENS
Tel.:
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Probebetrieb—Schild (An Schutzgitter / Turen anbringen)

VORSICHT LEBENSGEFAHR!

Zutritt und Arbeitsgenehmigung nur nach Absprache mit den
Sicherheitsverantwortlichen!

Probebetriebsleitung:

Bauleitung Elektrik:

Fa. XXX (GU)
Tel:
Fa. SIEMENS
Tel.:
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Schild (An Not-Halt anbringen)

VORSICHT!

NOT-HALT nicht in Funktion!
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Schild (An Lichtschranke anbringen)

VORSICHT!

LICHTSCHRANKE
nicht in Funktion!
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Schild (An Sicherheitseinrichtung anbringen)

VORSICHT!

SICHERHEITSEINRICHTUNG
nicht in Funktion!
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Schild (An Einlegeplatzen anbringen)

‘ VORSICHT LEBENSGEFAHR! |

Werkereinlegeplatz NICHT fur
Kunden Personal freigegeben!
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Schild (An Zutritten Schutzzaun anbringen)

SIEMENS

Schlissel abziehen

i

]

Bei mehreren
Schldssern
Schlossschere
verwenden

Schloss
hinten
eingehangt
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Beschilderung IL

SIEMENS

Automatic
Conveyor System

-

,

Site manager general contractor:

Site manager (Siemens):

Safety manager (company):

Commissioning manager (company):

Workplace supervisor :

SIEMENS AG OSTERREICH, Siemensstrasse 90, 1210 Vienna, Austria
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Beschilderung IL

SIEMENS

ACHTUNG !
CAUTION !

System under voltage !

Anlage unter Spannung.
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Beschilderung IL

SIEMENS

ACHTUNG !
CAUTION!

Not-Halt Taster nicht in Funktion

Emergency button out of function
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Beschilderung IL

SIEMENS

Sicherheitsgerat nicht in Funktion

Safety device out of function

ACHTUNG!
CAUTION !
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Beschilderung IL

SIEMENS

Sicherheitsture nicht in Funktion

Safty door out of function

ACHTUNG !
CAUTION !

STAY OUT !
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Beschilderung IL

SIEMENS

Site manager general contractor:
Site manager (Siemens):

Safety manager (company):
Commissioning manager (company):

Work supervisor acc. EN528 §8.2.3:

HBW Warehouse

Stacker crane RO1_P1

SIEMENS AG OSTERREICH, Siemensstrasse 90, 1210 Vienna, Austria
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Beschilderung IL

SIEMENS

ACHTUNG !
CAUTION !

Anlage und Stromschiene unter

Spannung.

System and powerrail under

voltage !
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Beschilderung IL

SIEMENS

ACHTUNG !
CAUTION !

Not-Halt Taster nicht in Funktion

Emergency button out of function
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Beschilderung IL

SIEMENS

ACHTUNG !
CAUTION !

Sicherheitsgerat nicht in Funktion

Safety device out of function
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Beschilderung IL

SIEMENS

Sicherheitsture nicht in Funktion

Safty door out of function

ACHTUNG !
CAUTION !

STAY OUT !

SIEMENS AG OSTERREICH, Siemensstrasse 90, 1210 Vienna, Austria
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5 Musterformulare

Wir weisen darauf hin, dass Subunternehmen fir ihre SGU-Dokumentation eigene Dokumente zu
verwenden haben.

Sofern der Kunde eigenstandige Formulare vorgibt (z.B. Freigabeschein) sind diese zu verwenden,
sofern diese mindestens gleichwertig sind.

Link auf die Musterformulare (IMSD):

AS-A106 - Arbeitsablauf - Problemanalyse AAW

AS-A114 Freigabe IBN - Servicetatigkeiten

Link auf das SAGO AS-Handbuch - Gesamtiibersicht
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Sicherheitstechnische Unterweisung fiir Inbetriebnahme von
SIEMENS Industrieanlagen (DI FA SO)

6 Spezifische Erganzung fur Business Segmente

6.1 Organisation Abwahl Sicherheitsfunktionen wéhrend IBN von Industrieanlagen

Diese Regelung dient als verbindliche Grundlage zur Gewahrleistung der Sicherheit fur IBN-Tatig-
keiten von Industrieanlagen.

= Vor Inbetriebnahme Start muss die Vorgehensweise der Abwahl von Sicherheitsfunktionen
(Sicherheitsbricken) klar definiert und schriftlich festgelegt werden.

» |nhalte MUSSEN von der "Sache" wie in dem Dokument beschrieben enthalten sein, kdn-
nen aber in der Umsetzung auf Grund von unterschiedlichen Kundenstandards bzw. Pro-
jektumfeld abweichen

= Der Begriff ,Abwahl von Sicherheitsfunktionen® wird im Dokument ,Software-Bricken® ge-
nannt

= Fir das Softwareteam (namentlich bekanntzugeben durch PL) muss auf der Baustelle vom
Anlagenverantwortlichen eine Schaltberechtigung erteilt werden, vor Software IB-Start ei-
ner Anlage muss dann der zustandige Bauleiter die Freigabe erteilen (schriftlich).

6.1.1 Inhalte

= NICHT permanente Software-Briicken miissen nach 12h deaktiviert werden

= Aktive Software-Briicken missen alle Ubersichtlich eingesehen werden kénnen, realisierbar mit Be-
obachtungstabelle

= Permanente Software-Briicken miissen dokumentiert sein.

= Permanente Bricken sind manchmal notwendig, damit man fir die Software auf der Baustelle kein
Reverse-Engineering betreiben muss (siehe Beispiele unten).

= Permanente Bricken mussen dem GU und/oder Betreiber bekannt gemacht werden.

= Permanente Bricken kdnnen Sicherheitseinrichtungen sein, die noch nicht montiert sind (oder de-
fekt) beziehungsweise noch nicht ausgewertet werden UND VOR ALLEM beziiglich SICHERHEIT
NOCH NICHT NOTWENDIG SIND (je nach Risikobewertung sind ErsatzmafRnahmen zu treffen)

z.B. Handlings Gerate welche vom Prozess ausgeschlossen sind -> Dokumentation am Gerat (Be-
schilderung)

z.B. Schnittstellen zu Fremdanlagen welche von der Sicherheitsbetrachtung AKTUELL in der IBN
Phase noch ausgenommen sind - Kennzeichnung an der Anlage.
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6.1.1.1 Ausfiilhrung von Sicherheits Software-Briicken (Beispiel)

Jede Sicherheitsfunktion hat ein im Sicherheitsprogramm fest hinterlegtes "Switch Off" Signal!

Dies kann durch den Prozess geschaltet werden (z.B. fiir Scanner Bereiche in Schubskid-Anlagen bei Uber-
gangen) oder auch fur eine temporare Bricke bei der IBN Phase.

(Kommentar nicht mdglich da Programm generiert wird)

Netrwerk 2: E3300.4 Mot-Halt TAITSN1

#NOT_HALT_MI1
*F_FBFRG"
EN ENO
" L1AISNT_KT™ — IN1 QUT —"F_DB"_1AI1SN1_K10k
"L1AIISNT_K2® — IN2 M_QUT —"DBE_F" AMNH1.QUT
"FO5300_PROFIsafe” QBAD — QBAD_IN1 M_DISC —"DB_F" ANH1.DISC
"FO5300_PROFlsafe™ QBAD — QBAD_INZ M_FB_REQ —i"DE_F"_ANH1FB_REQ
TE400MS — DISCTIME M_ACK —"DE_F A NH1ACK
"F_GLOBDB™ WV KED — ACK_AUTO M_NOT_ACK —"DB_F" ANHT NOT_ACK
"F_DB" _1AISN1_K1Ad— ACK M_HW_QBAD —"DE_F" A.NH1.HW_QBAD
“F_DE" _1AI1SN1_K1Ack — ACK_FAULT M_HW_REQ —i"DE_F~ .A.NH1.HW_REQ
o E D TAITSNT K15 wipeeas M_SWOFF —i"DE_F" A NH1.5WOFF
"FO5300_PROFIsafe” ACK_REQ X< ACK REQ
"FO5300_PROFIsafe™ ACK_REl — ACK_REI

Wahrend der IBN Phase bekommt jede Sicherheitsfunktion einen "Uberbriickungs-Merker" ab der Merker-
Adresse 600.0 zur Verfliigung gestellt! — die Start- Adresse des Merker Bereichs kann von Projekt zu Projekt

(Komimentar nicht méglich da Programm generiert wird)

POR_ZUFF_A100_KARO » A1001—BS1—ALLGKU1 [CPU 1518F-4 PN/DP] » Programmbausteine » 03_SAFETY » 02 F-STRUCT » F_MATRIX [FB902]

EliE) et B @B 62 ls ' G O & °F G

| M_1A \IS‘-.I 'F_DB'._1.‘:I1S‘N1_K1Swf
I L

!
1
| %M600.1 [ Bool [ Ueberbrueckung Not Halt M_1AITSN1
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6.1.1.2 Aktivierung und Darstellung Sicherheits-Uberbriickung (Beispiel)

Die "Uberbriickungs-Merker" kommen in eine Beobachtungstabelle (Safety) — muss erstellt werden!

T Siemens - D\22_TIA\38_PORSCHE_ZUFF01_MISSION_EW)1_AKTUELL\POR_ZUFF_A100_KARO\POR_ZUFF_A100_KARO

Projekt  Bearbeiten Ansicht Einfigen Online Extras  Werkzeuge Fenster  Hilfe
3F [ E Projektspeichen S M I B X W) =: T [N [H B & online verbinden ¥ Online-Verbindung trennen S M M8 3¢ =] 1] [<Frojekece

Geridte

wte
&

e
Mame Adresze e | B | 7 .. Wariablen-Kommentar
» [ PLC-Datentypen 1 |/l Gebrickt wegen "x0000000¢ von "00000
- ';.L Beobachtungs... 2 “M_1DITSN1® %ME01.1 B Ueberbrueckung Mot Halt M_1DI1SN1
B Meue Beob... 3 Gebriickt wegen "xoeo0000 von “xo000
E2l Forcetabelle 4 "M_1EITSN1" FhG02.3 Ueberbrueckung Mot Halt M_1EI1SN1
5 Gebriickt wegen "x000000" von "x0000
[ "M_TFI1SN1" Ueberbrueckung Mot Halt M_1FIT1SN1
7 Gebriickt wegen "x000000" von "x0000
8 FMB03 4 Ueberbrueckung Not Halt M_1GITSNT

3 rj;, Online-Sicher... 9 | il Gebrickt wegen "x000000 &Y
3 rb Traces 10 %ME03.6 B.. Ueberbrueckung Mot Halt M_THITSNT
4 i Gerate-Proxy-... 11 | il Gebriickt wegen "xgpefood von "oooood
_“’i Programminf.. 12 %ME037  B... Ueberbrueckung Mot Halt M_THI2SN1
[ PLC-Uberwach... 13 | il Gebriickt p€gen "0 " von "0o00ad”
=] PLC-Meldetext.. 14 %ME05.1  B.. Ueberbrueckung Mot Ha lt M_Von_AT00_A...
» [l Lokale Module 1| @€briickt wegen "0 " von "0o00ad”
» rj] Dezentrale Fer.. *M_Von_A100_C" %ME05.2  B... Ueberbrueckung Mot Halt M_Von_AT00_A...

» [4 HMI 1500 [TP1_.

11! Optionskastchen in Verbindung mit vordefinierten Wert "True" darf nicht gesetzt werden. Anderenfalls
kénnte bei falscher Bedienung mehr als 1 Merker gesteuert werden!!!

Die Merker werden NUR EINZELN UBER "STEUERN auf 1“ gesetzt, nachdem angefiihrt wurde warum
diese Sicherheitsfunktion gebrickt wird!

2 "M_THIZEN1" SEME03 7 B Ueberbrueckung Mot Halt M_1HI2SN1

3 | Il Gebriickt wegen "xco0000 von "0

4 *M_Von_A100_A" %MEDS.1  B.. Ueberbrueckung Mot Halt M_Von_A100_A...

5 | il Gebrickt wegen "xc00000f von "0

6 IM_VD”_.A“ DU_C' %Msus_z E PN SR [} hloe Ll le RO A4 A -

8 o= alle becbachten

g “% sofort beobachten

0 =¥ Zeile einfiigen

1 =¥ Zeile hinzufiigen
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6.1.1.3 Deaktivierung der Sicherheits-Uberbriickungen nach Zeit (Beispiel)

Im OB1 wird tiberwacht ob einer der "Uberbriickungs-Merker" auf "TRUE" gesetzt ist.

Wenn ja wird der 12h Timer gestartet
Merker" auf ,FALSE® gesteuert!

nach Ablauf oder bei SPS Neustart werden alle "Uberbriickungs-

Netzwerk 13: — NURFUR INBETRIEBNANME —

"DB_F_ABW_TON
“F_ABW_WG00™ “F_ABW_RESET"
= | Q )
Juint | &
“F_ABW_W602"
= |
Tuin |
“F_ABW_W604"
= |
Juine |
“F_ABW_W606"
= |
Tuint |
“F_ABW_WG08"
= |
Juine |
“F_ABW_RESET" MOVE
1l ]
55 OUT1 —"F_ABW_WE00" 0—IN 55 OUT1 —"F_ABW_WE02"
“DB_SYS™.NEUSTART
|| MOVE MOVE
EN EN —_
0—IN sk OUT1 —"F_ABW_WE04" 0—IN 55 OUT1 —"F_ABW_WE0E"
MOVE
EN —_
0—IN 55 OUT1 — " F_ABW_WG08"

6.1.1.4 Realisierung von permanenten Briicken

Im OB1 wird der "Uberbriickungs-Merker" auf "TRUE" gesetzt, wenn sie als "Permanente Briicke" benétigt
werden.

Im Kommentar den Grund der Deaktivierung dokumentieren!

Netzwerk 14: — NUR FUR INBETRIEBNAHME —

v -
FESTE BRUCKEM:

- "M_TAIMSNT® == NICHT MONTIERT YYY MWM.DD Maxustermann!

| 'N'_CF;U_IEins' 'N'_1:“\H‘SN1'
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6.1.2 Startadresse Uberbriickungs-Merker flr Projekt xxxxxx / Anlage Xxxxx

Muster
Projekt Anlage Startadresse-Merker Anmerkung
6.1.3 Schaltberechtigungen fur SW-Mitarbeiter
Name Vorname Anlage
6.1.4 Anderungshistorie
Version Datum Status Autor Anderungen
V1.0 08.01.2019 | Erstellung Pichler / Groiss Review Geiger (AE1), Freigabe Freudentha-

ler, 22.02.2019

Bearbeitungsdatum: 06.05.2019

Seite 34 von 37

Ersteller: Freudenthaler

Freigabedatum: 06.05.2019

Version: V2.1

Priifer: siehe Reviewteam

Dokument: Unterweisung IBN_DI FA SO_DE

Copyright© Siemens AG 2019 — All Rights Reserved




Sicherheitstechnische Unterweisung fiir Inbetriebnahme von
SIEMENS g

Industrieanlagen (DI FA SO)

6.2 Briicken von Safety Signalen wihrend IBN von Industrieanlagen (DI FA SO IL)

>

>

Softwarebricken sind zu vermeiden.

Hardwarebriicken von Safety Signalen sind zu kennzeichnen (z.B. andersfarbige Drahte
oder gekennzeichnete M12-Abschluf3stecker)

Montierte aber inaktive Schutzeinrichtungen (z.B. Taster, Lichtgitter, Turkontakte) sind zu
Beschildern

Brucken von Zutrittsschutzeinrichtungen (z.B. Tlrkontakte) bei Gewerken mit erhdhtem Ge-
fahrenpotential (z.B. RBGs, Heber, QVWs) ist nur zulassig wenn diese dauerhaft verschlos-
sen sind (verschweil3t oder mit persdnlichem Schlof3 des Arbeitsverantwortlichen gesi-
chert). Ausgenommen ist jene Zutrittstlire von der aus die Inbetriebnahme erfolgt..

Bei Schnittstellen zu anderen (Teil-) Gewerken welche Safety Signale z.B. tber PN/PN
Koppler liefern und die noch nicht in Funktion sind mussen diese in der Software gebuickt
werden.

(z.B. Fordertechnik — Regalbediengerat)

Die Bricken missen im Zuge des Schnittstellentests mit dem Fremdgewerk entfernt und
die Funktion der Safety Signale nachweislich Giberprift werden (Dokumentation in der Sa-
fety Matrix beider Gewerke)

Sollte in Ausnahmefallen eine Softwarebrlicke innerhalb der eigenen CPU nétig sein (z.B.
inaktiver Safety Geber mit Profisafeanbindung) erfolgt diese im OB1 und ist hier entspre-
chend zu kennzeichnen.

Im Kommentar den Grund der Deaktivierung dokumentieren!

Matrwaek T4 — 18 FUEIEETRERRAHME —
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Brucken von Safety Signalen sind in der Safety Matrix (erstmals nach Zuschaltung des
CPU Bereichs vor dem Bewegen der Antriebe) wie folgt einzutragen
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» Die Safety Matrix ist vom Arbeitsverantwortlichen auf Stand zu halten.

> Anderungen sind als pdf-Datei zu dokumentieren, zu signieren und je nach projektspezifi-
scher Festlegung, jedenfalls aber dem Anlagenverantwortlichen (=Bauleiter) zu Gbermitteln.

6.2.1 Anderungshistorie

Version

Datum

Status

Autor

Anderungen

V1.0

15.02.2019

Erstellung

Kloibhofer
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7 Anderungshistorie

Version

Datum

Status

Autor

Anderungen

Februar.2017

freigegeben

Freudenthaler

Erstausgabe als Schulungsunterlage (ppt)
auf Basis bestehender Arbeitsanweisung.

V1.0

27.11.2017

freigegeben

Freudenthaler

Strukturelle Uberarbeitung, Aktualisierung
und Ausgabe als gelenktes Dokument.

V2.0

22.02.2019

freigegeben

Stelzhammer

Einarbeitung der AE2 Spezifika: Terbuch,
Groiss, Mahringer, Brandstatter, Aistleitner,
Diensthuber
- Aufnahme der Rolle und Pflichten
des GU bei der Sicherstellung der
Sicherheit auf komplexen Anlagen
- Aufnahme Kapitel 6 fiir spezifische
Erganzungen, Organisation Abwahl
Sicherheitsfunktionen wahrend IBN
von Industrieanlagen (DF FA SO
AE2)
Einarbeitung der IL-Spezifika am 17.10.2019
mit Kloibhofer, Richter, Orner
Abstimmung und Sitzungs-Review am 15.02.
mit Vertretern der AE2, IL, Kbnig, Brandstat-
ter, Aistleitner - Anpassung und Harmonisie-
rung der Begrifflichkeiten.
Review 22.02.2019: Geiger, Freudenthaler

V2.1

06.05.2019

freigegeben

Stelzhammer

Formalupdate aufgrund der Umorganisation
(DF FA SO ersetzt durch DI FA SO).
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