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インターネットはビジネスプロセスの極めて重要なアクセラレーターとして貢献して
おり、世界中の営業プロセスを改革しています。
これによってもたらされた製造産業における変化は、第 4次産業革命とも呼ぶことが
できます。Industrie 4.0は、産業のバリューチェーンの側面すべてに影響を及ぼし
ており、産業用通信やセキュリティといった重要な分野も例外ではありません。

ここで鍵となるのは、デジタル化や、拡大を続ける設備およびプラントのネットワーク接続において、データセキュ
リティを常に考慮するということです。そのため、産業のニーズに細やかに対応したデジタルセキュリティソリュー
ションを使用することが根本的に重要であり、産業用通信と密接に結び付ける必要があります。

サイバーセキュリティについても、収束ネットワーク数の増加と共にますます重要性を増しています。サイバー 
セキュリティは長らく標準化が試行されており、国際委員会がサイバーセキュリティに関する統一規格の仕様を 
決定し、開発することを保証しています。
さらに現在では、特に増加するセキュリティ要件を満たすため、重要なインフラを対象とした法令によってセキュ
リティが規制されています。ドイツの ITセキュリティ法、フランスの ANSSI認証、米国の NERC CIP、または 
IEC 62443-4-1に基づいた TÜV SÜD認証などがその例です。つまり、オープンな通信や生産システムのネット 
ワーク接続の拡大は、大きなビジネスチャンスと同時に高いリスクも生み出しているということです。攻撃に対する 
包括的なセキュリティを産業用プラントに提供するには、適切な対策をとる必要があります。
シーメンスは産業セキュリティ用の統合ポートフォリオの一部としてこれらの対策を用意し、目的に合わせて実施
することでお客様をサポートします。
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No. 脅威 説明

1 ソーシャルエンジニアリングおよび
フィッシング

ソーシャルエンジニアリングとは、多くの場合に技術的な方法ではなく、好意、信頼、恐れ、または権力に
対する服従といった人間の特性を利用して情報や ITシステムへの不正なアクセスを行う方法です。 
詐欺メール（フィッシングメール）がこの例です。詐欺メールは、従業員にマルウェアを含む添付ファイルを
開かせようとしたり、不正なサイトへのリンクを含んでいたりします。

2 リムーバブルメディアや 
外部ハードウェア経由での 
マルウェアの導入

USBスティックなどのリムーバブルメディアは、気づかずにマルウェアに感染することがあります。 
他の企業で使用されていた可能性がある外部データやメンテナンスソフトウェアが格納されたノートパソコンを 
使用することも危険です。

3 インターネットやイントラネット 
経由でのマルウェアへの感染

オペレーティングシステム、Webサーバー、およびデータベースといった一般的な ITの構成要素は、 
攻撃者に利用されかねないエラーや脆弱性を含んでいる可能性があります。

4 リモートメンテナンスアクセス 
経由での侵入

メンテナンス目的での ICS（産業用制御システム）への外部アクセスが、広く使用されています。 
メンテナンスのために 1つのシステムにアクセスすると他のシステムにも容易に到達可能となるため、 
認証や承認の欠落、およびフラットなネットワーク階層がセキュリティの問題の原因となることがあります。

5 ヒューマンエラーおよび破壊工作 ICS環境で働く作業員は、セキュリティに関して特別なポジションに就いています。 
これは、メンテナンスや設置作業に携わる企業の社員と外部作業員の両方に当てはまります。 
セキュリティは決して技術的な対策のみで保障されるものではなく、組織としての規定も必要となります。

6 インターネットに接続されている 
制御コンポーネント

プログラマブルロジックコントローラーなどのセキュアでない ICSコンポーネントが、 
製造元の推奨事項に反して十分なセキュリティ対策がなされずに、インターネットに 
直接接続されることはセキュリティ上のリスクです。

7 技術的な誤作動および不可抗力 過酷な環境の影響や技術的な欠陥による障害が発生する可能性は十分に考えられます。 
この場合、障害のリスクや可能性を低減させることしかできません。

8 エクストラネットおよびクラウド 
コンポーネントの制限

ICSにおいては、従来の ITから ITコンポーネントのアウトソーシングへという傾向が強まっています。 
たとえば、リモートメンテナンスソリューションのプロバイダーはクラウド内にリモートアクセス用の 
クライアントシステムを設置しますが、これらのコンポーネントのセキュリティに対してシステム所有者が 
できる制御は大幅に制限されます。

9 （D）DoS攻撃 （分散型）サービス妨害攻撃は、ネットワーク接続や必要なリソースの妨害に使用され、 
ICSの機能が妨害されるなど、システムのクラッシュの原因となることがあります。

10 製造環境におけるスマートフォンの
不正アクセス

スマートフォンやタブレット上で動作パラメーターや製造パラメーターを表示し、変更できる機能が、 
多くの ICSコンポーネントで使用されるようになっています。これにより、特殊なリモートメンテナンス 
アクセスが可能になり、スマートフォンを使用することで新たな攻撃対象が生み出されます。

産業セキュリティ
産業セキュリティが重要な理由

出典 :
Industrial Control System Security: Top 10 Threats and Countermeasures Version 1.20
発行日 : 2016年 8月 1日
注記 :
この脅威のリストは、BSI（ドイツの連邦情報技術安全局）および業界を代表する企業が綿密に協力して作成しました。
BSIの分析を使用し、連邦情報技術安全局（BSI）は統計やサイバーセキュリティを扱った最新情報のレポートを発行 
しています。コメントやメッセージは、すべて以下のアドレス宛てにお送りください。
cs-info@bsi.bund.de

脅威の概要
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シーメンスは多層防御の考え方に基づいて、多角的で多層的なセキュ 
リティを提供しています。このコンセプトはプラントセキュリティ、ネット 
ワークセキュリティ、およびシステム保全に基づいており、産業用オート 
メーションのセキュリティの中心的な規格である IEC 62443の推奨
事項に準拠しています。

プラントセキュリティ
プラントセキュリティでは、権限のない人が重要なコンポーネントに
物理的にアクセスすることを防止するため多数の異なる方法を使用し
ます。これらの方法は、従来の建物へのアクセス制限から、キーカー
ドによる機密領域の保護まで多岐にわたります。包括的なセキュリ
ティモニタリングにより、生産施設のセキュリティ状態の透明性が高
まります。継続的な分析や既存データの相関関係、産業セキュリティ
モニタリングと脅威インテリジェンス情報の照合などによって、セキュ
リティ関連のイベントを検出し、リスク要因に応じて分類することが
可能です。これに基づき、プラントの所有者は生産施設における現
在のセキュリティ状態の概要をステータスレポートの形式で取得し、
脅威に対して迅速に対応することが可能になります。

セキュリティ脅威

物理的なアクセス保護
プロセスおよびガイドライン
全体的なセキュリティの監視

プラントセキュリティ

システムハードニング
パッチ管理
攻撃の検出
認証およびアクセス保護

システム保全

セルプロテクションおよび
境界ネットワーク
ファイアウォールおよび VPN

ネットワークセキュリティ

常時有効

プラントセキュリティサー
ビス
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多層防御

多層防御

シーメンスの産業セキュリティコンセプトの核心部としてのネットワークセキュリティ

産
業
セ
キ
ュ
リ
テ
ィ

ネットワークセキュリティ
ネットワークセキュリティは、不正アクセスからのオートメーション 
ネットワークの保護を意味し、オフィスとプラントネットワーク間の 
インターフェースや、インターネットへのリモートメンテナンスアクセ 
スといったすべてのインターフェースのモニタリングが含まれます。
これはファイアウォールや、可能な場合はセキュアかつ保護された 
「非武装地帯」（DMZ）の構築によって実現が可能です。DMZは、 
オートメーションネットワーク自体への直接アクセスを許可せずに、 
他のネットワークからのデータを利用するために使用されます。 
セキュリティを考慮して、プラントネットワークを個別に保護された 
オートメーションセルにセグメント化することでリスクが低減し、 
セキュリティが強化されます。セル分割およびデバイス割り当ては、
通信や保護の要件に基づいて行われます。データ転送は仮想プライ
ベートネットワーク（VPN）を使用して暗号化できるため、データの
諜報や改ざんを防止します。通信ノードはセキュアに認証されます。 
オートメーションネットワーク、オートメーションシステム、および 
産業用通信は、SCALANCE S産業セキュリティ機器、SCALANCE M 
産業用通信モデム、およびSIMATIC用セキュリティ通信プロセッサー
によってセキュリティを強化できます。

システム保全
多層防御の 3つめの柱は、システム保全のセーフガードです。ここ 
では、オートメーションシステムや SIMATIC S7-1200、および
S7-1500、SCADAおよび HMIシステムといった制御コンポーネ
ントを不正アクセスから保護し、ノウハウプロテクトなどの特殊
な要件を満たすことに重点が置かれます。さらにシステム保全に
はユーザー認証、アクセスや変更の承認、およびシステムハード
ニング、つまり攻撃に対するコンポーネントの堅牢性向上も含ま
れます。
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SSC

セル 2セル 1

ドメイン
コントローラー

セキュリティ管理
物理的保護

生産ライン 3 生産ライン 4生産ライン 2

SIMOTION D4x5
（SINAMICS S120搭載）

SIMATIC S7-300
 （CP 343-1 Advanced搭載）

SIMATIC Field PG 
（SOFTNET セキュリティ
クライアント装備）

PC
（CP 1628搭載）

サーバー

中央アーカイブ
サーバー

プラント
セキュリティ

システム保全

ネットワーク
セキュリティ

ファクトリーオートメーション

オフィスネットワーク

SIMATIC S7-1500 
（ CP 1543-1搭載）

生産ライン 1 生産ライン n

SIMATIC S7-1500 
（SCALANCE M874搭載）

SIMATIC 
S7-400 
（CP 443-1 
Advanced
搭載）

ES 
（CP 1628 搭載）

OS 
（CP 1628 搭載）

MRPリング

SIMATIC S7-1200 
 （CP 1243-1搭載）

SIMATIC 
S7-1200 
（CP 1243-7
搭載）

セキュリティ運用センター

SIMATIC 
ET 200SP 
（CP 1543SP-1 搭載）

WEBサーバー

サーバー

SIMATIC
TP1200 Comfort

GSM/UMTS/LTE

インターネット

DMZ

産業用イーサネット
（光ファイバー）

産業用イーサネット

PROFINET

SCALANCE 
SC646-2C

SCALANCE
XC206-2

SCALANCE 
SC636-2C

SIMATIC 
ET 200SP

SINAMICS 
G120

SIMATIC 
TP700

PROFINET

SIMATIC 
ET 200

SIMATIC
TP700

SIMATIC 
S7-1200

PROFINET

インターネット
ルーター

SCALANCE 
M812-1

SCALANCE 
S615

SCALANCE
XC206-2

SCALANCE 
XR328-4C WG

SCALANCE 
SC636-2C

SCALANCE 
XC206-2

 
産業セキュリティの概要

セキュリティ統合コンポーネントによるセキュアな通信、ネットワークアクセス保護、およびネットワークセグメンテーション
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企業のデジタル化の促進、およびそれに付随するあらゆる分野での
ネットワーク接続の増加により、経済発展の可能性が大いに高まり
ます。しかし、それと同時にデジタル化によって、迅速で安定した応
答というニーズに対応するための大規模なデータ通信やデータスト
レージ、そしてよりオープンな通信規格が必要となり、不正な攻撃に 

対する脆弱性という新たなリスクも発生します。このため、サイバー
セキュリティおよび産業セキュリティは産業用通信や RFID等の自動
認識システムと同様に、企業のデジタル化にとって必要不可欠なの
です。

TIAポータルに統合されたネットワークセキュリティおよびシステム
保全に対応する産業互換のセキュリティ製品により、お客様のオート 
メーションソリューションを効率的に保護し、産業プラントやオート 
メーションシステムにおける多層防御コンセプトを実装することが 
可能です。

TIA（Totally Integrated Automation）:  
すべてのオートメーションコンポーネント間での効率的なインタラクション

産
業
セ
キ
ュ
リ
テ
ィ

産業セキュリティ – デジタル化の前提条件

TIA（Totally Integrated Automation）の一部としての産業セキュリティ

すべての産業セキュリティ機器およびリモートネットワークコンポー
ネントを TIAポータルに統合し、そこでエンジニアリングすることが 
できます。さらに、セキュリティ通信プロセッサーが TIAポータル経由 
で自動的にファイアウォールルールに割り当てられます。
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オートメーションセル 5 オートメーションセル 6

SIMATIC 
S7-1500 

（CP 1543-1
搭載）

SIMATIC 
ET200SP

（CP 1543SP-1
搭載）

SIMATIC 
S7-400 

（CP 443-1 
Advanced

搭載）

オートメーションセル 4オートメーションセル 3オートメーションセル 2オートメーションセル 1

SIMATIC 
S7-1200

 （CP 1243-1
搭載）

セル 2セル 1 セル 3セル 2セル 1

SCALANCE 
S615

SCALANCE 
SC646-2C

PROFINET

産業用イーサネット

PROFINETPROFINETPROFINET PROFINET

産業用通信は企業が成功するための重要な要因ですが、ネットワークが
保護されていることが前提条件です。セルプロテクション・コンセプトの実
現のために、シーメンスはお客様と協力して、統合型通信機能だけでなく、 

セルプロテクション・コンセプト
セルプロテクション・コンセプトによって、プラントネットワークは個々
の保護されたオートメーションセルにセグメント化され、各セル内で
はすべてのデバイスがセキュアに相互通信できます。個々のセルは、 
VPNとファイアウォールによってセキュアにプラントネットワークに 
接続され、生産プラント全体の耐障害性が高まり、可用性が向上し
ます。このコンセプトに基づいたセキュリティは、SCALANCE S産
業セキュリティ機器や SIMATIC S7/PC通信プロセッサーなどを使用
し実装が可能です。

個別のオートメーションセルに統合されたセキュリティによるコンポーネント間でのセキュアな通信

ネットワークセキュリティ
セルプロテクション・コンセプト

ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ

サイバーセキュリティ – 包括的なセキュリティメカニズム
シーメンスはお客様が技術革新の恩恵を受けられるようお手伝いす
るとともに、サイバーセキュリティなどにおけるリスクを可能な限り
低減することに努めます。新たな脅威に継続的に対応できなけれ
ば、セキュリティソリューションが最適に実装されているとは言えま
せん。そのため、シーメンスは自社に対する潜在的な脅威だけでな
く、お客様が経験する脅威についても十分な注意を払っています。 
サイバーセキュリティに対応したシーメンスの製品、ソリューション、 
およびサービスは、産業プラント、オートメーションシステム、 
および電力プラントにおいて実績のあるセキュリティを提供します。

ファイアウォールや VPNといった特殊なセキュリティ機能を搭載した
Security Integratedコンポーネントを提供します。
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SCALANCE S産業セキュリティ機器

SCALANCE S産業セキュリティ機器は、ディスクリート製造および
プロセス製造における機器やネットワークのセキュリティを提供し、
ステートフルインスペクションファイアウォールや仮想プライベート
ネットワーク（VPN）などのメカニズムによって産業用通信を保護し
ます。
この産業セキュリティ機器は産業用途に最適化されており、要件に 
応じて異なるポート構成（2～ 6ポート）、および機能範囲（ファイア
ウォール、またはファイアウォール + VPN）を選択して頂けます。
すべてのラインナップで、ウェブベースマネジメント（WBM）、 
コマンドラインインターフェース（CLI）、SNMP（Simple Network 
Management Protocol）、ネットワーク管理 SINEMAサーバー、
TIAポータル（V15以降）での設定に対応しています。
SCALANCE Sの全ての機器には VPN接続を制御可能なデジタル 
入力（DI）が搭載されています。

産業用ファイアウォール機器

SCALANCE SC632-2C/SC636-2C
 ◾ 約 600 Mbit/sのファイアウォールまたは暗号化性能
 ◾ ネットワークアドレス変換（NAT）、ネットワークアドレス 
ポート変換（NAPT）

 ◾ 長距離用の光ファイバー通信に対応（最大 200 km）
 ◾ プログラミングツールを使用した直接アクセス用の 
コンソールポート

 ◾ SINEMA Remote Connectを使用したセキュアなリモートアクセス
 ◾ C-PLUGを使用したシンプルなデバイス交換

産業用VPN機器

SCALANCE S615
 ◾ ファイアウォールおよび仮想プライベートネットワークVPN 
（IPsec、OpenVPNをクライアントとして SINEMA Remote 
Connectへの接続に使用）

 ◾ ポートベースの仮想ローカルエリアネットワーク（VLAN）ごとに 
最大で 5つの異なるセキュリティゾーンを設定できるため、 
セキュリティゾーン、および必要に応じてセキュリティゾーン間の
ファイアウォールルールを設定可能

 ◾ 自動設定インターフェースにより、SINEMA Remote Connect
への接続を簡単に設定可能

 ◾ 10/100 Mbit/sのポートでの接続
 ◾ C-PLUGを使用したシンプルなデバイス交換 

SCALANCE SC642-2C/SC646-2C
 ◾ 約 600 Mbit/sのファイアウォールまたは暗号化性能
 ◾ 最大 120 Mbit/sの VPNを接続数 200まで管理
 ◾ ネットワークアドレス変換（NAT）、ネットワークアドレス 
ポート変換（NAPT）

 ◾ 長距離用の光ファイバー通信に対応（最大 200 km）
 ◾ プログラミングツールを使用した直接アクセス用の 
コンソールポート

 ◾ SINEMA Remote Connectを使用したセキュアなリモートアクセス
 ◾ C-PLUGを使用したシンプルなデバイス交換

ネ
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ト
ワ
ー
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産業セキュリティ機器に関する詳細情報については、 
以下のサイトを参照してください。

siemens.com/scalance-s
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タスク
システムインテグレーターがメンテナンスのために、マシンをセキュア 
にインターネットにアクセスする、またはエンドユーザーのプラントに
アクセスする必要があるが、特定のデバイスにのみアクセスを許可し、
プラントネットワークへのアクセスはできないようにしたい。さらに、
プラントからリモートステーションまで、モバイルネットワーク（UMTS
や LTEなど）経由でセキュアな接続を確立したい。

ソリューション
開始点の例 : VPNクライアント（SOFTNET Security Client、CP 1628、 
SCALANCE M874-3）を使用するシステムインテグレーター

終了点（オートメーションシステム）: 
VPNサーバーとしての SCALANCE SC646-2C

オートメーションネットワークに直接接続しない、SCALANCE S産業セキュリティ機器を使用したセキュアなリモートアクセス

オートメーションセル 1オートメーションセル n-1オートメーションセル n

プラントネットワーク

オートメーションアプリケーション

オートメーションプラント

SIMATIC
Field PG

（SOFTNET
 セキュリティ

クライアント装備）

VPN 

VPN 

SIMATIC 
S7-1200 
（CP 1243-7搭載）
（LTE）

SIMATIC S7-1500 
（CP 1543-1搭載）

SCALANCE 
SC646-2C

PROFINETPROFINETPROFINET

産業用イーサネット

SCALANCE 
SC632-2C

SCALANCE 
SC632-2C

...

SCALANCE 
M812-1

インター
ネット
ルーター

SCALANCE 
M874-3

GPRS/UMTS/LTE

GPRS/
UMTS/
LTE

メリットの概要

 ◾ VPN（IPsec）による通信保護により、インターネットおよび 
UMTSや LTEなどのモバイルネットワーク経由でのセキュア 
なリモートアクセスを実現

 ◾ 内蔵されたファイアウォール機能によりアクセスを制限

 ◾ プラントネットワークに直接接続しない、SCALANCE 
SC646-2Cファイアウォールを使用したプラントユニットへの 
セキュアなリモートアクセス

使用例 
SCALANCE Sによるセキュアなリモートメンテナンス
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シーメンスの産業セキュリティコンセプトの核心部としてのネットワークセキュリティ

使用例 
DMZによるネットワークアクセス保護

タスク
セキュアなネットワーク（プラントネットワーク）とセキュアでないネットワーク（オフィスネットワーク）
を直接接続することなく、そのどちらからもネットワークノードまたはサーバー（MESサーバーなど）に
アクセスできるようにしたい。

ソリューション
SCALANCE SC636-2Cを使用することで、DMZを設定できます。この DMZ内にサーバーを配置で
きます。

メリットの概要

 ◾ DMZ経由でのデータ交換により
セキュリティが向上し、 
オートメーションネットワークへの 
直接アクセスを防止

 ◾ ネットワーク境界において、 
オートメーションネットワークを
不正アクセスから保護

タスク
ローカルネットワークを不正アクセスから保護し、承認された人が業務上必要なアクセスのみを 
行えるようにしたい。

ソリューション
SCALANCE S615の DMZポートのみが、ローカルにアクセスできるポートです。
この産業セキュリティ機器をプラントネットワーク、および下位レベルのオートメーションセルに接続 
します。ユーザー固有のファイアウォールルールがユーザーごとに作成され、ネットワークにアクセス 
するには、ユーザーはユーザー名とパスワードを使用して SCALANCE Sにログインする必要があり
ます。

メリットの概要

 ◾ ローカルネットワークアクセスの 
セキュリティ強化

 ◾ 柔軟なユーザー固有のアクセス権

 ◾ RADIUSを使用した中央認証も 
可能

SCALANCE S615の DMZポート経由で 
ローカルサービス PCに接続

ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ

オフィス
ネットワーク

信頼できないゾーン

非武装地帯
（DMZ）

データベース
サーバー

Webアプリケーション
搭載サーバー

制限されたアクセスブロックされたアクセス許可されたアクセス

信頼できるゾーン

G
_I

K
10

_X
X

_1
03

40

産業用イーサネット

ドメイン
コントローラー

SCALANCE 
SC636-2C

ローカル
サービス PC

プラントネットワーク/
セキュアオートメーションセル

企業ネットワーク

RADIUS
サーバー

産業用
イーサネット

PROFINET

SCALANCE
S615
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SCALANCE M産業用通信モデム

リモートネットワークへの無線接続

SCALANCE Mの無線デバイスは世界的に普及している公衆携帯電話
ネットワーク（2G、3G、4G）をデータ伝送に使用します。

SCALANCE M874-2は、GSMデータサービスであるGPRS （General  
Packet Radio Service）および EDGE（Enhanced Data Rates for  
GSM Evolution）をサポートしています。

SCALANCE M874-3 は UMTS データサービスである HSPA+ 
（High Speed Packet Access）をサポートしており、下りで最大
14.4 Mbit/s、上り最大 5.76 Mbit/sの高速伝送が可能です。

SCALANCE M876-3 は、デュアルバンド CDMA2000 および
UMTSデータサービスである HSPA+をサポートしており、下り最大
14.4 Mbit/s、上り最大 5.76 Mbit/sの高速伝送が可能です。

SCALANCE M876-4はLTE（Long Term Evolution）をサポート 
しており、下り最大 100 Mbit/s、上り最大 50 Mbit/sの高速伝送
が可能です。

ネ
ッ
ト
ワ
ー
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SCALANCE M のポートフォリオは、遠隔制御、遠隔サービス、 
および産業用リモート通信のあらゆる用途に使用できるモデムと 
ルーターで構成されています。
内蔵されたファイアウォールおよび VPN （IPsec、OpenVPNをクラ
イアントとして SINEMA Remote Connectへの接続に使用）セキュ
リティ機能で不正アクセスを防止し、データ転送のセキュリティを強化 
します。

リモートネットワークへの有線接続

SCALANCE MシリーズのSHDSLおよびADSL2ルーターは、イーサ 
ネットベースのサブネットおよびオートメーションデバイスのコスト 
効率とセキュリティに優れた接続をサポートします。接続は既存の 
2線または標準ケーブルで行うことも、固定電話回線や DSLネット
ワークで行うことも可能です。

SCALANCE M812-1および SCALANCE M816-1 は固定電話 
回線や、ASDL2+ （非対称デジタル加入者線）をサポートする DSL 
ネットワークへの接続用のDSLルーターで、下り最大25 Mbit/s、上り 
最大 1.4 Mbit/sの高速伝送が可能です。

SCALANCE M826-2 は、既存の 2 線または標準ケーブルでの
接続用の SHDSL モデルであり、ITU-T 規格 G.991.2、または
SHDSL.biz（シングルペア高速デジタル加入者線）をサポートしてい
ます。このため、このデバイスでは 1つのワイヤーペアにつき最大
で 15.3 Mbit/sの高速な非対称伝送が可能です。
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SCALANCE M874-3を使用した、VPNによるセキュアなリモートメンテナンス

タスク
サービスセンターにインターネット経由で接続し、リモートプログラ
ミング、パラメーター割り当て、および診断といった一般的な用途だ
けでなく、世界中のマシンやプラントのモニタリングを可能にしたい。

ソリューション
SCALANCE通信モデム（SCALANCE M874-3）の内側にあるローカル 
ネットワーク内すべての IPベースのデバイス、特にオートメーション 
デバイスにアクセスできます。上りの帯域幅が広いため、動画の 
ストリーミングなどのマルチメディアアプリケーションも実装できます。 
VPN機能により、国や地域をまたいだデータ転送のセキュリティも 
強化されます。

メリットの概要

 ◾ 投資や運用コストを抑えてマシンおよび機器のリモートアク
セスの強化が可能

 ◾ 3G/UMTSまたは 4G/LTEネットワーク経由でのリモート 
プログラミングおよびリモート診断により交通費と電話代を
削減

 ◾ Webインターフェースによるユーザーフレンドリーな診断

 ◾ HSPA+をした高速伝送により伝送時間を短縮

 ◾ 内蔵されたファイアウォールおよび VPNによる保護

 ◾ モバイル無線プロバイダーの既存の UMTSまたは 
LTEインフラを活用

 ◾ UMTS/GSM （クワッドバンド）技術により世界中で使用可能。 
国ごとの認証にご注意ください。

使用例 
モバイル無線ネットワーク経由でのプラントセクションへのセキュアなアクセス

S7-1500 
（CP 1543-1搭載）IPカメラ

サービスセンター

VPN

VPN

リモートステーション 1

リモートステーション 2

サービス PC
（ソフトウェア
SOFTNET
セキュリティ
クライアント）

携帯電話
回線網

スマートフォン
またはタブレット

SIMATIC S7-1200
（CP 1243-7 LTE および

CM 1243-5 搭載）

産業用イーサネット

インターネット
PROFIBUS

G
_I

K
10

_X
X

_3
01

88

SCALANCE 
M874-3

SCALANCE
SC646-2C

SCALANCE 
M812-1 
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使用例 
SINEMA Remote Connectによるプラントセクションへのセキュアなアクセス

SINEMA Remote Connectの構成例 – 概要

タスク
 ◾ サブネットが同一の装置群および大規模プラントの 
リモートメンテナンス

 ◾ 用途が特殊なマシンおよび機密領域へのリモートアクセス。 
ステータス /メンテナンスデータ取得のために、 
接続の中央管理が必要

 ◾ ルーティング /NAT情報によりデバイスを簡単に構成したい

ソリューション
 ◾ SINEMA Remote Connectでマシンおよび 
サービスエンジニアを中央管理

 ◾ ユーザー権限およびアクセス認証の割り当ておよび管理

一般的な使用分野
 ◾ プラントおよびマシンビルダ

 ◾ 送電所 /変電所（地方自治体）
 ◾ 物流 /港湾物流
 ◾ 高度道路交通システム（ITS）/運送会社
 ◾ 上下水道（地方自治体など）

メリットの概要

 ◾ 優れた透明性とセキュリティ

 ◾ アクセスのロギング

 ◾ 世界中どこからでもプラントセクションにセキュアかつ簡単に
アクセス可能（OpenVPNおよび IPsecを使用）

 ◾ 最新の暗号化方法 TLS 1.2

 ◾ 同一ローカルサブネットの同一マシンを最適に接続（NAT）

 ◾ グループ管理により、異なるユーザー（サービスエンジニア）
の管理の利便性が向上

 ◾ アドレス帳機能により、迅速かつ簡単に接続のセットアップが 
可能

 ◾ 既存インフラに簡単に統合可能

 ◾ ターミナルデバイスおよび SINAMA RC Client用の自動
設定可能かつシンプルなユーザーインターフェースにより、
専門的な ITのノウハウが不要

 ◾ ユーザー名 /パスワードおよび PKIスマートカードによる
多元的な認証により、セキュリティと利便性が向上

 ◾ 仮想環境での操作が可能

モバイル
無線ネットワーク

VPN

サービスセンター

機械ファクトリーオフィス
顧客 A 顧客 B 顧客 C 顧客 D 顧客 E

サービスエンジニア（モバイル）

インターネット
接続

SIMATIC 
S7-1200（CP 
1243-7搭載）

LTE

DSL
ルーター

G
_I

K
10

_X
X

_5
07

40

有線インターネット

OpenVPN
クライアント

SCALANCE 
M816-1 + 
KEY-PLUG

SINEMA
リモートコネクト

産業用イーサネット

SCALANCE 
M876-4 + 
KEY-PLUG

SCALANCE S615 
+ KEY-PLUG

SCALANCE
SC636-2C
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SIMATIC S7-1200、S7-1500、および 
ET 200SP CPUの セキュリティ通信プロセッサー

CP 1243-1および CP 1243-7 LTE
CP 1243-1および CP 1243-7 LTE通信プロセッサーは、SIMATIC  
S7-1200コントローラーをイーサネット（CP 1243-1）、またはモバ 
イル無線ネットワーク（CP 1243-7 LTE）に接続します。ファイア
ウォール（ステートフルインスペクション）と VPN（IPsec）セキュ
リティ機能により、この通信プロセッサーは S7-1200ステーショ
ンおよび下位レベルのネットワークを不正アクセスから保護し、 
暗号化によってデータ伝送を改ざんや諜報からも保護します。 
さらに、CPを IPベースのリモートネットワーク経由で S7-1200 
ステーションの TeleControl Server Basic制御センターソフトウェア
へ統合することもできます。

CP 1543SP-1
CP 1543SP-1通信プロセッサーは、SIMATIC ET 200SPシステムに 
産業用イーサネットインターフェースを追加することでシステムを 
柔軟に拡張できます。これにより、ネットワークセグメンテーションに 
よる同一 IPアドレスの同一マシンのセットアップが可能になります。

また、SIMATIC ET 200SPにセキュアにアクセスするための、IPsec
による VPNやステートフルインスペクションファイアウォールを使用
したすべての伝送データの暗号化といった拡張セキュリティ機能も提
供します。

CP 1543-1
CP 1543-1通信プロセッサーは、SIMATIC S7-1500コントローラー
をイーサネットにセキュアに接続します。ファイアウォール（ステート 
フルインスペクション）と VPN（IPsec）セキュリティ機能、および
FTPSや SNMPv3などのデータ暗号化用プロトコルにより、この通信 
プロセッサーは S7-1500ステーションおよび下位レベルのネット 
ワークを不正アクセスから保護し、暗号化によってデータ伝送を 
改ざんや諜報からも保護します。この CPは、SMTPS（ポート 587
および 25）経由での暗号化された電子メール通信や、TCP/IP経由
でのセキュアかつオープンな通信も行います。

メリットの概要

SIMATICコントローラー用セキュリティ通信プロセッサーに特有
のメリットは、TIAポータルでの設定中にファイアウォールルール
が自動作成されることです。
設定された通信接続がファイアウォール内で自動的に有効に
なるため、設定の手間やエラーの数を大幅に削減できます。

セキュリティ通信プロセッサーは、データの改ざんや諜報を防止する 
ファイアウォール（データフローの制御）および VPNによってコント
ローラーを保護します。
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タスク
SIMATICコントローラー上でのオートメーションネットワークと下位
レベルのネットワーク間の通信セキュリティをアクセス制御によって 
強化したい。

ソリューション
保護されるオートメーションセルの上流に位置する各ターゲットシス
テム（S7-1200、S7-1500、ET 200SP）のラック内に通信プロセッ
サーを配置します。これにより、SIMATIC CPUと下位レベルのオート 
メーションセル間の通信は、ファイアウォールルールによって許可 
された接続に制限され、必要に応じて VPNを設定することで改ざん
や諜報から保護されます。

メリットの概要

 ◾ ステートフルインスペクションファイアウォール 
および VPNにより、SIMATIC S7-1200、S7-1500、 
および ET 200SP CPUを産業用イーサネットに 
セキュアに接続

 ◾ セキュアな通信方法が追加 : ファイル転送および電子メール

 ◾ IPv6ベースのインフラでの使用が可能 1）

ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ

1） CP 1543-1および CP 1543SP-1の場合

CP 1243-1、CP 1543-1、または CP 1543SP-1でのネットワークのセグメンテーション、および SIMATICコントローラー S7-1200、S7-1500、 
または SIMATIC ET 200SP CPUの保護

オートメーションセルオートメーションセル オートメーションセル

上級コントローラー
SIMATIC S7-1500 
（CP 1543-1搭載）

基本コントローラー
SIMATIC S7-1200 
（CP 1243-1搭載）

分散コントローラー
SIMATIC ET 200SP
（CP 1543SP-1搭載）

PROFINET

SINAMICS

ET 200S

産業用
イーサネット

産業用イーサネット

TIAポータル SIMATIC
Field PG

PROFINET

SINAMICS

ET 200S

産業用
イーサネット

PROFINET

SINAMICS

ET 200S

産業用
イーサネット

使用例 
セキュリティ通信プロセッサーによるネットワークセグメンテーション
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SIMATIC S7-300、S7-400、および PG/PCの 
セキュリティ通信プロセッサー

CP 343-1 Advancedおよび CP 443-1 Advanced
SIMATIC S7-300および S7-400向けの産業用イーサネット通信 
プロセッサー CP 343-1 Advancedおよび CP 443-1 Advanced
では、一般的な通信機能である統合スイッチやレイヤー 3ルーティ 
ング機能に加えて、コントローラーおよび下位レベルのデバイスを 
セキュリティリスクから保護するステートフルインスペクション 
ファイアウォールや VPNゲートウェイといった Security Integrated
を採用しています。

CP 1628
CP 1628産業用イーサネット通信プロセッサーは、特別なオペ
レーティングシステムの設定をしなくてもセキュアな通信を実現で
きるファイアウォールおよび VPNによって産業用 PCを保護します。 
このため、このモジュールを搭載したコンピューターを保護された
セルに接続できます。CP 1628を使用すると、SIMATIC PG/PC、
および PCI Expressスロットを搭載した PCを産業用イーサネット
（10/100/1000 Mbit/s）に接続することが可能です。内蔵された 
スイッチを経由して、追加のフィールドデバイスを産業用イーサ 
ネットに柔軟に接続できます。CP 1623から採用されたオートメー
ション機能だけでなく、この通信プロセッサーでは PG/PCシステム
をセキュリティリスクから保護するステートフルインスペクションファ
イアウォールや VPNゲートウェイといった Security Integratedも 
採用しています。

メリットの概要

SIMATICコントローラー用セキュリティ通信プロセッサーに特有
のメリットは、TIAポータルでの設定中にファイアウォールルール
が自動作成されることです。
設定された通信接続がファイアウォール内で自動的に有効に 
なるため、設定の手間やエラーの数が大幅に削減されます。
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CP 343-1 Advancedまたは CP 443-1 Advancedでのネットワークのセグメンテーションと、SIMATIC S7-300および S7-400コントローラーの保護

ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ
リ
テ
ィ

タスク
オフィスレベルの管理システムとオートメーションレベルの下位レベル
ネットワーク間の通信セキュリティをアクセス制御によって強化したい。

ソリューション
CP 343-1 Advancedおよび CP 443-1 Advancedを保護するオート 
メーションネットワークの上流に配置します。これによって、通信が 
ファイアウォールルールによって許可された接続に制限されます。

メリットの概要

 ◾ ファイアウォール、VPNゲートウェイ、および CPを 1つ
のデバイスに搭載 :高度な CPとファイアウォール、および 
VPNセキュリティ機能を統合し、オートメーションセルと 
データ伝送の保護を実現

 ◾ セキュアな通信を統合 : CPを STEP 7で簡単に設定可能。 
VPNを CP間、または SCALANCE S、SOFTNET Security 
Client VPNソフトウェア、CP 1628 PCモジュール、および
SCALANCE Mに対して設定可能

すべてのCP 343-1 AdvancedおよびCP 443-1 Advanced 
ユーザーは Security Integratedを利用でき、個別のハード
ウェアや SIMATIC S7以外の特殊なツールがなくても産業プラ 
ントのセキュリティを設定可能です。

使用例 
セキュリティ通信プロセッサーによるネットワークセグメンテーション

PC（管理システムおよびデータ
ベース装備（Oracleなど））

SIMATIC 
S7-300

（CP 343-1 
Advanced

搭載）

SIMATIC 
S7-400
（CP 443-1 
Advanced
搭載）

G
_I

K
10

_X
X

_1
03

37

SIMATIC 
Field PG

産業用イーサネット

SIMATIC 
ET 200S

SIMATIC 
ET 200S

PROFINET

産業用イーサネット

PROFINET

産業用イーサネット
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ネ
ッ
ト
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PC（4 x CP 1628および HARDNET-IE 
S7-REDCONNECT搭載）

（ISO-on-TCP）

VPN 

インターネット
ルーター

インターネット
ルーター

コントロールセンター

SIMATIC 
S7-400H 

（CP 443-1 
Advanced

搭載）

SIMATIC 
S7-400H

（CP 443-1 
Advanced

搭載）

SIMATIC 
S7-400H 
（CP 443-1 
Advanced
搭載）

SIMATIC 
S7-400H 
（CP 443-1 
Advanced
搭載）

PROFINET

産業用イーサネット

ターミナルバス（イーサネット）

産業用イーサネット

PROFIBUS

インターネット

CP 1628および CP 443-1 Advancedによるセキュアな冗長化

タスク
可用性の高いプラントでの PCシステムと S7-400Hコントローラー
間の冗長化接続を保護したい。

ソリューション
VPNをセキュリティ通信プロセッサーCP 1628とCP 443-1 Advanced 
間に設定することで、H通信のセキュアな伝送が可能になります。 
さらに、CP 1628は内蔵されたファイアウォールによって PCシス 
テムを不正アクセスから保護します。

メリットの概要

 ◾ ファイアウォール、VPNゲートウェイ、および CPを 1つの
デバイスに搭載 :この製品により、ユーザーは内蔵された本
格的なセキュリティモジュールを使用できるため、PCを改ざ
んや不正アクセスから保護できます。

 ◾ セキュアな通信を統合 : CPを STEP 7/NCM PC（V5.5 SP3
以降）、または STEP 7（TIAポータル）V12 SP1以降で簡単
に設定できます。

使用例 
セキュリティ通信プロセッサーによるセキュアな冗長化
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ネ
ッ
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SOFTNET Security Clientおよび SINEMA Remote Connect

SOFTNET Security Client
SOFTNET Security Client により、プログラミングツール、PC、
およびノートパソコンで SCALANCE S、SCALANCE M、または 
セキュリティ通信プロセッサーなどの他の VPN機器への VPN接続 
を設定できます。これにより、LAN経由またはWAN経由（インター
ネット経由でのリモートメンテナンス時など）でのオートメーション 
システムへのセキュアなクライアントアクセスが可能になります。 
承認されたプログラミングツールやノートパソコンしかオートメー
ションデバイスやオートメーションセルへのアクセスが許可されない
ため、プラントでの障害を防止できます。

モバイル PC上でソフトウェアを使用すると、通信を強化するための
ハードウェアを追加する必要がないため、柔軟性が向上します。

SINEMA Remote Connect
世界中のマシンおよび機器へのリモートアクセスを容易にする、 
リモートネットワーク管理プラットフォームです。SINEMA Remote  
Connectにより、サービスセンター、サービスエンジニア、および 
設置された機器間の VPN接続をセキュアに管理できます。
機器やマシンが含まれている企業ネットワークへの直接アクセスは、 
あらかじめ防止されています。サービスエンジニアおよびメンテナ 
ンス中のマシンは、SINEMA Remote Connectサーバーに個別に 
接続を確立します。サーバーが証明書の交換によって個々のステー
ションの同一性を確認するまで、マシンへのいかなるアクセスも許可
されません。

SINEMA Remote Connectへの接続は、携帯電話ネットワーク、
DSL、または既存のプライベートネットワークインフラなどのさまざ
まな方法で確立できます。
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オフィス

生産ネットワーク 1 生産ネットワーク 2 生産ネットワーク 3

プラントバスプラントバス

ターミナルバス

VPN 
tunnel

ターミナルバス

ウイルス
スキャン
サーバー

DMZ- ネットワーク

S7-400 with 
CP 443-1 
Advanced

PCS 7 プラント

IS/ Web/RDP
クライアント ERP

G
_I

K
10

_X
X

_1
03

42

OS 
クライアント

 SCALANCE
SC646-2C

SCALANCE
SC646-2C

SCALANCE S

イーサネット

エンジニアリング
ステーション

Webサーバー/
RDSサーバー

WSUS 
サーバー

OS 
クライアント

SIMATIC IT サーバー

データモニター
ドメイン
コントローラー

ドメイン
コントローラー

オートメーション
ファイアウォール 1000

オートメーション
ファイアウォール 1000

オートメーション
ファイアウォール 200

情報
サーバー

in der PCS 7-Freigabe = for PCS 7???

SIMATIC PCS 7のセキュリティ

ネ
ッ
ト
ワ
ー
ク
セ
キ
ュ
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ィ

PCS 7セキュリティコンセプトのエレメント
 ◾ システムハードニング
 ◾ ユーザー管理（SIMATIC Logon）
 ◾ パッチ管理
 ◾ マルウェア検出および防止
 ◾ ファイアウォールおよびセルプロテクション
 ◾ トレーニングおよびプロセス

SIMATIC PCS 7のセキュリティ – システム例

PCS 7の最優先事項は、操作作業員が常に生産およびプロセスを
制御し続けることであり、これはセキュリティの脅威が発生してい
る場合でも変わりません。完全なオペレーターコントロールとモニ
タリング機能は、プラントやネットワークにおける脅威を防止する、 
または封じ込めるためのアクションを取ることによって維持されます。 
PCS 7のセキュリティコンセプトは、認証されたユーザーのみが、
認証されたデバイス上で、承認された操作を実行できるようにする 
ことです。これらの操作は、人、環境、製品、調整対象となる物品、
企業のビジネスを危険にさらすことなく信頼性の高い生産やオーダー
の調整ができるよう、明確に定義され、計画されたアプローチでの
み実行される必要があります。

PCS 7のセキュリティコンセプトは、多層防御戦略に基づいています。
つまり、リスクを最小限にとどめ、プラントのセキュリティを強化する
よう、以下の機能によって複数の保護レベルを設けています。

 ◾ SIMATIC LOGONにより、特定のユーザーにのみアクセス権を 
割り当て

 ◾ ファイアウォール : ネットワークのセグメンテーションや、 
セキュリティセル、ファイアウォール、および DMZを使用し、 
特定のネットワーク領域をセグメント化してセキュリティを強化

 ◾ VPN : 暗号化によるセキュアな通信
 ◾ 最新のウイルス検索プログラムを使用し、パッチ管理手法を 
採用することで、システムに対する危害のリスクを低減

 ◾ ホワイトリストによってシステム上で実行が許可されるプログラムを
指定
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産業用ファイアウォール機器 産業用 VPN機器

品名 SCALANCE SC632-2C SCALANCE SC636-2C SCALANCE S615 SCALANCE SC642-2C SCALANCE SC646-2C

型式 6GK5632-2GS00-2AC2 6GK5636-2GS00-2AC2 6GK5615-0AA00-2AA2 6GK5642-2GS00-2AC2 6GK5646-2GS00-2AC2

伝送速度

伝送速度 10 / 100 / 1000 Mbit/s 10 / 100 / 1000 Mbit/s 10 / 100 Mbit/s 10 / 100 / 1000 Mbit/s 10 / 100 / 1000 Mbit/s

インターフェース

電気ポート RJ45× 2 RJ45× 6 RJ45× 5 RJ45× 2 RJ45× 6

光ポート SFPコンボポート× 2 SFPコンボポート× 2 – SFPコンボポート× 2 SFPコンボポート× 2

信号接点 2ピン端子台× 1 2ピン端子台× 1 – 2ピン端子台× 1 2ピン端子台× 1

電源 4ピン端子台× 1 4ピン端子台× 1 5ピン端子台× 1 4ピン端子台× 1 4ピン端子台× 1

C-PLUG対応 ○ ○ ○ ○ ○

電源

電源電圧 DC 24V DC 24V DC 24V DC 24V DC 24V

範囲 DC 9.6～31.2 V DC 9.6～31.2 V DC 10.8～28.2 V DC 9.6～31.2 V DC 9.6～31.2 V

許容周囲条件

周囲温度

動作時 -40 ℃ ～ +70 ℃ -40 ℃ ～ +70 ℃ -40 ℃ ～ +70 ℃ -40 ℃ ～ +70 ℃ -40 ℃ ～ +70 ℃

保管時 -40 ℃ ～ +85 ℃ -40 ℃ ～ +85 ℃ -40 ℃ ～ +80 ℃ -40 ℃ ～ +85 ℃ -40 ℃ ～ +85 ℃

輸送時 -40 ℃ ～ +85 ℃ -40 ℃ ～ +85 ℃ -40 ℃ ～ +80 ℃ -40 ℃ ～ +85 ℃ -40 ℃ ～ +85 ℃

保護等級 IP20 IP20 IP20 IP20 IP20

設計、寸法、および重量

設計 コンパクト コンパクト コンパクト コンパクト コンパクト

幅 / 高さ / 奥行き 60 mm / 145 mm / 
125 mm

60 mm / 145 mm / 
125 mm

35 mm / 147 mm /  
127 mm

60 mm / 145 mm / 
125 mm

60 mm / 145 mm / 
125 mm

重量 0.58 kg 0.58 kg 0.4 kg 0.58 kg 0.58 kg

セキュリティ機能

ファイアウォールのタイプ ステートフルインスペクション ステートフルインスペクション ステートフルインスペクション ステートフルインスペクション ステートフルインスペクション

パスワード保護 ○ ○ ○ ○ ○

VPN接続での製品機能 OpenVPN 
（SINEMA RCのクライアント）

OpenVPN  
（SINEMA RCのクライアント）

IPsec、OpenVPN 
（SINEMA RCのクライアント）

IPsec、OpenVPN 
（SINEMA RCのクライアント）

IPsec、OpenVPN 
（SINEMA RCのクライアント）

IPsec VPN 
データスループット

_ _ 35 Mbit/s 120 Mbit/s 120 Mbit/s

VPN接続数 0 0 20 200 200

ファイアウォール 
データスループット

600 Mbit/s 600 Mbit/s 100 Mbit/s 600 Mbit/s 600 Mbit/s

NAT/NAPT ○ ○ ○ ○ ○

暗号化アルゴリズム – – AES-256、AES-192、
AES-128、3DES-168、
DES-56

AES-256、AES-192、
AES-128、3DES-168、
DES-56

AES-256、AES-192、
AES-128、3DES-168、
DES-56

認証プロシージャ – – 事前共有鍵、 
X.509v3証明書

事前共有鍵、 
X.509v3証明書

事前共有鍵、 
X.509v3証明書

ハッシュアルゴリズム – – MD5、SHA-1、 
SHA-256、SHA-384、
SHA-512

MD5、SHA-1 MD5、SHA-1

技
術
仕
様

技術仕様
SCALANCE S産業セキュリティ機器
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品名 SCALANCE M無線 SCALANCE M有線

M874-2、M874-3 M876-3、M876-4 M812/M816 M826

型式 6GK5874-2AA00-2AA2
6GK5874-3AA00-2AA2

6GK5876-3AA02-2BA2 
6GK5876-4AA00-2BA2

6GK5812-1BA00-2AA2
6GK5816-1BA00-2AA2

6GK5826-2AB00-2AB2

伝送速度

産業用イーサネット 10/100 Mbit/s 10/100 Mbit/s
GPRS伝送上り / 下り（最大） 85.6 Kbit/s 85.6 Kbit/s – –
EDGE伝送上り / 下り（最大） 237 Kbit/s 237 Kbit/s – –
HSPA+伝送上り / 下り（最大） 5.76 Mbit/s 14.4 Mbit/s – –
EV-DO伝送フォワードリンク / リバースリンク – 3.1 Mbit/s /  

1.8 Mbit/s（M876-3のみ）
– –

LTE伝送上り / 下り（最大） – 50 Mbit/s /  
100 Mbit/s（M876-4のみ）

– –

ADSL2+伝送上り / 下り（最大） – – 1.4 Mbit/s / 25 Mbit/s –
SHDSL伝送（最大） – – – 15.3 Mbit/s 

インターフェース

電気インターフェース数

- 内部ネットワーク用 2 4 1 4 4
- 外部ネットワーク用 1 2 1 1 2

- 電源用 2 2 2 2 2
電気ポート接続

- 内部ネットワーク用 RJ45（10/100 Mbit/s、TP、オートクロスオーバー） RJ45（10/100 Mbit/s、TP、オートクロスオーバー）

- 外部ネットワーク用 SMAアンテナソケット（50 Ω） RJ45 DSL
ポート

– 端子ストリップ

- 電源用 端子ストリップ – –
電源電圧

電源電圧 / 範囲 10.8～ 28.8 V 10.8～ 28.8 V

許容周囲条件

動作時周囲温度 [℃ ] -20～ +60 -0～ +60 0 ～ +60 -40 ～ +70

保管時周囲温度 [℃ ] -40 ～ +85 -40 ～ +70 -40 ～ +70 -40 ～ +80

保護等級 IP20 IP20
設計、寸法、および重量

モジュールタイプ コンパクト コンパクト

幅 / 高さ / 奥行き 35 mm / 147 mm / 127 mm 35 mm / 147 mm / 127 mm
重量 0.4 kg 0.4 kg

セキュリティ機能

ファイアウォールのタイプ ステートフルインスペクション ステートフルインスペクション

パスワード保護 ○ ○

パケットフィルタリング ○ ○

VPN接続 IPsec、OpenVPN（クライアント） IPsec、OpenVPN（クライアント）

VPN接続数 20 20

VPNでの PSKタイプ認証 ○ ○

鍵の長さ

1 |  2 | 3（VPNの IPsec AES） 128ビット | 192ビット | 256ビット 128ビット | 192ビット | 256ビット

IPsec 3DES / 仮想プライベートネットワーク 168ビット 168ビット
VPNのメインモードインターネット鍵交換 ○ ○

VPNのクイックモードインターネット鍵交換 ○ ○

VPNのパケット認証タイプ MD5、SHA-1、SHA-256、SHA-384、SHA-512 MD5、SHA-1、SHA-256、SHA-384、SHA-512

技
術
仕
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品名 CP 1243-1 CP 1243-7 CP 1543-1 CP 1543SP-1

型式 6GK7243-1BX30-0XE0 6GK7243-7KX30-0XE0 6GK7543-1AX00-0XE0 6GK7543-6WX00-0XE0

伝送速度

インターフェース 1 / 2 10/100 Mbit/s / – – 10/100/1000 Mbit/s / – 10/100 Mbit/s

インターフェース

電気インターフェース

IE準拠インターフェース 1 RJ45ポート× 1 – RJ45ポート× 1 RJ45ポート× 2 
（BusAdapterを使用）

IE準拠インターフェース 2 – – – –
電源用 – 1 – –
C-PLUG対応 – – –
電源電圧

電源電圧

バックプレーンバス DC 5V – DC 15V –
外部 – DC 24V – DC 24V

許容周囲条件

周囲温度

動作時

- 垂直設置時 -20 ℃ ～ +60 ℃ -20 ℃ ～ +60 ℃ 0 ℃ ～ +40 ℃ 0 ℃ ～ +50 ℃

- 水平設置時 -20 ℃ ～ +70 ℃ -20 ℃ ～ +70 ℃ 0 ℃ ～ +60 ℃ 0 ℃ ～ +60 ℃
保管時 -40 ℃ ～ +70 ℃ -40 ℃ ～ +70 ℃ -40 ℃ ～ +70 ℃ -40 ℃ ～ +70 ℃
輸送時 -40 ℃ ～ +70 ℃ -40 ℃ ～ +70 ℃ -40 ℃ ～ +70 ℃ -40 ℃ ～ +70 ℃
保護等級 IP20 IP20 IP20 IP20
設計、寸法、および重量

モジュールタイプ コンパクト S7-1200、 
シングル幅

コンパクト S7-1200、 
シングル幅

コンパクト S7-1500、 
シングル幅

ET 200SP用 
コンパクトモジュール

幅 / 高さ / 奥行き 30 mm / 110 mm / 75 mm 30 mm / 100 mm / 75 mm 35 mm / 142 mm / 129 mm 60 mm / 117 mm / 74 mm
重量 0.122 kg 0.133 kg 0.35 kg 0.18 kg

セキュリティ機能

ファイアウォールのタイプ ステートフルインスペクション ステートフルインスペクション ステートフルインスペクション ステートフルインスペクション

VPN接続 IPsec IPsec IPsec IPsec
VPN接続での 
暗号化アルゴリズムのタイプ

AES-256、AES-192、 
AES-128、3DES-168

AES-256、AES-192、 
AES-128、3DES-168、 
DES-56

AES-256、AES-192、AES-
128、3DES-168、DES-56

AES-256、AES-192、 
AES-128、3DES-168、DES-
56

VPN接続での認証方法のタイプ 事前共有鍵（PSK）、 
X.509v3証明書

事前共有鍵（PSK）、 
X.509v3証明書

事前共有鍵（PSK）、 
X.509v3証明書

事前共有鍵（PSK）、 
X.509v3証明書

VPN接続での 
ハッシュアルゴリズムのタイプ

MD5、SHA-1 MD5、SHA-1 MD5、SHA-1 MD5、SHA-1

VPN接続数 8 1 16 4
製品機能

Webアプリケーションの 
パスワード保護

× – × –

ACL – IPベース × – × –
ACL – IPベース 
（PLC/ルーティング用）

× – × –

不要なサービスの無効化 ○ – ○ ○

物理ポートによる通信のブロック × – × ○

不正アクセスのログファイル × – ○ ○

技
術
仕
様

 
通信プロセッサー 
CP 1243-1、CP 1243-7、CP 1543-1、および CP 1543SP-1
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通信プロセッサー 
CP 343-1 Advanced、CP 443-1 Advanced、および CP 1628

品名 CP 343-1 Advanced CP 443-1 Advanced CP 1628

型式 6GK7343-1GX31-0XE0 6GK7443-1GX30-0XE0 6GK1162-8AA00

伝送速度

インターフェース 1 / 2 10/1000 Mbit/s / 10/100 Mbit/s 10/1000 Mbit/s / 10/100 Mbit/s 10/100/1000 Mbit/s / –

インターフェース

電気インターフェース

IE準拠インターフェース 1 RJ45× 1 RJ45× 1 RJ45× 2
IE準拠インターフェース 2 RJ45× 2 RJ45× 4 –
バックプレーンバス PCI Express× 1
電源用 2ピンプラグイン端子ストリップ – 2ピン端子台× 1
C-PLUG対応 ○ ○

電源電圧

電源電圧のタイプ – – DC
電源電圧

バックプレーンバスから1つ DC 5V DC 5V
バックプレーンバスから2つ 3.3 V
外部 DC 24V – 12 V
範囲 – – 24 V

10.5～ 32 V

許容周囲条件

周囲温度

動作時 0 ℃ ～ +60 ℃ +5 ℃ ～ +55 ℃

- 垂直設置時 0 ℃ ～ +40 ℃ – –
- 水平設置時 0 ℃ ～ +60 ℃ – –
保管時 -40 ℃ ～ +70 ℃ -40 ℃ ～ +70 ℃ -20 ℃ ～ +60 ℃
輸送時 -40 ℃ ～ +70 ℃ -40 ℃ ～ +70 ℃ -20 ℃ ～ +60 ℃
保護等級 IP20 IP20 –
設計、寸法、および重量

モジュールタイプ コンパクト コンパクト S7-400  
シングル幅

PCI Express× 1（半分の長さ）

幅 / 高さ / 奥行き 80 mm / 125 mm / 120 mm 25 mm / 290 mm / 210 mm 18 mm / 111 mm / 167 mm
重量 0.8 kg 0.7 kg 0.124 kg

セキュリティ機能

ファイアウォールのタイプ ステートフルインスペクション ステートフルインスペクション ステートフルインスペクション

VPN接続 IPsec IPsec IPsec
VPN接続での暗号化アルゴリズムのタイプ AES-256、AES-192、AES-128、

3DES-168、DES-56
AES-256、AES-192、AES-128、
3DES-168、DES-56

AES-256、AES-192、AES-128、
3DES-168、DES-56

VPN接続での認証方法のタイプ 事前共有鍵（PSK）、 
X.509v3証明書

事前共有鍵（PSK）、 
X.509v3証明書

事前共有鍵（PSK）、 
X.509v3証明書

VPN接続でのハッシュアルゴリズムのタイプ MD5、SHA-1 MD5、SHA-1 MD5、SHA-1
VPN接続数 32 32 64
製品機能

Webアプリケーションのパスワード保護 ○ ○ –
ACL – IPベース ○ ○ –
ACL – IPベース（PLC/ルーティング用） ○ ○ –
不要なサービスの無効化 ○ ○ –
物理ポートによる通信のブロック ○ ○ –
不正アクセスのログファイル × × –

技
術
仕
様
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品名 SOFTNET Security Client SINEMA Remote Connect SINEMA RC Client

型式 6GK1704-1VW04-0AA0 6GK1720-1AH01-0BV0 6GK1721-1XG01-0AA0

伝送速度

インターフェース 1 / 2 PCシステムに依存

セキュリティ機能

ファイアウォールのタイプ – – –

VPN接続 IPsec IPsec/OpenVPN OpenVPN

VPN接続での暗号化アルゴリズムのタイプ AES-256、AES-192、AES-
128、3DES、DES

AES-128、192、256: Advanced Encryption Standard  
（鍵の長さが 128ビット、192ビット、または 256ビット、 
モード CBC）
DES-EDE、DES-EDE3: Data Encryption Standard  
（鍵の長さが 128ビット、または 192ビット、モード CBC）

VPN接続での認証方法のタイプ 事前共有鍵（PSK）、 
X.509v3証明書

証明書 証明書

VPN接続でのハッシュアルゴリズムのタイプ MD5、SHA-1 IPsec: SHA-1、256、384、512
OpenVPN: SHA-1、256、512

OpenVPN: SHA-1、256、512

VPN接続数 無制限、またはコンピューターの 
設定に依存

無制限、またはターゲットシステム
およびネットワークに依存

SINEMA Remote Connect 
サーバーと1:1の関係

 
  
SOFTNET Security Clientおよび SINEMA Remote Connect

技
術
仕
様
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IE RJ45ポートロック

IE RJ45ポートロック

SIMATIC RF1060R 
セキュリティの必要性の高まりや、ドキュメント化の要件の増加により、
マシンや機器へのアクセスをユーザーごとに制御できるソリューション
が求められています。シーメンスの新しい SIMATIC RF1060Rリー
ダーは、既存の従業員 IDをマシンの操作に使用する簡単な方法を提
供します。これにより、細分化されたアクセスコンセプトの実装や、ユー
ザー固有の命令の保存などを 1枚のカードで実現できます。既存の
従業員 ID（ISO 14443A/Bおよび ISO 15693）を使用することで、
アクセス権を個別に制御できます。マシンや機器を操作する作業員の
IDも、目的の検証や誤操作の防止に使用されます。コンパクトなデザ
インで、全体の奥行きも短い SIMATIC RF1060リーダーは、既存の
ハードウェア（HMIデバイスや PCベースのパネル）と組み合わせられ
るため、使い勝手が向上しています。高い保護等級（IP65、前面）と
-25～ +55 °Cの温度範囲により、過酷な産業環境でもマシンや機器
に直接取り付けて使用できます。

IE RJ45ポートロックによる物理的なネットワークアクセス保護
バランスの良い総合的なセキュリティコンセプトには、物理的な保護 
対策も含まれます。使用していない開いた RJ45ポートを許可されて 
いない人物に使用され、ネットワークにアクセスされてしまう、という 
問題が知られています。IE RJ45ポートロックは、このリスクを低減
するために開発されました。プラグインコネクタの形をしたポート 
ロックの堅牢な設計で、RJ45ポートを完全にふさぎます。これにより、 
RJ45ケーブルの挿入を防止でき、ネットワークコンポーネント上の 
使用されていない RJ45ポートを意図せず使用されることも防ぎ 
ます。RJ45ポートロックの止め栓は、機械的なキーでしか解除でき
ない内蔵型ロックでブロックされます。このポートロックは、RJ45
互換設計により工具を使わずに簡単に取り付けることが可能です。

 
SIMATIC RF1060Rアクセス制御リーダー

デバイス制御用パネル

IDカード

USB接続

SIMATIC RF1060R 
アクセス制御リーダー

既存の RFIDベース識別カードシステムでのマシンへのアクセス
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SCALANCE X
SCALANCE Xシリーズのマネージドスイッチは、ライン型、スター型、
およびリング型構造に適しています。

SCALANCE X-200、X-300、X-400、および X-500モジュールは、
ネットワークアクセスを制御するとともに、以下のセキュリティ機能を
備えています。

 ◾ ACLポート /MAC、および IPベース
 ◾ IEEE 802.1X（RADIUS）
 ◾ 802.1Q-VLAN – スイッチの既定ポート間での 
データトラフィックの論理分割が可能

 ◾ ブロードキャスト /マルチキャスト /ユニキャストリミッター
 ◾ ブロードキャストブロック

さらに、以下のセキュアなプロトコルがサポートされています。
 ◾ SSH（Telnetを代替）
 ◾ HTTPS（HTTPを代替）
 ◾ SNMP v3（SNMP v1/v2を代替）

SCALANCE W
WLAN規格 IEEE 802.11nに準拠した、あらゆるオートメーション 
レベルに対応した信頼性の高い無線通信ソリューションである
SCALANCE W（産業用無線 LAN）により、拡張性に富んだアプリケー 
ションを実現できます。

SCALANCE W アクセスポイントおよびクライアントモジュールには、
以下のセキュリティ機能が用意されています。

 ◾ IPベースおよびMACベースのアクセス制御リスト（ZSL/ACL）に
よる管理保護 

 ◾ IEEE 802.1X（RADIUS）
 ◾ IEEE 802.11i準拠のアクセス保護
 ◾ AES を使用した WPA2（RADIUS）/ WPA2-PSK

さらに、以下のセキュアなプロトコルがサポートされています。
 ◾ SSH
 ◾ HTTPS 
 ◾ SNMP v3

Inter AP Blocking
ファームウェアバージョン 4.2以降で使用可能です。
この機能によって、SCALANCE Wのアクセスポイントが複数存在す
るネットワーク環境のセキュリティが強化されます。異なるアクセス
ポイントを使用し、レイヤー 2ネットワーク（スイッチ）経由で接続
されているWLANクライアントは、相互に直接通信できます。これ
により、アプリケーションによってはセキュリティリスクが発生します。 
「Inter AP Blocking」を使用して、WLANクライアントが通信を許
可されている通信パートナーやゲートウェイを指定することで、セキュ
リティリスクを最小限にとどめられます。ネットワーク内の他のデバイ
スとの通信は、KEY-PLUG W700セキュリティ（6GK5907-0PA00）
を使用して防止されます。これは、KEY-PLUGスロットを搭載した 
すべての SCALANCE Wアクセスポイントで使用可能です。

 
SCALANCE Xおよび SCALANCE Wによるセキュリティ

SCALANCE X-200シリーズ SCALANCE Wシリーズ

さ
ら
な
る
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RUGGEDCOMによるセキュリティ

セキュリティ
電力セクターでは、セキュリティが特に重要です。オートメーション 
および通信ネットワークもミッションクリティカルなアプリケーション
の重要な役割を担っており、高い可用性が非常に重要視されます。
RUGGEDCOM RX1400の以下の機能は、ネットワークレベルでの
セキュリティの脅威を解決します。

 ◾ VPN（IPsec）– 内蔵されたハードウェア暗号化エンジンにより、 
メインプロセッサーを使用せずに非常に効率的な IPsecデータ 
通信を実現

 ◾ パスワード – ACE RADIUSの認証オプションを含む、 
NERCガイドラインに準拠しています。

 ◾ SSH / SSL – ネットワーク内での伝送時にパスワードとデータを 
暗号化するオプションを備えた、高度なパスワード保護

 ◾ ポートブロック – ポートをブロックする機能により、許可されて 
いないデバイスによる使用されていないポートへの接続の確立を
防止

 ◾ 802.1Q-VLAN – スイッチの設定でポート間でのデータトラフィック
の論理分割が可能

 ◾ SNMPv3 – 暗号化された認証およびアクセス保護
 ◾ HTTPS – Webインターフェースへのセキュアなアクセス

光ファイバー
シングルモード

小型発電

サブステーション

2次搬送波 1次搬送波

 マスタSCADAサーバー

シリアル産業用イーサネット
（銅線）

RMURMU

RMURMU

RUGGEDCOM 
RX1400

RUGGEDCOM 
RX1400

RUGGEDCOM 
RX1400

RUGGEDCOM 
RX1400

RUGGEDCOM 
RX1400

産業用イーサネット
（光ファイバー）

PDC 
LAN

SDC 
LAN

RUGGEDCOM 
RS416

RUGGEDCOM 
RS416

RUGGEDCOM RX1400は、低圧変電所や分散型発電所の公衆モバイル無線ネットワーク経由での信頼性の高い接続を実現するのに適しています。

 ◾ 802.1X – 許可されたフィールドデバイスのみがデバイスに 
接続可能

 ◾ MACアドレスリスト – RADIUSをサポートしていないデバイスの
アクセス制御

さ
ら
な
る
産
業
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LAN / WAN 接続
セキュアリモートアクセス（SSL） 

アプリケーション
仮想化サーバー

• ローカルおよび緊急用サブステーション
ユーザーアクセス

• ユーザーロールと権限を保存
• ROX（RX1500、RX5000）または

RUGGEDCOM APE 上で実行可能 
• RUGGEDCOM CROSSBOW Asset 

Discovery & Management（ADM）- 
RX1500 APE または RX1400 VPE 上で実行可能

RUGGEDCOM RX1500
（CROSSBOW ADM Agent on APE Card 搭載）

オプション:

ライセンス IED カード

WAN またはダイアルアップ接続

タブレット

スマート
フォン

ゲートウェイ

ステーションアクセスコントローラー  

リモート設備

コントロールセンターネットワーク

（オプション）
（オプション）

RSA 
認証サーバー

アクティブ
ディレクトリ
サーバー

ライセンス
ユーザー

クライアント

PC
セキュアアクセス
マネージャー（SAM）

高可用性
（オプション）

IEDIEDIEDIED

産業用イーサネット

G
_R

C
M

0_
X

X
_0

00
17

RUGGEDCOM CROSSBOW 

RUGGEDCOM 
CROSSBOW 

産業用無線 LAN

SCALANCE 
W788-2 M12 EEC

RUGGEDCOM CROSSBOW: アプリケーションの概要

システムアーキテクチャー
上の図は、RUGGEDCOM CROSSBOWを使用した公共事業の一般
的なシステムアーキテクチャーを示しています。CROSSBOWセキュア 
アクセスマネージャー（SAM）は、すべてのリモートアクセス接続を 
確立する中央エンタープライズサーバーです。このサーバーは、インテリ 
ジェント電子デバイス（IED）の観点から、クライアントに対する唯一
の信頼できるデータソースとしての役割を果たします。また、システム 
の心臓部として、ロールベースのアクセス制御や、Webサイトおよび
IEDアクセスの管理を行います。

リモート IEDへのユーザーアクセスでは、CROSSBOWクライア
ントは SAM へのセキュアな SSL 接続を確立します。SAM は、
RUGGEDCOM RX1500やサポートされているその他のデバイスなど
の、変電所のゲートウェイデバイスにセキュアなWAN経由で接続さ
れます。ゲートウェイは直接、または下位レベルのリモートターミナル
ユニット（RTU）経由で IEDへの接続を確立します。

また、CROSSBOW SAMでは独自の直接モデムアクセスによる
IEDへのアクセスが可能です。この機能は鉄塔のアプリケーション、 
カウンターまたはプロセス制御、ステータスモニタリング用の IED、 
またはその他のホストコンピューター /サーバーなどに使用できます。
CROSSBOWはセキュアな RBACリモートアクセスをあらゆる IEDに
提供できるため、以下のような分野において、IEDを使用したあらゆ
るアプリケーションにとって不可欠なツールとなります。

 ◾ 公共事業（電気、ガス、水道）
 ◾ 交通制御システム
 ◾ 工業および鉱業アプリケーション
 ◾ ビル管理システム
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産業セキュリティサービス

生産現場やオフィスの相互接続が増加したことで、多くのプロセスが
高速かつ簡単に行えるようになりました。同一のデータや情報を統一
された方法で使用すると、相乗効果が生まれます。しかし、これによっ
てリスクも高まります。

現在では、ウイルスやハッカー攻撃からの脅威にさらされているのは 
オフィス環境に限りません。生産施設においても、不正侵入、整合性 
への悪影響、およびノウハウの喪失のリスクがあります。そして多く 
の場合、セキュリティの弱点は一目でははっきりと分かりません。 
このため、プラントの稼動率を高いレベルで維持するには、既存の
オートメーション環境のセキュリティを再検討して最適化することが
推奨されます。

産業セキュリティサービスのポートフォリオは、多層防御コンセプト
に基づいた戦略を検討、実装、および維持するための包括的な幅広
い範囲の製品を提供します。この拡張性に富んだポートフォリオには、
包括的なアドバイス（セキュリティのアセスメント）、技術的な実装（セ
キュリティの実装）、および継続的なサービス（セキュリティの管理）
が含まれます。

セキュリティのアセスメント
セキュリティのアセスメントは、オートメーションシステム内の透明
性を評価ベースで確認する複数のアセスメントで構成されています。 
ここでは、重要なコンポーネントの脆弱性を識別し、プロセスを入念 
に検査するために、お客様とともにシステムを分析します。

さ
ら
な
る
産
業
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セキュリティの実装
セキュリティの実装は、生産施設のセキュリティレベルを向上させる
セキュリティ対策の実装を意味します。ここでは、実際の攻撃を検出
して防御できるシステムが設置されます。承認されていない人物が
未知のウイルスやマルウェアを使用してシステムに侵入することを困
難にする対策も盛り込まれます。

セキュリティの管理
セキュリティの管理によって、オートメーションシステムにおける既存
のセキュリティ対策、パッチや脆弱性の管理、および障害処理を継
続的にモニタリングし、定期的に調整や更新を行うことが可能になり
ます。セキュリティ管理では、オートメーションに関するシーメンス
の専門知識と、IEC 62443およびNERC-CIP規格のベストプラクティ
スが組み合されます。
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セキュリティの
管理

セキュリティの
実装

セキュリティの
アセスメント

リスクベースのセキュリティロードマップを策定する 
セキュリティのアセスメント

セキュリティのアセスメントには、包括的な脅威の分析、リスク
の識別、および具体的なセキュリティ対策の推奨が含まれます。

 ◾ お客様のメリット :プラント特定のリスクベースのセキュリティ 
ロードマップにより、継続的に最適なセキュリティレベルを 
維持できます。

リスク削減対策としてのセキュリティの実装 

セキュリティの実装は、プラントおよび生産施設のセキュリティ 
レベルを向上させるセキュリティ対策の実装を意味します。

 ◾ お客様のメリット :技術的かつ組織的な対策により、セキュリ
ティギャップの発生を防止し、サイバー犯罪からの保護を強化
します。

包括的かつ継続的な保護を可能にするセキュリティの管理 

セキュリティの管理は、シーメンスのセキュリティツールを使用し
た、既存のセキュリティ対策の継続的なモニタリング、定期的な
調整および更新を意味します。

 ◾ お客様のメリット :機密性の高い産業用機器での使用に最適化 
された当社のセキュリティツールにより、お客様のプラントの 
セキュリティステータスに関する透明性を最大限に高め、可能
性がある脅威のシナリオを事前に想定して防ぎます。
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用語、定義

サイバーセキュリティ
サイバーセキュリティはコンピューターセキュリティ、または ITセキュ
リティとも呼ばれ、ハードウェア、ソフトウェア、情報、およびコンピュー
ターベースのシステムに提供されるサービスを盗難、破壊、または
悪用から保護することを意味します。

非武装地帯（DMZ）
非武装地帯（DMZ）は、セキュリティを考慮して、サーバーへのアク
セスが制御されるコンピューターネットワークを意味します。DMZ
内のシステムは、ファイアウォールによって他のネットワーク（インター 
ネットやLANなど）から分離されます。これによって外部サービス（電子 
メールなど）へのアクセスは可能にしつつ、内部ネットワーク（LAN）
を不正アクセスから保護します。可能な限りセキュアに、WAN（イン
ターネット）と LAN（イントラネット）の双方からコンピューターネット
ワークサービスを利用できるようにすることが重要です。DMZによる 
保護は、システムを複数のネットワークから隔離することで可能に 
なります。

ファイアウォール
指定されたセキュリティ制限に基づき、相互接続されたネットワーク
間でのデータ通信を許可または遮断するセキュリティコンポーネント
です。データ通信の許可および遮断は、ファイアウォールルールを
設定することで行えます。このため、たとえば特定の PCのみが特定
のコントローラーにアクセスできるような指定が可能です。

産業セキュリティ
産業セキュリティは産業現場における情報やデータおよび知的財産
を処理・伝送・保存というプロセスを通じて保護することを意味し、
その可用性、整合性、および機密性が保護されます。産業セキュリティ
の目的は、攻撃、脅威、危険、および経済的損失を防ぎ、リスクを 
最小限にとどめることです。IEC 62443、ISO/IEC 27000、ISO/IEC  
15408、および施行されている国の法律（例 :ドイツの連邦データ 
保護法）など、さまざまな国家および国際規格で指針が示されて 
います。

ポートセキュリティ
アクセス制御機能により、個々のポートを不明なノードから遮断でき
ます。ポートでアクセス制御機能が有効である場合、不明なMACア
ドレスから到達したパケットは直ちに破棄されます。既知のノードか
ら到達したパケットのみが許可されます。

RADIUS（IEEE 802.1X）:  
外部サーバーによる認証
RADIUSのコンセプトは、中央認証サーバーに基づいています。ター
ミナルデバイスは、デバイスのログオンデータが認証サーバーによっ
て検証されるまで、ネットワークまたはネットワークリソースにアクセ
スできません。また、ターミナルデバイスと認証サーバーの両方が、
拡張認証プロトコル（EAP）をサポートしている必要があります。

システムハードニング
システムハードニングには、不要なインターフェースおよびポートの
無効化が含まれます。これによって、ネットワーク内外からの攻撃に
対する脆弱性が低減されます。制御システム、ネットワークコンポー
ネント、PCベースのシステム、プログラマブルロジックコントローラー
など、オートメーションシステムのすべてのレベルを考慮します。

仮想プライベートネットワーク（VPN）
VPNは、2つ以上のネットワークノード（セキュリティコンポーネント 
など）、およびそのノードの内側のネットワークセグメントを接続します。 
この VPN内のデータを暗号化することで、セキュアでないネット 
ワーク（インターネットなど）経由での伝送時でも、第三者はデータの
盗聴や偽造ができません。

仮想 LAN（VLAN）
VLAN（IEEE 802.1Q）は、スイッチのあらかじめ定義されたポー
ト間でのデータトラフィックの論理分割を可能にします。これにより、
同一の物理ネットワーク上で複数の「仮想」ネットワークを構築でき
ます。データ通信は、VLAN内でのみしか行えません。

ホワイトリスト
ホワイトリスト（ポジティブリスト）は、信頼できると分類されるエレ
メントの集合を意味します。対象は個人、企業、またはプログラム
など、多岐にわたります。PCのホワイトリストでは、本当に必要な
プログラムしか実行できないよう制御されます。

用
語
解
説
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以下のメディアでシーメンスをフォローしてください :
twitter.com/siemensindustry

youtube.com/siemens

産業セキュリティの 
すべてをご紹介します :

 ◾ 当社のセキュリティ製品およびサービスの概要

 ◾ 産業セキュリティ分野の最新技術 
www.siemens.com/industrial-security

Industrial 
Security –
take a look!



siemens.com/networksecurity

製品に関する国内お問い合わせ先

製品の詳細およびお問い合わせ先は弊社ホームページにてご案内しております。
www.siemens.com/jp/ad

Siemens AG Industry Online Support

全てのマニュアル（一部日本語版あり）を登録不要・無料で
ダウンロードしていただけます。
https://support.industry.siemens.com
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