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Muitas maneiras de se conectar a redes remotas

Larguras de banda crescentes, velocidades e niveis de
desempenho mais altos, bem como custos de comunicagao
em queda estao abrindo novas possibilidades em ambientes
publicos e industriais.

Agora é mais facil do que nunca conectar suas plantas
amplamente distribuidas, maquinas remotas ou aplicativos
moveis por meio de redes remotas. A Siemens oferece uma
ampla variedade de modems e roteadores para estabelecer a
conexdo ideal com redes remotas por meio de linhas
dedicadas, redes publicas comutadas, celulares ou Internet

— independentemente de serem com fio ou sem fio, baseadas
em IP ou analégicas.

Os componentes de rede baseados em IP do SCALANCE M e
do SCALANCE S podem ser amplamente usados nas areas de
telecontrole, telesservico e qualquer outra aplicacdo para
comunicacdo remota industrial. Esses dispositivos protegem
redes remotas e a comunicacdo entre elas contra acesso nao
autorizado e espionagem de dados por meio de funcdes de
seguranca integradas como Firewall e criptografia VPN. Além
disso, o SINEMA Remote Connect, uma plataforma de
gerenciamento, facilita a administracao segura e direta das
conexdes de comunicacao.

O portfélio de redes remotas para redes baseadas em IP é
adequado para uso em muitos setores diferentes, como:

Distribuicdo de energia

Sistemas de transporte

Plantas e construcdo de maquinas

Estacdes de tratamento de dgualaguas residuais
Fornecimento de petréleo e gas

Redes de aquecimento urbano

Estacoes de bombeamento

No campo da energia edlica e usinas fotovoltaicas, este
portfélio também permite que uma rede global seja
configurada para monitoramento de condigdes.

Para mais informacdes, visite:
www.siemens.com.br/redes-remotas
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Seus beneficios com o portfélio de redes remotas da Siemens:

= Baixo investimento e custos operacionais para controle do
operador e monitoramento de subestacdes conectadas
remotamente

= Redugdo nos custos de viagens e pessoal gragas a
programacao e diagnésticos remotos

= Roteadores baseados em IP e analdgicos para qualquer
aplicacao

= Mais alto padrao de seguranca de comunica¢do de dados
gragas a criptografia integrada e mecanismos de protecao
de acesso
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Comissionamento e diagnéstico via interface web simples
de usar

Administracao facil e segura de conexdes de rede privada
virtual (VPN)

Maior clareza no painel de controle gracas ao design do
médulo SIMATIC que economiza espago

Integrado ao TIA Portal (Totally Integrated Automation
Portal)

5 anos de garantia para todos os produtos SCALANCE

Exemplo de aplicacdo — Telecontrole: varias opgcdes para conectar subestacoes
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SCALANCE M

O portfolio SCALANCE M consiste em roteadores
fio. Os produtos facilitam a conexao eficiente de

industriais para acesso sem fio ou com
estacoes fixas e moveis a um centro de

controle. Extensas fungcdes de seguranca, como firewalls e criptografia VPN, oferecem

protecao durante a transmissao de dados.

Roteadores com fio

Os roteadores SCALANCE M com fio permitem a conexao de
sub-redes baseadas em Ethernet e dispositivos de automacdo =
por meio de infraestruturas de cabos existentes. Também é

possivel a conexdo de dispositivos em redes PROFIBUS. Este ]
portfélio inclui dispositivos para conexao a cabos de dois fios
ou telefones com fio e redes DSL. ]

Seus beneficios:

Conexao simples de redes locais usando comunicacao IP
via WAN

Custos de transmissao baixos, gragas as tarifas econémicas
de alto volume

Alta disponibilidade de processo devido a caminhos de

transmissao redundantes

[ | scALANCE M8o4PB SCALANCE M812-1 SCALANCE M816-1 SCALANCE M826-2

Norma

Bandas de frequéncia
Largura de banda

DI/DO

Sistema de conexao
DSL

Interfaces LAN

Faixa de temperatura
Classe de seguranca
Seguranca

Caracteristicas
especiais

Vantagens

PROFIBUS/ MPI

Privado
(infraestrutura existente)

Até 12 Mbit/s (na interface
PROFIBUS/MPI)

2 x RI45
-20°C ... +60°C

Fonte de energia
redundante; gerenciamento
de rede via SNMP; NAT;
conexao ao SINEMA Remote
Connect; Interface
PROFIBUS/MPI

ADSL2+
Redes publicas

Downlink: até 25 Mbit/s
Uplink: até 1,4 Mbit/s

1 x ADSL2+ (RJ45)

1x RJ45
0°C... +60 °C

ADSL2+

Redes publicas

Downlink: até 25 Mbit/s
Uplink: até 1,4 Mbit/s

1 x ADSL2+ (RJ45)

4 x RJ45

0°C...+60 °C

1P20
VPN (IPsec/ OpenVPN*)/ Firewall

Fonte de energia
redundante; gerenciamento
de rede via SNMP; NAT

Fonte de energia
redundante; gerenciamento
de rede via SNMP; NAT;
conexao ao SINEMA Remote
Connect

SHDSL

Privado
(infraestrutura existente)

Até 15,3 Mbit/s

2 x SHDSL

4 x RJ45
-40°C ... +70°C

Fonte de energia
redundante; gerenciamento
de rede via SNMP; NAT;
conexao ao SINEMA Remote
Connect; certificado para
aplicacdes ferroviarias

* Para conexao ao SINEMA Remote Connect como cliente

4

m Conexao conveniente e
econdmica de sistemas

existentes com PROFIBUS/

MPI ao SINEMA Remote
Connect para acesso
remoto seguro

m Conceito de manutencao
remota padronizado para

plantas novas e existentes

m Conexao econOmica para
redes de provedores de
DSL gragas ao suporte
ADSL2+

m Uso flexivel como
roteador ou modem sem
necessidade de
configuragao

m Conexao econdmica para
redes de provedores de
DSL gragas ao suporte
ADSL2+

m Conexao direta segura de
varias estacoes via switch
de 4 portas integrado

m Conexdo a infraestrutura
existente de dois fios
gragas ao suporte SHDSL

m Grande variedade de
topologias de rede
possiveis — por exemplo,
ponto a ponto, linha,
agregacao de link (4 fios)

m Baixo investimento e
custos operacionais para
controle do operador e
monitoramento de
subestacdes conectadas
remotamente



Roteadores sem fio

Os roteadores SCALANCE M sem fio usam as redes de
telefonia celular publicas disponiveis globalmente (2G, 3G,
4G) para transmissao de dados. Isso os torna uma alternativa
econdmica para a configuracdo de redes sem fio

corporativas.

SCALANCE M876-4 (LTE) SCALANCE M876-3 (UMTS) | SCALANCE M874-3 (UMTS)
(EV-DO & CDMA2000)
4G 3G 3G
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Seus beneficios:
= Altas taxas de dados permitem a transmissdo de dados ou
imagens em massa em tempo real

m Provedor independente
m A conexao de subestacOes extremamente remotas é
possivel

‘e

SCALANCE M874-2 (GSM)

Norma 2-2.5G
Bandas de frequéncia GSM 900/1800 MHz GSM 850/900/1800/ GSM 850/900/1800/ GSM 850/900/1800/
UMTS 900/1800/ 1900 MHz 1900 MHz 1900 MHz
2100 MHz UMTS 800/850/900/ UMTS 800/850/900/1900/
LTE 800/900/1800/ 1900/ 2100 MHz 2100 MHz
2100/2600 MHz EV-DO:
800/1900 MHz
Largura de banda Downlink: Downlink: Downlink: Downlink:
até 100 Mbit/s (LTE) até 14,4 Mbit/s (HSDPA) até 14,4 Mbit/s (HSDPA) até 237 kbit/s
Uplink: Uplink: Uplink: Uplink:
até 50 Mbit/s (LTE) até 5,76 Mbit/s (HSUPA) até 5,76 Mbit/s (HSUPA) até 237 kbit/s
Link direto: 3,1 Mbit/s
Link reverso: 1,8 Mbit/s
DI/DO 17
Conectores de antena 2x SMA 2x SMA 1x SMA 1x SMA
Interfaces LAN 4x RJ45 4x RJ45 2x RJ45 2x RJ45
Faixa de temperatura -20°C ... +60 °C
Classe de seguranca IP20

VPN (IPsec/ OpenVPN*)/ Firewall

Fonte de energia
redundante; gerenciamento
de rede via SNMP; alertas de
mensagem de texto; switch

Seguranca

Caracteristicas
especiais

Fonte de energia
redundante; gerenciamento
de rede via SNMP; alertas de
mensagem de texto; switch
gerenciavel de 4 portas; gerenciavel de 4 portas;
NAT; conexao ao SINEMA NAT; conexao ao SINEMA
Remote Connect; certificado Remote Connect

para aplicacdes ferroviarias

Fonte de energia redundante;

gerenciamento de rede via SNMP;

alertas de mensagem de texto; switch gerencidvel de 2
portas; NAT; conexao ao SINEMA Remote Connect

Vantagens

Elevados padrdes de seguranca por meio de firewalls (inspecdo de pacotes stateful) e conexdes VPN (IPsec) como um
componente integrante do conceito de Seguranca Industrial

* Para conexao ao SINEMA Remote Connect como cliente
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SCALANCE S

Os dispositivos de seguranca industrial SCALANCE S garantem acesso seguro a plantas,
magquinas e aplicacoes distribuidas globalmente. Eles protegem as células de automacao e
todos os dispositivos sem suas préprias funcdes de protecao contra o acesso nao
autorizado, como espionagem e manipulacao.

Os componentes do SCALANCE S protegem a comunicacdo com Seus beneficios:

firewall de inspecao stateful e redes virtuais privadas (VPN). m Alto desempenho de firewall e criptografia

m Gerenciamento de até 200 conexdes VPN
Todas as variantes permitem a configuracao via m Tradugdo de enderecos de rede (NAT/NAPT) para
gerenciamento baseado na web (WBM), interface de linha de comunicacdao com maquinas seriais com enderecos IP
comando (CLI), protocolo de gerenciamento de rede simples idénticos

(SNMP), gerenciamento de rede SINEC NMS e TIA Portal. Uma
entrada digital permite o estabelecimento controlado de uma
conexao VPN, por exemplo, para manutencdo remota.

ssansnsar

[ | SCALANCE'SC632-2C | SCALANCE 5C636-2C | SCALANCE 5615 SCALANCE SC642-2C | SCALANCE SC642-2C

e 600 Mbit/s 600 Mbit/s 100 Mbit/s 600 Mbit/s 600 Mbit/s
transferéncia

IPsec-VPN taxa de
transferéncia de - - 35 Mbit/s 120 Mbit/s 120 Mbit/s
dados

DI/DO 1N
Conexao elétrica 2x portas RJ45 6x portas RJ45 5x portas RJ45 2x portas RJ45 6x portas RJ45
Conexao otica 2x combo portas com SFP - 2x combo portas com SFP

Faixa de -40°C ... +70°C

temperatura

Classe de protecao IP20

Firewall de ponte Sim Sim Sim Sim Sim

Flrewalll gspeaflco Sim Sim Sim Sim Sim
do usuario
Protecdo por senha Sim Sim Sim Sim Sim

Fungao do produto

* *
com conexao VPN OpenVPN IPsec, OpenVPN

Nimero de tlneis
VPN

Ndmero de regras
de firewall

Cliente MRP /
Cliente HRP

Caracteristicas
especiais

= = 200 200 200

1000 1000 128 1000 1000

Nao Sim Nao Nao Sim

Zonas de seguranca configuraveis, acoplamento VRRPv3, conexdo ao SINEMA Remote Connect

* Para conexdo ao SINEMA Remote Connect como cliente
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SINEMA Remote Connect —
a plataforma de gerenciamento

padld redes remotas

A plataforma de gerenciamento de redes remotas — SINEMA
Remote Connect — é um aplicativo de servidor. Ele permite
que os usuarios mantenham facilmente plantas ou maquinas
amplamente distribuidas por acesso remoto seguro.

O SINEMA Remote Connect garante a administracdo segura
das conexdes VPN entre os centros de controle, os
engenheiros de servico e as plantas instaladas. O acesso
direto a rede corporativa, na qual a planta ou méaquina esta
integrada, é evitado. O engenheiro de servico e a maquina a
ser mantida estabelecem uma conexao independente com o
servidor SINEMA Remote Connect. A identidade dos parceiros
é verificada por uma troca de certificados, antes de qualquer
acesso a maquina ser concedido. A conexao ao SINEMA
Remote Connect pode ser configurada em diversos meios,
como redes de telefonia celular, DSL ou infraestruturas de
rede privada existentes.

Para mais informacdes, visite:
siemens.com/sinema-remote-connect

SINEMA Remote

Connect O Tanel VPN
onexdo a M Internet com fio
SINEMA RC Internet [
Client

yil >

HHy

H Ethernet Industrial

Seus beneficios com o SINEMA Remote Connect:

Administracdo central de todas as conexodes VPN
Gerenciamento simples de diferentes usuarios, incluindo
direitos de acesso especificos do usudrio — até mesmo para
enderecos IP exclusivos na sub-rede (Acesso a Dispositivo
Dedicado)

Funcao de catadlogo de enderecos para conexao rapida
Comunicacao independente de protocolo baseada em IP
Facil integracdo dos roteadores Siemens, aparelhos de
seguranca industrial, UTRs compactas e processadores de
comunicacao por autoconfiguracao

= Na3o é necessario conhecimento especial de Tl em relacao
ao acesso remoto

Facil selecdo e conexdao com maquinas seriais idénticas
para fabricantes de maquinas (OEM)

Operacao também em ambiente virtualizado
Autenticacao multifator
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Servico remoto seguro de maquinas seriais e estacdes remotas por meio do SINEMA Remote Connect


https://new.siemens.com/global/en/products/automation/industrial-communication/industrial-remote-communication/remote-networks/sinema-remote-connect-access-service.html
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As informacgdes fornecidas neste folheto contém apenas
descrigdes gerais ou caracteristicas de desempenho que, no
caso de uso real, nem sempre se aplicam conforme descrito
ou que podem ser alteradas como resultado do
desenvolvimento posterior dos produtos. A obrigacdo de
fornecer as respectivas caracteristicas sé existira se
expressamente acordado nos termos do contrato. A
disponibilidade e as especificacdes técnicas estdo sujeitas a
alteragdes sem aviso prévio.

Todas as designagdes de produtos podem ser marcas
comerciais ou nomes de produtos da Siemens AG ou
empresas fornecedoras, cujo uso por terceiros para seus
préprios fins pode violar os direitos dos proprietarios.

Informacgdo de seguranca

A Siemens fornece produtos e solugdes com fungdes de
seguranca industrial que suportam a operacao segura de
instalacdes, sistemas, maquinas e redes.

A fim de proteger instalacdes, sistemas, maquinas e redes
contra ameacas cibernéticas, é necessario implementar, e
manter continuamente, um conceito de seguranca industrial
holistico de Gltima geracdo. Os produtos e solugdes da
Siemens constituem um elemento desse conceito.

Os clientes sdo responsaveis por impedir o acesso ndo
autorizado a seus sistemas, instalagdes, maquinas e redes.
Tais sistemas, maquinas e componentes s6 devem ser
conectados a uma rede corporativa ou a Internet se e na
medida em que tal conexao for necessaria e somente
quando as medidas de seguranca adequadas (por exemplo,
firewalls e/lou segmentacdo de rede) estiverem em vigor.

Para obter informacgdes adicionais sobre as medidas de
seguranca industrial que podem ser implementadas, visite

siemens.com/industrialsecurity

Os produtos e solugdes da Siemens sdo continuamente
desenvolvidos para tornd-los mais seguros. A Siemens
recomenda enfaticamente que as atualizagdes do produto
sejam aplicadas assim que estiverem disponiveis e que as
versdes mais recentes do produto sejam usadas. O uso de
versoes do produto que nao sao mais suportadas e a ndo
aplicagao das atualizagdes mais recentes podem aumentar a
exposicao do cliente a ameacas cibernéticas.

Para se manter informado sobre as atualizagdes do produto,
assine o RSS Feed da Siemens Industrial Security em

siemens.com/industrialsecurity
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