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Gestern: klare getrennte Strukturen
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Heute: Vermischung zwischen IT und OT
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Morgen: Connectivity vom Shopfloor zum Topfloor
Cybersicherheit ist ein Muss fur IT und OT!
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IT und OT im Vergleich

Buro-Netzwerke

Vertraulichkeit Verflugbarkeit
Integritat

Integritat
Verfugbarkeit Vertraulichkeit

Industrielle Netze, Bussysteme
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Industrial Security
BSIL: Top 10 Bedrohungen bei ICS-Systemen?

» Einschleusen von Schadsoftware Uber
Wechseldatentrager und externe Hardware

»» Menschliches Fehlverhalten und Sabotage

»» Social Engineering und Phishing

Infektion mit Schadsoftware «
Uber Internet und Intranet

Kompromittierung von Extranet «
und Cloud-Komponenten

»

»

(Distributed) Denial of Service Angriffe

Internet-verbundene Steuerungskomponenten
Einbruch Gber Fernwartungszugéange <

Technisches Fehlverhalten und héhere Gewalt Soft- und Hardwareschwachstellen in @

der Lieferkette

1) Bundesamt fiir Sicherheit in der Informationstechnik
2) Systeme zur Fertigungs- und Prozessautomatisierung

Quelle: BSI-Veroffentlichung zur Cyber-Sicherheit 2019 SI E M E N S
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Ein ganzheitlicher Cybersecurity-Ansatz wird von drei Hauptsaulen geleitet:

Menschen, Technologien und Prozesse

TECHNO/LOG,

Richtlinien und
Prozesse

Funktionale Cybersecurity-
Malinahmen

Kompetenz, Akzeptanz
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Schutz der Produktivitat — aber wie? Das Defense-in-Depth-Konzept von
Siemens bietet mehrschichtigen Schutz

Von der ,,Grofen Mauer”

Undurchdringliche Mauer
Einschichtiger Schutz
Ein Angriffspunkt
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Schutz der Produktivitat — aber wie? Das Defense-in-Depth-Konzept von
Siemens bietet mehrschichtigen Schutz

(11 . (11
Von der ,Grol3en Mauer zu ,Defense in Depth
Undurchdringliche Mauer Mehrschichtiger Schutz
Einschichtiger Schutz Jede Schicht schitzt die anderen Schichten
Ein Angriffspunkt Ein Angreifer bendétigt an jedem Ubergang Zeit und Aufwand.
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Only a holistic Industrial Security concept can be effective against cyber-threats

* Physischer
Zugangsschutz

« Security Richtlinien

 Security Monitoring

Netzwerksicherheit

« Zellenschutz, Perimeter
Netzwerk und
vertrauenswirdige Zonen

* Firewalls und VPN

Systemintegritat
+ Systemhartung
+ Patch-Management
iy oW * Authentifizierung un
& Zugriffsschutz

‘AL securITY
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Netzwerksicherheit

Netzwerk-
sicherheit
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Anwendungsfalle Netzwerksicherheit

Office network

Zellenschutz E! Demilitarisierte Zone (DMZ) e E! e
Schutz von Geraten ohne eigene Schutz durch Datenaustausch :
Netzwerksicherheits- - tber eine DMZ und Vermeidung : N
Mechanismen innerhalb einer eines direkten Zugriffs auf das -
Automatisierungs-zelle. ! Automatisierungsnetzwerk. Bi

= Eine Firewall kontrolliert den rework i e

= Zugriff auf Automatisierungszelle ‘
wird Uber Firewall-Mechanismen

abgesichert.

Datenverkehr zwischen den
Netzwerken und der DMZ.

Bedarfsgerechter Zugriff auf Benutzerspezifische é

OT-Netzwerke » i (dynamische) Firewall ;

Sicherer und bedarfsgerechter \ g g " Zugriff auf Netzwerkbereiche und E

Zugriff auf OT-Anwendungen und Endgerate werden personen- und

mit Zero Trust-Prinzipien. rollenabhéangig eingeschrankt. o, ‘

\ -0:’-; nnnnn .

= Teilnehmer missen identifiziert e ggb = Benutzerspezifische Firewall- ‘:V . .

I . !ﬂl g é . . Maschine Steverung Hw
und autorisiert werden, bevor sie = Regeln werden mit den Industrial

Fertigung Geschaftsanwendungen

Zugriff auf Systeme des Security Appliances SCALANCE S
Produktionsnetzwerks erhalten. temporar angelegt.
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Anwendungsfalle Netzwerksicherheit

Redundanz Fernzugriff el
L ]

Erhdohte Zuverlassigkeit und Abgesicherter Fernzugriff Gber : =
Verfligbarkeit segmentierter Internet oder mobile Netzwerke ;
Netzwerke durch redundante P ﬂ ----- zur Vermeidung von Spionage E‘
Anbindung. E | E und Sabotage. : : E—
=> Industrial Security Appliances =» Verschliisselung der Daten- = sim = sy

SCALANCE S zur redundanten E ubertragung und Zugriffskontrolle ¢ ‘ ¢

Anbindung von Ring- auf dedizierte Endgerate.

Topologien.
Fernzugriffsmanagement M Sichere Cloud-Anbindung

. . e e . Cloud
Einfacher und gesicherter Vom Sensor in die Cloud - ‘ Plattform
Fernzugriff fur Teleservice und i sichere und einfache MQQT
Fernwartung o t | Anbindung an Cloud-
B [ I Plattformen

=» Gesicherte VPN-Tunnel- e ‘, ‘; d’ =>» Sichere Security Konzepte mit d! -lu

Verbindung mit SINEMA Remote CloudConnect fur Bestands-

Connect via digitalem Eingang und Neuanlagen. perrerH 1§ f

oder SMS aktivierbar.

SIEMENS



| Systemintegritat
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Anwendungsfalle Systemintegritat

Zentrales Firewall-Management mavsgemen -!
Zentrale Konfiguration und

Verwaltung der Regelsatze
dezentraler Zellenfirewalls.

=» Grafische und regelbasierte o i i
Konfiguration aller zul&assigen i* N, .o
a a a 21 R
Kommunikationsbeziehungen "
an Zonenubergangen

Zentrale Firmwareupdates

Gerateunabhéngige und
gleichzeitige Verteilung
aktueller Firmwareupdates.

=>» Beseitigung von Software-
Schwachstellen durch
regelmallige Firmware-
aktualisierung

Network
management

system SINEC NMS -!
1
1
1

Geratehartung ot s !
Regelbasierte Geratehartung :
durch Deaktivieren nicht

benétigter Dienste und Ports ) < |

=» Reduzierung der Angriffs- e .
oberflache tiberwachter E BB K
Netzwerkkomponenten

Zentrale Benutzerverwaltung

Kontrollierter und nachvoll-
ziehbarer Geratezugriff mit
zentralisierter Benutzer-
verwaltung

=> Integration bestehender
Benutzerdatenbanken, wie
Active Directory

SINEC NMS:

E
g

User Datenbank:
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Industrial Security
Security-Management

Security-Management-Prozess

* Risikoanalyse mit Definition von
Risikominderungsmafl3nahmen

* Festlegung von Richtlinien und Koordinierung
organisatorischer Malihahmen

« Koordination technischer Malhahmen

* Regelmalige/ereignisabhangige Wiederholung
der Risikoanalyse

Security-Management ist unverzichtbar fur ein durchdachtes Sicherheitskonzept
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Akteure gemal IEC 62443

Lieferant

Besitzer

< Beziehungen und
Verantwortungen
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Security I1st nicht
nur eine Firewall!
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| Kontakt

Benjamin Schrunner

Head of Digital Connectivity and Power Products CEE
RC-AT DI PAPR DCP

Siemensstral3e 90

1210 Wien

Osterreich

Mobil +43 664 80117 15362

E-Mail industrial.communication.at@siemens.com
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Disclaimer

© Siemens 2022

Anderungen und Irrtimer vorbehalten. Die Informationen in diesem
Dokument enthalten lediglich allgemeine Beschreibungen bzw.
Leistungsmerkmale, welche im konkreten Anwendungsfall nicht immer
in der beschriebenen Form zutreffen bzw. welche sich durch
Weiterentwicklung der Produkte andern konnen. Die gewlnschten
Leistungsmerkmale sind nur dann verbindlich, wenn sie bei
Vertragsschluss ausdrucklich vereinbart werden.

Alle Produktbezeichnungen kdnnen Marken oder sonstige Rechte der
Siemens AG, ihrer verbundenen Unternenmen oder dritter
Gesellschaften sein, deren Benutzung durch Dritte fr ihre eigenen
Zwecke die Rechte der jeweiligen Inhaber verletzen kann.
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