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Das KRITIS-Dachgesetz

Ganzheitlicher Schutz von Anlagen und Betrieb
kritischer Infrastrukturen

Um die Anforderungen des KRITIS-Dachgesetzes sicher zu erfiillen,
miissen Betreiber kritischer Infrastrukturen jetzt tatig werden. Und auch
ihre Dienstleister und Zulieferer entlang der Lieferkette sind aufgrund des
erweiterten Geltungsbereichs gefordert: Um die Sicherheit und Resilienz
des Betriebs zu jeder Zeit zu gewahrleisten, miissen Verantwortliche einen
360-Grad-Schutz vor samtlichen Gefahren aufbauen.

Zeitliche Abfolge der juristischen MaRRnahmen: Betreiber kritischer Infrastrukturen miissen jetzt tatig werden, um die Anforderungen
des KRITIS-Dachgesetzes zu erfiillen.

Kritische Infrastrukturen (kurz KRITIS)
sind unverzichtbar fiir das Funktio-
nieren der Gesellschaft und des tag-
lichen Lebens. Entsprechend wichtig
ist es, ihre Sicherheit und Integritit zu
schiitzen. Drei Gefidhrdungsarten ste-
hen dabei heute im Fokus: Physische
Bedrohungen, Cyberkriminalitdt und
geopolitische Beeintridchtigungen. Mit
der NIS-2-Richtlinie hat die Européi-
sche Union bereits eine Gesetzgebung
zur Cybersicherheit in Kraft gesetzt.
Die CER-Richtlinie zielt ergdnzend auf
die physische Widerstandsfdhigkeit
kritischer Infrastrukturen ab.

Das KRITIS-Dachgesetz (KRITIS-
DachG) stellt die deutsche Umsetzung
beider Richtlinien in nationales Recht
dar: Unter einem Dach adressiert das
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Gesetz den Schutz der kritischen Infra-
strukturen vor Bedrohungen aller Art.
Fiir Staat und Bevdlkerung bedeutet
das mehr Sicherheit - fiir Betreiber je-
doch zunichst viel Arbeit. Zwar wurde
das Gesetz bereits im November 2024
beschlossen, aber es wird wohl erst im
Laufe dieses Jahres in Kraft treten. Nach
einer nationalen Risikobewertung soll
eine verpflichtende Umsetzung in Re-
silienzmaBnahmen bis zum November
2026 erfolgen. Alle vier Jahre ist dann
durch die Betreiber eine Neubewertung
durchzufiihren.

Dartiber hinaus erweitert sich der Gel-
tungsbereich. Denn mit dem Dachge-
setz erkennt der Gesetzgeber an, dass
fiir den Betrieb sicherer Infrastruktu-
ren nicht nur die Anlagen selbst ge-

schiitzt werden miissen, sondern auch
deren gesamte Lieferkette. Die Folge
ist dann einerseits, dass fiir wesent-
liche Betriebsmittel eine zweite oder
gar dritte Lieferkette aufgebaut wer-
den muss - beispielsweise fiir Gas als
Energietrager.

Abseits der eigentlichen Anlagen der
kritischen Infrastrukturen definiert
das KRITIS-Dachgesetz zudem ,Un-
ternehmen von besonderem Interesse*,
Ist etwa fiir die Aufrechterhaltung der
Prozesse einer Anlage ein Dienstleis-
ter verantwortlich, kann dieser auto-
matisch zu einem Unternehmen von
besonderem Interesse werden.

Diese Neuerung des Gesetzes erweitert
den Kreis der betroffenen Akteure er-
heblich: Wihrend in Deutschland die
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Mit den geeigneten MalRnahmen sichern Betreiber ihre Anlage ganzheitlich gegen Bedrohungen.

kritischen Infrastrukturen im engeren
Sinne schiatzungsweise 5.000 Betriebe
umfassen, wird davon ausgegangen,
dass die gesamten Lieferketten bun-
desweit aus bis zu 30.000 weiteren
Unternehmen bestehen.

Gesetzes-Anforderungen

Das KRITIS-Dachgesetz soll kritische

Infrastrukturen schiitzen, indem es Be-

treiber zu technischen, sicherheitsbezo-

genen und organisatorischen MaBnah-
men fiir die Stiarkung der physischen

Sicherheit und Resilienz ihrer Anlagen

verpflichtet. Dabei wird zwischen ver-

schiedenen Pflichten unterschieden:

B Privention: Vorbeugende MaBnah-
men, die Risiken reduzieren und
Anlagen gegen kiinftige Bedrohun-
gen schiitzen. Dazu z&hlt das Gesetz
auch Aspekte des Klimawandels wie
Sturmschzden oder Uberflutungen.

B Physischer Schutz: Mit Zaunen
und Sperren, Videosicherheit,
Detektionseinrichtungen und Zu-
trittskontrollen miissen Anlagen
gegen den unbefugten Zutritt von
Angreifern geschiitzt werden.

B Reaktion: Betreiber miissen Risiko-
und Krisenmanagementverfahren
etablieren, Protokolle fithren und
Krisenreaktionspline erstellen.

B Wiederherstellung: Im Falle eines
Angriffs soll die Aufrechterhaltung
des Betriebs sichergestellt werden
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(etwa durch Notstromaggregate)
bzw. die schnellstmdgliche Wie-
deraufnahme gewihrleistet sein.
Dabei miissen Betreiber auch ihre
Lieferketten berticksichtigen.

B Personalsicherheit: Das Gesetz ver-
pflichtet Betreiber, Personen mit
kritischen Funktionen zu definie-
ren, individuelle Zutrittskontrollen
zu etablieren und eine Rechte- und
Rollenpriifung zu gewihrleisten.
AuBerdem miissen sie Schulungs-
anforderungen beriicksichtigen
und alle relevanten Qualifikationen
der Mitarbeitenden sicherstellen.

B Sensibilisierung: Mit Pflichtver-
anstaltungen (wie Webinare oder
Schulungen) und Ubungen zum
Notfallmanagement miissen Be-
treiber die Aufrechterhaltung aller
relevanten Tatigkeiten zu jeder Zeit
sicherstellen.

B Stand der Technik: Verantwortli-
che haben die Pflicht, ihre Anlage
auf dem Stand der Technik ge-
miB europiischen Richtlinien zu
halten. Dabei miissen sie Normen
und Standards, Zertifizierungen,
Best Practices und aktuelle Soft-
wareversionen beriicksichtigen.

Mit einem Videomanagementsystem konnen Betreiber ihre Anlage kontinuierlich liber-
wachen und die Umgebung analysieren. Die Losung ermoglicht auch das Aufdecken
von Anomalien oder kriminellen Handlungsabsichten.
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In Hochsicherheitsanwendungen werden Zutrittskontrollsysteme mit einem Berechti-
gungsmanagement verkniipft, um so die Zuweisung von Zugriffsrechten basierend auf
Rollen, Aufgaben und Verantwortlichkeiten effektiv und sicher verwalten zu kénnen.

Besonders der erweiterte physische
Schutz und die Betrachtung der ge-
samten Lieferkette stellen Betreiber vor
neue Herausforderungen. Nicht zuletzt
aufgrund der erwartungsgeméaB hohen
Strafen bei Nichtbeachtung sollten
Verantwortliche hier unverziiglich
aktiv werden: Das Gesetz nennt den
Betreiber einer kritischen Anlage als
Verantwortlichen fiir die Umsetzung
der MaBnahmen. Der Geschiftsfiihrer
haftet dafiir auch personlich.
AuBerdem miissen Betreiber umfangrei-
che Meldepflichten bei Stérungen beach-
ten, die das KRITIS-Dachgesetz vorgibt:
Sie besagen, dass Meldungen innerhalb
von 24 Stunden nach Bekanntwerden
an das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe (BBK) ge-
meldet werden miissen. AnschlieBend
bleibt dem Betreiber ein Monat Zeit fiir
einen zusitzlich einzureichenden aus-
fiihrlichen Bericht.

Alle Losungen unter einem Dach

Ob Einbruchschutz, Zutrittskontrolle
oder Cybersicherheit: Fiir jeden Bau-
stein der MaBnahmen des KRITIS-
Dachgesetzes gibt es zahlreiche Dienst-
leister, die Betreiber unterstiitzen. Wer
fiir jeden Bereich einen individuellen
Anbieter wihlt, steht jedoch schnell
vor einem Flickenteppich an MaBnah-
men, Produkten und Dienstleistungen.
Betreiber sind deshalb gut beraten, sich
an einen Komplettanbieter zu wen-
den. Siemens bietet einen 360-Grad-
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Ansatz, der wie das KRITIS-Gesetz alle
SchutzmaBnahmen unter einem Dach
vereint. Das ganzheitliche Angebot
umfasst alle vom Gesetz geforderten
Aspekte:

Zutrittskontrolle

Perimeterschutz

Einbruchschutz

Physical Security as a Service
Digitale Services

Videosicherheit
Gefahrenmanagement
Cybersecurity Services

Sichere Cloud- und Hybrid-Losungen
Modernisierungskonzepte

Basierend auf den Erfahrungen zahl-
reicher abgeschlossener Projekte star-
tet Siemens den Umsetzungsprozess
mit einem Gap Assessment, das eine
systematische und umfassende Beur-
teilung des Cybersicherheitsstatus der
Anlage ermoglicht. Darauf aufbauend
werden konkrete Handlungsempfeh-
lungen erstellt. Diese umfassen indi-
viduelle Schutzkonzepte, die auf den
betreiberspezifischen Sicherheitsan-
forderungen basieren. Ein Schutzkon-
zept besteht aus physischen und Cy-
ber-SicherheitsmaBnahmen, um einen
ganzheitlichen Schutz der Anlagen zu
gewihrleisten. Nach der Umsetzung
erfolgt eine Wirksamkeitspriifung.
Uber eine Siemens-eigene Notruf- und
Serviceleitstelle (NSL) wird zu jedem
Zeitpunkt die Aufrechterhaltung der
Geschiftskontinuitédt und eine schnelle
Storungsbehebung gewihrleistet.

Sicherheit fiir alle Bereiche
Kritische Infrastrukturen decken alle
Bereiche des Lebens ab und halten
zahlreiche branchenspezifische Beson-
derheiten bereit. Sicherheit muss fiir alle
Bereiche der kritischen Infrastrukturen
gegeben sein. Staat und Gesellschaft
verlassen sich im Alltag auf die Leis-
tungen der kritischen Infrastrukturen.

Jirgen Rumeney, Senior Consultant
Security Lifecycle, Siemens AG, Siemens
Smart Infrastructure, Deutschland

Ein Perimeterschutzsystem teilt das Gelande in verschiedene Sektoren mit eigenen
Schutzgraden ein, um Anlagen bedarfsgerecht zu schiitzen.
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Jetzt zugreifent!
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