Industrie PC - Hartung
,Out-of-the-Box*

Erh6hung der Sicherheit von IPC-basierten Anlagen durch
Standardmechanismen
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...oecurity kostet Geld,
verzogert die Inbetriebnahme
und schrankt beil der
Fehlersuche ein
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... |etzt stellen wir mal die
Funktion her, dann kimmern wir
uns um die Security...
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Uberblick und Aufteilung von
Sicherheitsmallhnahmen

Die Basis ist die Hardware.



Gesamtheitliche Security Malinhahmen
Wichtig auf allen Ebenen

Jede Ebene stellt individuelle
potentielle Angriffspfade dar und muss
dadurch unabhangig abgesichert
werden.

Zugriffsberechtigung und Rechte
Management

Betriebssystem

Hartung des Betriebssystems

Absicherung von BIOS / UEFI

Zutrittskontrolle und Verriegelung nicht

Physikalischer Zugriff / verwendeter Schnittstellen
Hardware

SIEMENS



Hardware
Schutz fur Zutritt und Schnittstellen

Physikalischer Zugriffsschutz
* Versperrte Raume bzw.

; - . Schaltschranke
(=) 55050 ol i (),
- ﬂwpﬂ !; E=« g' ,Verplombung* nicht verwendeter
DC 24V 1.9A== = -X63 e’ Schnittstellen
@ - = PNIIE (LAN) X1P1 X2 P1 USB ‘
X100 - X101 o « USB Lock

(COM1 X30) (COM2 X31)

Versperrbare Fronttiren bei Rack-
IPCs zum Schutz von Front-USB
Anschlissen
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UEFI/ BIOS
Schutz gegen das Verandern von Werten

B1OS Passwort um das Andern von
BIOS Einstellungen zu verhindern

Enter Current Password:

Software basiertes Deaktivieren

Set Supervisor Password Von SChn |ttste”en
* USB Ports
* Netzwerk Ports

TPM-Chip fur die Ablage von
Kryptografischen Schlissel wie
_ z.B. Verschllsselung von

USB Boot Disabled <Enabled> Festplatten
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Wie verhindere ich das Schliel3en
von Applikationen im Vollbildmodus?
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Keyboard Filter
Betriebssystem (Microsoft® Windows 10 LTSC 2019)

Unterdrickt unerwtinschte Eingaben oder Tastenkombinationen Gber D

1 [ > Systemsteuerung > Programme > Programme und Features

die Tastatur. Der Tastaturfilter funktioniert mit physikalischen Tastaturen o N
Birte dapstenEisieang Programm deinstallieren oder andern

sowie fur die Windows Bildschirmtastatur und der Touchtastatur. et ks e S e

& Windows-Features aktivieren [# Windows-Features
oder deaktivieren

Windows-Features aktivieren oder deaktivieren

H Vi den Sie die Kontrollkdstchen, die ent: henden Feat i
Features Tastaturfilter gk Kool b denter = Feat s s Welwese ok

@[] .NET Framework 3.5 (enthalt .NET 2.0 und 3.0)
« Steuerung auf Benutzerkontenebene GER e
. . . . . . O Container Image Manager
- Deaktivierung von Tastenkombinationen fiir das SchlieRen von D o
Programmen, Ausfiihren von Befehlen SEM PP iins
Einheitlicher Schreibfilter
Nicht markierter Start

z.B.: Strg + Alt + Entf oder Alt + F4

&

Tastaturfilter
S

Druck- und Dokumentdienste

Guarded Host

Hostfahiger Webkern fir Internetinformationsdienste
Hyper-V

Internet Explorer 11

Internetinformationsdienste

Legacy Components

Medienfeatures

Microsoft XPS-Dokument-Generator
Microsoft-Druckausgabe in PDF

Microsoft-Message Queue-Server
MultiPoint Connector

Tastaturfilter funktionieren nicht tiber Remote Desktop.

I000RRROORKOO®D

Simple TCPIP services (i.e. echo, daytime etc)
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Welche Moglichkeiten habe ich,
ungewollte Anderungen an
Systemen zu widerrufen?

SIEMENS



Unified Write Filter - UWF oyt : o e Rechee:Sorpahataan.”T 100117703
Betriebssystem (Microsoft® Windows 10 LTSC 2019)

FILTEREINSTELLUNGEN
Filterstatus:

Schutz von Laufwerken, indem alle Schreibvorgange an Laufwerke e -
(z.B. Festplatten) an einen virtuellen temporéren Datentrager R AGER S L

RAM

umgeleitet werden. . aea e

Nicht zutreffend

Vorteile durch UWF

VOLUMEEINSTELLUNGEN

* Reduzierung der Schreib-Zugriffe auf die physikalische Festplatte 77 Keine olumes konfiguriert
(Schutz von SSD Laufwerken) Nicht verfigoar

- Einfache Mdéglichkeit zur Erstellung von ,Read-Only“ Systemen e T e e s

- Einbinden von Ausnahmen maglich z.B. Windows Updates, Criterstatus:  ws

benutzerdefinierte Verzeichnisse
 ldeal fur KIOSK / Visualisierungssysteme

Unterstitzte Dateisysteme FAT, NTFS. Virtueller Gberlagerter
Datentrager wachst dynamisch, abhangig der Schreibzyklen. e Kaine Volumes konfiguriert
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Unified Write Filter - UWF
Betriebssystem (Microsoft® Windows 10 LTSC 2019)

« Schreibfilter installieren — Windows Funktionen hinzufligen oder entfernen — Device Lock-Down

« Eingabeaufforderung als Administrator starten

ﬁ' Windows-Features — O »
e ZU SChutzendeS V0|ume akthleren _ Windows-Features aktivieren oder deaktivieren (7]

= Verwenden 5ie die Kontrollkdstchen, um die entsprechenden Features ein- oder

halten. Ei efilltes Kontrollkistchen bedeutet, d in Feat teilwei
‘uw fmgr vo l ume p r O t e C t C : % . T m , Systemsteuerung - :;tsi:::tlztleﬂ In ausgerulites kontrollkastchen bedeu E‘t\. ass eIn Feature nur tellwerse
[] | Data Center Bridging ~
Startseite der Systemsteuerung Prog =
.
. . .. Installierte Updates anzeigen Wahlen Einheitlicher Schreibfilter
® SChrerfI Iter aktIVIeren & Windows-Features aktivieren T
oder deaktivieren Shell Launcher
. Organisierg Tastaturfilter
U.megr filter enable @ (1| | Dienste fur NFS
Name ®]  Druck- und Dekumentdienste
ﬁ’lnteI(RJ [0 Guarded Host
‘4 Kempon [/ | Hostfahiger Webkern fir Internetinformationsdienste v
P [ AT

 Neustart um Filter zu aktivieren

- Ggf. Status des Schreibfilter Giberpriifen / Anderungen am System vornehmen (z.B. Software Installation)
uwfmgr get-config
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Kann ich definieren, welche
Applikationen und Dienste auf
ausgefuhrt werden?
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AppLocker
Betriebssystem (Microsoft® Windows 10 LTSC 2019)

Der AppLocker definiert den Zugriff auf gewtinschte Anwendungen und
Dateien. Dadurch wird eine missbrauchliche Verwendung bzw. die
Installation von Schadsoftware erschwert und kann auf ausfuhrbare
Dateien, Scripts und Windows Installer Dateien angewandt werden.

Anwendungsszenarien

« Schutz vor unerwunschter Software
« Einhaltung von Lizenzen

« Softwarestandardisierung

» Verbesserungen der Verwaltbarkeit

AppLocker kann keine Prozesse steuern / iUberwachen, welche
als Systembenutzer ausgefihrt wurden.

T Sicherheitseinstellungen
4 Kontorichtlinien
4 Lokale Richtlinien
| Windows Defender Firewall
| Netzwerklisten-Manager-Riq
fir 6ffentliche S¢

“| Richtlinien

v @ ApplLocker
[FF] Ausfihrbare Regeln

ﬁ Windows Installer-Re
=] Skriptregeln
B App-Paketregeln

I ApplLocker bietet Zugriffssteuerung fir Anwendungen.

>
| Anwendungssteuerungsrich

Erste Schritte

Applocker verwendet Regeln
Anwe dungen zu steuem. Wen
1 nur in d iesen Reqg

AppLDk ~Regeln sind nicht fir

Weitere Informationen zu

eln nthlt e Datei

d Dat schaften, um den Zugriff fir
R g I amml ng Regeln vorhanden sind,
usgefUhrt werden

alle ‘desEdlt en glttig.

Annl aelear

Welche Windows-Editi

| Erweiterte Uberwachungsric

Regelerzwingung konfigul

l . Damit die Applocke
% der Anwendungside|

Korfigurieren Sie mrthlf d E

Regeln erzwungen
wurde, werden Rglst d

@ Regelerzwingung korfi
Weiters Informationen 3

Ubersicht

[Pl Ausfiibrbare Regeln
Regeln: 3

Erzwingung korfiguriert]
Windows Installer-Regd

Regeln: 3
Erzwingung konfiguriert

2

Skriptregeln

Regeln: 3
Erzwingung konfiguriert

@

ii App-Paketregeln

Regeln: 1
Erzwingung korfiguriert!

Applocker-Eigenschaften

bAppLok -Regeln fir jede Regelsammiung

Ausfihrbare Regeln:
Konfiguriert

Regeln erzwingen w

Windows Installer-Regeln:
Korfiguriert

Regeln erzwingen w

Skriptregeln:
Korfiguriert

Regeln erzwingen w

App-Paketregeln:
Konfiguriert

Regeln erzwingen w

Weitere Informationen zur Regelerzwingung

Abbrechen
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AppLocker
Betriebssystem (Microsoft® Windows 10 LTSC 2019)

Systemdienst ,Anwendungsidentitat” automatisch beim Systemstart starten
sc.exe config appidsvc start=auto

Lokale Sicherheitsrichtline 6ffnen
secpol.msc

Richtlinienerzwingung
konfigurieren

:g )ILflE”IEILSEIHSLEIIUHBEH
‘4 Kontorichtlinien
4 Lokale Richtlinien
~| Windows Defender Firewall mit erweiterter Sicherheit
| Netzwerklisten-Manager-Richtlinien
| Richtlinien fir &ffentliche Schlissel
| Richtlinien fir Softwareeinschrinkung

v E Applocker I

Windows Installer-Regeln

[Z[ Skriptregeln
Bl App-Paketregeln
.g |P-Sicherheitsrichtlinien auf Lokaler Computer
| Erweiterte Uberwachungsrichtlinienkenfiguration

uerung fiir Anwendungen.

E._ ApplLocker bietet Zugriff

Erste Schritte

Applocker verwendet Regeln und Dateieigenschaften, um den Zugrff fur
Anwendungen zu steuemn. Wenn in einer Regelsammlung Regeln vorhanden sind,
kdnnen nurin diesen Regeln enthaltene Dateien ausgefiihrt werden.
Applocker-Regeln sind nicht fir alle Windows-Editionen gltig.

Weitere Informationen zu AppLocker

Welche Windows-Editionen unterstitzen Applocker? /

R | i kanfi
4

L Damit die App Locker-Richtlinie auf einem Computer erzwungen wird
£ws  der Anwendungsidentitatsdienst ausgefihrt werden.

Konfigurieren Sie mithife der Erzwingungseinstellungen fiir jede Regelsammi
Regeln erzwungen oder Gberwacht werden. Wenn keine Regelerzwingun
wurde, werden Regeln standardmalig erzwungen.

-ﬁ
Weitere Informationen zur Hegelerzwingung

@] Regelerzwingung konfigurieren

[@] Ausfiihrbare Regeln

Regeln: 4

Erzwingung korfiguriert: Regeln werden erzwungen
[®] Windows Installer-Regein

Regeln: 3

Erzwingung korfiguriert: Regeln werden erzwungen
[@] Skriptregein

Regeln: 3

Erzwingung korfiguriert: Regeln werden erzwungen

Ubersicht N

Applocker-Eigenschaften
Erzwingen Erwettert

Geben Sie an, ob Applocker-Regeln fir jede Rege
erzwungen werden.

Ausflihrbare Regeln:

? Korfiguriert

Regeln erzwingen

Windows Installer-Regeln:
Korfiguriert

Regeln erzwingen

Skriptregeln:
Korfiguriert

Regeln erzwingen

App-Paketregeln:
Korfiguriert

Regeln erzwingen

Weitere Informationen zur Regelerzwingung

ok [ Aobrschen
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AppLocker
Betriebssystem (Microsoft® Windows 10 LTSC 2019)

Standard Regeln anwenden, je nach Bedarf
Regeln automatisch generieren oder
Standardregeln erstellen

Einschrankungen definieren und ggf. an Benutzer
oder Benutzergruppe zuweisen.

Test des AppLockers je nach Konfiguration
z.B. Start des Internet Explorers

herheitseinstellungen
Kontaorichtlinien
Lokale Richtlinien
Windows Defender Firewall mit erweiterter Sicherheit
Metzwerklisten-Manager-Richtlinien
Richtlinien far 6ffentliche Schlissel
Richtlinien fiir Softwareeinschrinkung
Anwendungssteuerungsrichtlinien
E ApplLocker
[FF] Ausfihrbare Regeln
B Windows Installer-Regeln
[E[ Skriptregeln
B App-Paketregeln
IP-Sicherheitsrichtlinien auf Lokaler Computer
Erweiterte Uberwachungsrichtlinienkonfiguration

Alktion Benutzer MName
) Verweigern DESKTOP-54...

¥4 Zulassen Jeder

W4 Zulassen Jeder

¥ Zulassen WORDEFINIE...

(Standardregel] Alle Dateien

Eigenschaften von Yerweigern

in - Pfad  Ausnahmen

Benutzer oder Gruppe:

|DESKTOP-640KMAT wser

Weitere Informationen zu Applocker-Regeln

Auswahlen...

Abbrechen

Ubemehmen

Bedingung Ausnah...

%PROGRAMFILES %\ internet exploreriie.. Pfad
(Standardregel) Alle Dateien im Ordner ... Pfad
(Standardregel) Alle Dateien im Ordner... Pfad

Pfad
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Gibt es Moglichkeiten tber
bestimmte Ereignisse am System
Informiert zu werden?
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Aufgabenplanung - Uberwachung von Ereignissen
Betriebssystem (Microsoft® Windows 10 LTSC 2019)

anung (Lokal) “‘I Marne
nplgmene ikl

Die Windows Aufgabenplanung erméglicht eine benutzerdefinierte ... -

hhhhhhhhh

Status Trigger

Jind  Allgemein Trigger Aktionen Bedingungen Einstellungen Verlauf (deaktiviert)

Benachrichtigung bei der Statusanderung von Programmen und
Prozessen, dadurch ist es moglich einfach Uberwachungsfunktionen
zu realisieren und definierte Ereignisse auszufuhren.

Anwendungsszenarien
- Uberwachung des Status der Windows Firewall

Beim Erstellen einer Aufgabe kénnen Sie die Bedingungen angeben, die die Aufgabe auslésen.

Trigger Dretails Status

Bei einem Ereignis Bei Ereignis - Protokoll: Microsoft-Windows-DriverFrameworks-...  Aktiviert

Trigger bearbeiten

Aufgabe starten: | Bei einem Ereignis w

Einstellungen

- Erkennen, ob USB-Speichermedien gesteckt oder gezogen werde
« Erkennen, ob bestimmte Anwendungen gestartet werden

@® Minimal Protokoll: | Microsoft-Windows-DriverFrameworks-UserMode/Betriebsbere ~
@) Benutzer- CQuelle: CriverFrameworks-UserMode v|
definiert
Ereignis-1D: |
Mel
Erweiterte Einstellungen
[ Verzégern far: 15 Minuten
[] Wiederholen jede: |1 Stunde 1Tag
[] Aufgabe beenden nach: 3 Tage
[ Aktivieren: 22112022 23:18:43
[ Ablaufen:  22,11,2023 23:18:43
Aktiviert
Abbrechen
L] J

SIEMENS



Aufgabenplanung - Uberwachung von Ereignissen
Betriebssystem (Microsoft® Windows 10 LTSC 2019)

Protokollierung des zu Uberwachenden Elements aktivieren in der Ereignisanzeige definieren
z.B. Aktivieren / Deaktivieren von Volumes (USB-Sticks)
Ereignisanzeige -> Anwendungs- und Dienstprogramme ->

Microsoft -> Windows

N Pty
Dhep-Client

| DHCPv6-Client

| Diagnosis-DPS

" Diagnosis-PCV

| Diagnosis-PLA

| Diagnosis-Schi

| Diagnosis-Seri|

| Diagnosis-Scri|
" Diagnostics-Ni
| Diagnostics-Pe
| Disk

| DiskDiagnostic
| DiskDiagnostic
" DiskDiagnostic

Gespeicherte Protokolldatei offnen...
Benutzerdefinierte Ansicht erstellen...

Benutzerdefinierte Ansicht importieren...

Protokoll l&schen...

Aktuelles Protokoll filtern...
Eigenschaften

Protokoll aktivieren

Suchen...

Alle Ereignisse speichern unter...

Aufgabe an dieses Protokoll anflgen...

Hilfe >

7| EapHost
- EapMethods-RasChap

—> DriverFrameworks-UserModule

Aufgabenplanung 6ffnen und neues Ereignis erstellen
taskschd.msc

—-> Betriebsbereit
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Aufgabenplanung - Uberwachung von Ereignissen
Betriebssystem (Microsoft® Windows 10 LTSC 2019)

* Neues Ereignis erstellen und Trigger und Aktion festlegen

® Aufgabe erstellen

b

(B Aufgabe erstellen x
Allgemein Trigger Aktionen Bedingungen Einstellungen

Allgemein Trigger Aktionen Bedingungen Einstellungen
Beirn Erstellen einer Aufgabe kénnen Sie die Bedingungen angeben, die die Aufgabe auslasen.

Beim Erstellen einer Aufgabe missen Sie die beim Start auszufihrende Aufgabe angeben.

Trigger Details Status

- Aktion Details
Neuer Trigger X Programm starten D:\Aufgabenplanung\Aufgabenplanung_Erzeuge_Log.bat
Aufgabe starten: | Bei einem Ereignis w

Einstellungen

® Minimal Protokoll: Microsoft-Windows-DriverFrameworks-UserMode/Betriebsbere

Benutzer- Cuelle: Ve EWOTKs-LIse =
i O definiert E
Ereignis-ID: | i

L]l

Erweiterte Einstellungen

MNeu... Bearbeiten... Léschen
[ Verzégern fiir: 15 Minuten

[] Wiederholen jede: 1 Stunde fir die Dauer von: |1Tag

. et Abbrechen

[ Aufgabe beenden nach: 3 Tage

[ Aktivieren: 29,11.2022 08:48:22

Cied

Ak 4

[ Ablaufen: 29112023 08:48:22

---------

Aktiviert

« Test der Funktion laut definierten Bedingungen, z.B. Log beim Anstecken eines USB-Sticks
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Welche Moglichkeiten habe ich
einen Soll-Ist Vergleich von
Windows Einstellungen
durchzufthren?
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Windows Baseline — Security Compliance Toolkit (SCT)
Betriebssystem (Microsoft® Windows 10 LTSC 2019)

Das Security Compliance Toolkit (SCT) ist eine Sammlung von Tools,
mit denen Administratoren empfohlene Sicherheitskonfigurationen flr
Windows und andere Microsoft Produkte auf Basis von
Gruppenrichtlinien (GPOs) herunterladen, analysieren, testen und
bearbeiten kGnnen.

Anwendungsbeispiele fur das SCT

« Export von Richtlinien zur Dokumentation

« Konfigurationsvergleich zwischen 2 Richtlinienobjekten
« Automatisiertes setzen von GPOs

&
[m] Select Al 1 selected
Name Date Add

[] EffectiveState_DESKTOP-540KMAT_20221129-093447 29.11.2022 09:34:48

] MSFT-Edge-v85-FINAL 24.08.2020 09:08:06

[] MSFT-Cffice365-ProPlus-1908-FINAL 04.08.2020 19:12:34

] MSFT-Win10+v1607-WS2016-FINAL 04.08.2020 15:10:42

[ MSFT-Win10-+v1709-FINAL 04.08.2020 15:11:22 View /

[ MSFT-Win104/1803-FINAL 04.08.2020 19:13:04 Compare

] MSFT-Win10-WS-v1507-FINAL 04.08.2020 15:12:52

MSFT-Win10-W5S-v1803-FINAL 04.08.2020 15:11:34

] MSFT-Win10-WS-v1503-FINAL 04.08.2020 15:11:48

] MSFT-Win10-WS-v 1303-FINAL 04.08.2020 15:12:00
5| Policy Viewer - 393 iterns

Clipboard - View - ﬁv Export ~ Options ~
Palicy Type Palicy Group or Registry Key Palicy Setting Baseline(s) Effective stal

Security Template Privilege Rights SeProfile SinaleProcessPrivileae °5-1-5-32-544
Security Template Privileqe Rights SeRemate Interactive LogonRight °5-1-5-32-544
Security Template Privilege Rights SeRemote Shutdown Privilege °5-1-5-32-544
Security Template Privilege Rights SeRestore Privilege °5-1-5-32-544
Securty Template Privilege Rights SeSecurtyPrivilegs "5-1-5-32-544
Security Template Privilege Rights SeSystemEnvironment Privilege °5-1-5-32-544
Security Template Privilege Rights SeTakeOwnership Privilege °5-1-5-32-544
Security Template Privilege Rights SeTcbPrivilegs
Securty Template Privilege Rights SeTrustedCredManAccessPrivilege
Security Template Service General Setting "ApplDSve” 2" "
Securty Template Service General Setting "#blAuthManager” 4" 3.
Securty Template Service General Setting "¥blGameSave” 4" i
Security Template Service General Setting " ¥boxGipSve” 4" "
Securty Template Service General Setting "#boxNetApiSvc” 4" 3"
Security Template System Access ClearText Password 0
Security Template System Access EnableAdminAccount 1]
Securty Template System Access EnableGuest Account 0
Security Template System Access Lockout BadCount 10
Security Template System Access Lockout Duration 15
Securty Template System Access LSAAnonymous NameLookup 0
Security Template System Access MaximumPasswordAge 60
<, iy T 1-4. S A Blicis D o A, |
Policy Path:

Sicherheitseinstellungen

Lokale Richtlinien‘Zuweisen von Benutzemechten
Zugriff vom Netzwerk auf diesen Computer verweigem

Zugat vom Nefzwerk auf diesen Computer verweigem

Mi dieser Sichemetseinstelung wind fesigelead. welchen Benutzem der Zugn auf einen Competer dber das Mefzwerd verwein
diesen Computer vom Netfzwerk sus zugreifen ” ab, wenn fiir ein Benwuizedvonto beide Richifinien gefen.

Standardwert: Gast
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Windows Baseline — Security Compliance Toolkit (SCT)
Betriebssystem (Microsoft® Windows 10 LTSC 2019)

* Download Microsoft Security Compliance Toolkit
https://www.microsoft.com/en-us/download/details.aspx?id=55319

- Haufig verwendete Tools bzw. Baselines

LGPO.zip Automatisierung des Lokalen Group Policy Editors
PolicyAnalyzer.zip Tool zum Vergleichen von Policies
Windows 10 Update Baseline.zip Standard Richtlinien fir Windows Update

*  Weitere Informationen
https://learn.microsoft.com/en-us/windows/security/threat-protection/windows-
security-configuration-framework/windows-security-baselines
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Weilterfuhrende Informationen und Links

Siemens ProductCERT and Siemens CERT
https://siemens.com/cert

Netzwerkkonzepte fur die Factory Automation
https://support.industry.siemens.com/cs/at/de/view/109802750

B1OS-Downloads fur SIMATIC IPCs, SIMATIC Tablet-PCs, SIMATIC Field-PGs, SINUMERIK PCU und SIMOTION P320
https://support.industry.siemens.com/cs/at/de/view/109763408

Empfohlene Sicherheitseinstellungen fur IPCs im Industrieumfeld
https://support.industry.siemens.com/cs/de/de/view/109475014

SIMATIC IPC - Security Leitfaden fur Linux-Systeme
https://support.industry.siemens.com/cs/at/de/view/109768383

Uberwachung von Aufgaben aus der Windows Aufgabenplanung mit DiagMonitor
https://support.industry.siemens.com/cs/de/de/view/109755236

Microsoft Windows Security baselines
https://learn.microsoft.com/en-us/windows/security/threat-protection/windows-security-configuration-framework/windows-security-baselines
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Disclaimer

© Siemens 2022

Anderungen und Irrtimer vorbehalten. Die Informationen in diesem
Dokument enthalten lediglich allgemeine Beschreibungen bzw.
Leistungsmerkmale, welche im konkreten Anwendungsfall nicht immer
in der beschriebenen Form zutreffen bzw. welche sich durch
Weiterentwicklung der Produkte andern konnen. Die gewlnschten
Leistungsmerkmale sind nur dann verbindlich, wenn sie bei
Vertragsschluss ausdrucklich vereinbart werden.

Alle Produktbezeichnungen kdnnen Marken oder sonstige Rechte der
Siemens AG, ihrer verbundenen Unternenmen oder dritter
Gesellschaften sein, deren Benutzung durch Dritte fr ihre eigenen
Zwecke die Rechte der jeweiligen Inhaber verletzen kann.
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