Vom Sensor in die Cloud

OPC UA und industrielle Netzwerke als
Infrastruktur der digitalen Fabrik

Fachartikel

Die Integration unterschiedlicher Systeme in eine IT- oder Automatisierungsarchitektur ist kompliziert, weil
es keine einheitlichen Schnittstellen und Protokolle gibt. Wie muss eine Kommunikationsarchitektur aussehen,
die Zehntausende Gerate in der digitalen Fabrik vernetzt? Industrielle Netzwerke und OPC Unified Architecture

gelten hier als Schliissel der digitalen Infrastruktur.

Die Herausforderung wird deutlich, wenn man sich die Anwendungsszenarien in der digitalen Fabrik ndher betrachtet.
Diese lassen sich in drei Bereiche gliedern.
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Die wesentlichen Technologie-Felder der digitalen Fabrik bené&tigten eine gemeinsame digitale Infrastruktur.
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Erstens: Das End-to-End-Engineering bedeutet, dass die
Daten aus dem Produktdesign fiir das Fertigungs-Enginee-
ring genutzt werden kdnnen, zum Beispiel zur Ableitung
von Steuerungsprogrammen. Damit kénnen unterschiedli-
che Perspektiven auf ein Erzeugnis in einem einheitlichen
Datenmodell erfasst und entwickelt werden, was Ande-
rungen vereinfacht, Fehler vermeiden hilft und die Engi-
neering-Zeiten einschlieBlich der Fertigungseinfiihrung
deutlich reduziert.

Zweitens: Die flexible Automation will den (scheinbaren)
Widerspruch zwischen Flexibilitdat und Automatisierung
auflésen, um auf dem gleichen Anlagenpark unterschiedli-
che Produkte herstellen zu kénnen. Kollaborative Roboter,
die ihren menschlichen Kollegen assistieren, sind ein Bei-
spiel, wie sich die gleich bleibende Leistungsfahigkeit und
Prazision einer Maschine mit den menschlichen Moglich-
keiten im Umgang mit komplexen, dynamischen Situatio-
nen optimal ergdnzen. Neue Fertigungsverfahren wie der
3D-Druck zdhlen in diesen Bereich.

Drittens werden mit der Sammlung und Integration von
Daten liber den gesamten Maschinenlebenslauf neue
Services moglich, zum Beispiel fiir die Wartung.

Vertikale und horizontale Integration

Heutige Losungen folgen meist einer typischen
LAutomatisierungspyramide”, das heiBt die einzelnen
Schichten von der Sensor- tiber die Controller- und HMI-
Ebene bis zum MES- und ERP-System sind hierarchisch
aufgebaut und erlauben oft keinen direkten Zugriff von
den Uberlagerten Systemen auf weiter unten liegende
Schichten — auBer die Zwischenschichten haben ein
explizites Routing daflir vorgesehen.

Die digitale Fabrik forciert hingegen die horizontale (also
zwischen Komponenten auf der gleichen Ebene) und ver-
tikale Integration (Kommunikation zwischen Schichten)
der Kommunikationsebenen. So I16st sich in der digitalen
Fabrik einerseits die bisherige starre Zellenorganisation
einer Fertigung auf (zum Beispiel durch frei bewegliche,
autonome Roboter); die Maschinen brauchen deshalb
eine Informationsinfrastruktur, die nicht mehr strikt
hierarchisch organisiert ist, sondern der jeweiligen, sich
dynamisch verandernden Umgebung Rechnung tragt.

Die Integration von Daten als Informationsquelle fiir ana-
lytische, datenbasierte Services fiihrt andererseits zur Auf-
I6sung der horizontalen Schichten. Denn um zum Beispiel
flr vorausschauende Wartung (predictive maintenance)
neue Erkenntnisse zu gewinnen, ist eine hohe Datendichte
notwendig, von Design und Engineering angefangen tber
Qualitatsdaten in der Fertigung bis hin zu Sensoren, die
bei der Verwendung einer Maschine ihre Messwerte in die
IT-Systeme (Cloud) liefern. Diese Daten sind unter Umstan-
den fiir die SPS, die die Fertigungsmaschine steuert, nicht
relevant oder wiirden die Ressourcen des Controllers fur
reines Daten-Routing missbrauchen. Es ist deshalb sinn-
voll, dass die Sensoren als Informationsquelle zwar einer-
seits die Steuerungsebene bedienen, andererseits aber
ihre Ergebnisse in anderen Zyklen, Auflésungen oder mit
unterschiedlichen Messwerten direkt in den Datenpool der
Cloud liefern.

SchlieBlich darf man sich eine solche digitale Fabrik nicht
als unveranderliches System vorstellen, sondern eher als
einen Organismus, der sich (selbststeuernd oder durch
Engineering) laufend den neuen Anforderungen anpasst.
Dementsprechend muss eine solche Architektur flexibel
und leicht wartbar sein, um die Komplexitat intelligent
beherrschen zu kdnnen.

Anforderungen an die Datennetzwerke

Die Kommunikationsinfrastruktur, die als Basis fiir die
skizzierte Architektur notwendig ist, muss deshalb unter-
schiedlichen Anforderungen gentigen. Einerseits sind
Eigenschaften wie die Nutzung offener Standards, Ver-
flgbarkeit, Quality of Service und vor allem Sicherheit
gefordert, die ein Industrial-Ethernet-Netzwerk bereits
heute auszeichnen. Da aber andererseits die Anbindung
an IT-Systeme fiir datenbasierte Services und eine erhéhte
Transparenz Uber alle Ebenen gefordert wird, ist eine
Verknlpfung zwischen Office- und Produktionsnetzwerk
notwendig, die zwar Uber AbsicherungsmaBnahmen die
Performance im Industrie-Netz sicherstellt, aber dennoch
den Zugriff auf alle Schichten, Gerdte und Komponenten
erlaubt. Als Netzwerk-Topologie bieten sich deshalb ver-
schiedene Aggregationsstufen sowie die Einfiihrung eines
Factory Backbones an, um einerseits die schnelle Kommu-
nikation zwischen den Gerdten in den einzelnen Zellen

zu ermdglichen und um andererseits die leistungsfahige
Verknipfung von Office-Netzwerk und den verschiedenen
Unterbereichen sicherzustellen.
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Office
Network

Ethernet / OPC UA

Verschiedene Aggregationsebenen und ein Factory Backbone als Ring bilden die ,Industrial Network Topology”

Um jedoch die Ziele und Anforderungen der digitalen
Fabrik zu erfiillen, ist es mit einer durchgangigen
Netzwerk-Topologie nicht getan. Benétigt wird ein
Kommunikationsprotokoll, das offen und standardisiert
ist, ausreichende semantische Informationen und Uber-
setzungsmdglichkeiten bereitstellt, einfach erweiter- und
wartbar ist, ein HochstmaB an Sicherheit in verschiedenen
Ausprdgungen bietet sowie einen so geringen Speicher-
und Prozessorbedarf hat, dass es auf kleinen Gerdten
implementiert werden kann.

Kommunikationsarchitektur fiir die digitale Fabrik

Die Antwort auf diese Anforderungen ist das Unified-
Architecture-Protokoll der Open Platform Communications
Foundation (OPC UA). Das Wichtigste: Bei OPC UA handelt
es sich nicht nur um ein Protokoll, sondern um eine voll-
standige Architektur, die zur Ubertragungsdefinition geeig-
nete Software-Stacks fiir Gerdte- und Softwarehersteller
sowie Engineering-Tools fiir die Systemintegratoren bereit-
halt. Damit bietet OPC UA wichtige Vorteile. Zuerst ist
durch das Information Model sichergestellt, dass alle Daten
typsicher Uibertragen werden. Auch komplexe Datentypen
(Strukturen) sind moglich. AuBer den reinen Datenwerten
transportiert OPC UA semantische Informationen zwischen
den Kommunikationspartnern.

Da die Architektur objektorientiert funktioniert, ist die
Semantik in einen Objektkontext eingewoben — sie besteht
also aus mehr als nur einem ,sprechenden” Bezeichner,
sondern bezieht sich immer auf das gesamte Objekt mit
seinen Eigenschaften und Methoden. Funktionsaufrufe
Uber das Netzwerk erlauben eine gewisse Steuerung des
Kommunikationspartners. SchlieBlich werden Events

als Ad-hoc-Kommunikation oder Message Broker fiir die
Anbindung an die Cloud unterstiitzt.

Die Fehlersicherheit bei der Implementierung wird durch
Schnittstellen, die ihre Spezifikation in der Engineering-
Umgebung einbringen (browseable interfaces), erhéht. Fir
jedes Gerédt kann eine Beschreibungsdatei ins Engineering
importiert oder aus dem online verfligharen Gerdt gelesen
werden, die eine detaillierte Spezifikation der Schnittstelle
bietet. Die korrekte Verwendung der Schnittstelle im
Anwenderprogramm wird durch die Entwicklungswerk-
zeuge sichergestellt. Der Schutz vor unberechtigten Zugrif-
fen ist ein weiterer, zentraler Punkt. OPC UA nutzt zur
Abwehr zum Beispiel X.509-Zertifikate und entsprechende
Sicherheitsprotokolle.
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Fir die konkrete Anwendung in unterschiedlichen Appli-
kationen arbeiten Industrie-Verbdande mit der OPC Found-
ation an sogenannten Companion Specifications, die die
Standards von OPC UA fiir eine bestimmte Domain ergan-
zen. Ein Beispiel ist die Zusammenarbeit mit PLCopen,

bei der gemeinsam Bausteine und Zugriffsverfahren fir
Daten in einer speicherprogrammierbaren Steuerung (PLC)
definiert wurden. Hersteller wie Siemens integrieren diese
Mechanismen, um eine auf OPC UA beruhende Integration
der Steuerung zum Beispiel mit Gerdten anderer

Hersteller oder mit PC/IT-Systemen zu ermdglichen.

So unterstitzt der CP 443-1, der als Steckbaugruppe

im System SIMATIC S7-400 eingesetzt wird, die Client-
und die Server-Funktionalitdt von OPC UA. Damit

kdnnen andere Systeme auf die zuvor im Engineering
freigegebenen Datenbereiche der SIMATIC S7-400-CPU
Uber die standardisierte Schnittstelle zugreifen. Durch
diese Baugruppe kdnnen bestehende Anlagen mit OPC
UA-Kommunikationsmoglichkeiten nachgeristet werden.

Security-Hinweise

Um Anlagen, Systeme, Maschinen und Netzwerke gegen Cyber-Bedrohungen zu
sichern, ist es erforderlich, ein ganzheitliches Industrial Security-Konzept zu imple-
mentieren (und kontinuierlich aufrechtzuerhalten), das dem aktuellen Stand der
Technik entspricht. Die Produkte und Lésungen von Siemens formen nur einen
Bestandteil eines solchen Konzepts. Weitergehende Informationen tber Industrial
Security finden Sie unter

www.siemens.com/industrialsecurity
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Doch bis OPC UA als durchgangige Kommunikationsarchi-
tektur eingesetzt werden kann, sind weitere Standardi-
sierungsaufgaben zu erledigen, da manche Bereiche der
industriellen Kommunikation nicht vollstandig abgedeckt
werden. So sind beispielsweise auf der Ebene der Sensoren
erst einige Gerdtefamilien oder Technologien wie RFID-
Systeme (Radio Frequency Identification) flir OPC UA spe-
zifiziert. Zudem werden Definitionen auf héherer Ebene
bendtigt, wenn es nicht mehr um technische Parameter,
wie zum Beispiel die Sendeleistung eines RFID-Readers,
oder den Zugriff auf reine Prozessdaten gehen soll. Viel-
mehr wird es notwendig sein, funktionale Charakteristika
je nach Branche und Anwendungsfall zu standardisieren,
die mehr dem Engineering-Kontext des Anlagen-Ingenieurs
und weniger dem des Software-Entwicklers entsprechen.

Doch abgesehen von diesen kiinftigen Aufgaben — OPC
UA ist heute eine in ihrem Funktionsumfang einzigartige
Kommunikationsarchitektur, die als Basis fiir die vertikale
und horizontale Integration in der digitalen Fabrik unver-
zichtbar ist.

Die Informationen in dieser Broschiire enthalten lediglich allgemeine Beschreib-
ungen bzw. Leistungsmerkmale, welche im konkreten Anwendungsfall nicht immer
in der beschriebenen Form zutreffen bzw. welche sich durch Weiterentwicklung der
Produkte @ndern kénnen. Die gewiinschten Leistungsmerkmale sind nur dann ver-
bindlich, wenn sie bei Vertragsschluss ausdrticklich vereinbart werden. Liefermdg-
lichkeiten und technische Anderungen vorbehalten.

Alle Erzeugnisbezeichnungen kdnnen Marken oder Erzeugnisnamen der Siemens AG
oder anderer, zuliefernder Unternehmen sein, deren Benutzung durch Dritte

fiir deren Zwecke die Rechte der Inhaber verletzen kann.
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