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Agenda

Hvorfor network management?
Asset management

Diagnose og overvagning
Konfiguration

Backup og restore + nyheder
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Uden Network Management System
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Med Network Management System

===

A\

- Regelbaseret automatiseret konfiguration og vedligehold
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Security styring
Godkend brugere og giv
dem adgang til brug af
funktionalitet udfra bruger-

grupper.
e

0
0

Netveerks ydeevne

Opsamling af netveerkets
ydeevne og generering af
statistikker.

Skalerbar og fleksibel
network management

Centraliseret overvagning og
styring i dggnets 24 timer for
op til 12.500 enheder.

-1 =

Forbrugshandtering

Optag historisk netveerks
| forbrug.

= q-!‘ L9 - = = =
e s:.mn‘h‘“-ﬁ.

Fejlhandtering

Identificer, gem, rapporter og
l@s de feJIscenarler der

e | Konflguratlon handterlng
| Find og hold styr pa alle

enhederne, der skal
overvages.




SINEC NMS

Control

Control

0g
Operation

Network management er installeret pa en PC Network management har en central Control
med Operation og Control. og dedikerede Operations.
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SINEC NMS | celleopdelt netvaerk

En central
Control
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(PROFINET) Cells

Celln+1

Overvagning med en Operation installeret SI EM ENS

inde i den i overvagede celle.




SINEC NMS | celleopdelt netvaerk

En central
Control
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Overvagning med en Operation installeret
udenfor den overvagede celle.

(PROFINET) Cells
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Dynamisk netvaerksoversigt

SIEMENS

0 Network monitoring

Home » Network monitoring »

= (]
Overall status
" Internal
i ok (43)
-/ Maintenance deman
[ Error (1)
EA Not reachable (5)
Devices
4 B3 Al devices (4815)
ﬂIPaddress
E3 PROFINET device nar
4 Grouped
4 " Device category
Ed end device (512)
@)
4 motion (2)
E3 other (21/3)
i pCiHMI(2)
Erc(s)
B Power (1)
Router (7)
switch (3)
4 " Vendor
Ed other (1411)
E3 siemens AG (341
4 " subnet
4 o0.0.0,0i0 (1)
10.96.0.0/24 (13
4 10.96.0.80/132 (1
=1 10.96.1.0/124 (2)
4 10.96.2.0124 (25 =
B 10.96.3.0124 (1)

4 169.254.0.0016 (
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Dynamisk netvaerksoversigt

SIEMENS

0 Network monitoring

Home » Network monitoring

»

=
Overall status
" Internal
ok 43)
-'| Maintenance deman
[ Error (1)
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E3 1P address
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E3 end device (512)
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B other (2113)
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Router (7)
switch (3)
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10.96.1.0/24 (2)
4 10.96.2.0124 (25
B4 10.96.3.0/24 (1)
4 169.254.0.0016 (
4 172.16.20.0124 (
17216300124 ( ¥

]

mm Port overview

: z
END END
DEVICE DEViCE

u
HE

06— 4ZdL

SIEMENS




Security styring
Godkend brugere og giv

dem adgang til brug af
funktionalitet udfra bruger-

grupper.
S gy
0
0
Netveerks ydeevne

Opsamling af netveerkets
ydeevne og generering af
statistikker.

— v

Skalerbar og fleksibel
network management

Centraliseret overvagning og
styring i dggnets 24 timer for
op til 12.500 enheder.

&

Forbrugshandtering

Optag historisk netveerks
forbrug.

ST

Fejlhéndtering

Identificer, gem, rapporter og
los de fejlscenarier, der

- ,-—.;r- SSe- ,/;:;;;,, ,,,_»,;71

o A

# Konflguratlon handtering

Find og hold styr pa alle
enhederne, der skal
overvages.




Fejlhandtering

Forudsigelig

Maximal transparens af hele
netveerksarkitekturen

Forbyggende

Reducerer ikke planlagt
netveerks nedetid

Korrigerende

Regel-baseret konfiguration af
netveerk (adskillige enheder af gangen)

SIEMENS



Skalerbar og fleksibel
Security styring network management

— ’.—

Godkend brugere og giv Centraliseret overvagning og e

S

dem adgang til brug af styring i dagnets 24 timer for e

funktionalitet udfra bruger- op til 12.500 enheder. oL
grupper. e Fejlhandtering
- Y T ' : |dentificer, gem, rapporter og
i ———— ' ~ | Igs de fejlscenarier, der
0 Fese OpStAr.
0 | =

Netveerks ydeevne

Opsamling af netveerkets = P —

ydeevne og generering af 7T > e D S |

statistikker. , A ’ : “ @ Konfiguration handtering
_ D == Find og hold styr pa alle

Forbrugshandtering enhederne, der skal

Optag historisk netveerks = X overvages.

forbrug.

5101010




Regelbaseret konfiguration

Hvem? Ggr Hvad? og Hvornar?

= Netveerk Alle enheder i Plan
admininistrator(er) “Produktions Linie A”

» Vedligeholdsafd.

» Produktionsfolk.

Aktiver NTP-Client Nu

Seaet NTP-Server IP til Hver fredag 4 AM

192.168.1.200 En gang hver 6.
maned

Strateqi for aktivering:
langsom, hurtig, smart

Ved fejl: Fortseet med @

enhed eller stop...

Policy = Et seet af regler, som bliver aktiveret af forud-definerede betingelser

(Hvem? Hvad? Hvornar?) SIEMENS




Regelbaseret konfiguration

Communication Relation

Primary details
I rules

Communication Relation Chain

Communication Partner 1* i [+ Communication Partner 2*

Object group

Time devices in Cell 1 Firewall Cell to Area 1 Firewall Area 1 to Area 2 Firewall Area 2 to Server lime Server

V1.0 V1.0 V1.0 V1.0 V1.0
Exter

Common capabilities Common capabilities Common capabilities

SNMP_SNMP vi SIMATIC_123 P TRN ¢ SIMATIC_123

SIEMENS




Backup og restore af konfiguration

SINEC NMS
Control

Config file Config file Config file
Storage - Storage _— Storage

Devices Devices Devices

Config file management in operation:

. Saving to the clipboard

. Edit (Adjust configuration)

. Restore to device

. Comparison of two configurations

SIEMENS



Skalerbar og fleksibel
Security styring network management

— ’.—

Godkend brugere og giv Centraliseret overvagning og e

S

dem adgang til brug af styring i dagnets 24 timer for e

funktionalitet udfra bruger- op til 12.500 enheder. e
grupper. e Fejlhandtering

e T — ' : |dentificer, gem, rapporter og

e — = ' ~  lgs de fejlscenarier, der

0 Teee (opstar.

Netvaerks ydeevne

¢ Opsamling af netveerkets
' ydeevne og generering af T ; . po—— = e
statistikker. ’ _ = Konflguratlon handterlng
_ D ~ =@ Find og hold styr pa alle
Forbrugshandtering L@ = enhederne, der skal
Optag historisk netveerks = overvages
forbrug.
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Visuel overblik af netveerket

ROX 2.11.2 (2017-12-08 11:23)

r1510

Siemens AG

30140102-0012-003A040017
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Validering af netveerk

Validation OVEIVIEW. .....coueee e e e

Siemens DEMO

PROFIMET 10 devices without
controller

—————
Interface utilization Yes _—

Interface error rate _ 74(150)

Discarded packets _ 78(150)

Power margins of POF ports

Length-dependent power margins of  |No S I E M E N S
POF ports




Security styring

Godkend brugere og giv
dem adgang til brug af
funktionalitet udfra bruger-

grupper.

Netveerks ydeevne

Opsamling af netveerkets
ydeevne og generering af
statistikker.

510107

Skalerbar og fleksibel
network management

Centraliseret overvagning og
styring i dggnets 24 timer for
op til 12.500 enheder.

‘0
Forbrugshandtering

Optag historisk netveerks
forbrug.

! Kbhﬂgu
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Fejlhandtering

|dentificer, gem, rapporter og
lgs de fejlscenarier, der
= opstar

ration handtering
Find og hold styr pa alle

" enhederne, der skal

overvages.




Centraliseret brugerhandtering

Active

[%8% Directory
RADIUS

SINEC NMS
Control
T —
r A

SINEC NMS SINEC NMS SINEC NMS

Devices Devices Devices

SIEMENS



Rollebaserede brugergrupper

Produktionsrolle

Produktion

D

Lagerrolle

SIEMENS



SINEC NMS - Service Pack 2

Mulighed personlig
brugergreenseflade

Topologi performance view
Udvidet backup funktionalitet

RFID leeser-integration

SIEMENS



SINEC NMS - Service Pack 2

= fafiver: UL oo RFID laeser-integration

Hent den o Mulighed personlig
p& SIOS

brugergraenseflade
Topologi performance view

Udvidet backup funktionalitet

SIEMENS



Hvis du vil leere mere om netveerk

Siemens
Certified
Expert

for Industrial
Networks
(Siemens CEIN)

Siemens
Certified
Professional
for Industrial
Networks
(Siemens CPIN)

=

Wired Networks

Diagnostics and Optimization

of Industrial Networks
with SCALANCE

Advanced Switching and
Routing in Industrial Networks

with RUGGEDCOM

Switching and Routing
in Industrial Networks
with SCALANCE

Switching and Routing
in Industrial Networks
with RUGGEDCOM

Wireless Networks

Diagnostics and Optimization
of Industrial Wireless LAN

Wireless LAN in
Industrial Networks

WIMAX in
Industrial Networks

Y g

Security Network Management

Remate Communication in
Industrial Networks

Security in Network Monitoring and
Industrial Networks Configuration SINEC NMS
with SCALANCE with SCALANCE

Security in Network Monitoring and
Industrial Networks Configuration SINEC NMS
with RUGGEDCOM with RUGGEDCOM

https://www.sitrain-

learning.siemens.com/DE/en/rw37

037/Siemens-Industrial-Networks-

Education-Certification-Program

https://www.Sitrain-

learning.siemens.com/DK/da/rw71

552/Certification-Workshops

SIEMENS


https://www.sitrain-learning.siemens.com/DE/en/rw37037/Siemens-Industrial-Networks-Education-Certification-Program
https://www.sitrain-learning.siemens.com/DK/da/rw71552/Certification-Workshops
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TIPS OG TRICKS PA YOUTUBE

Industry
Information

SIEMENS

WEBINARER MED INSPIRATION, VIDEN OG VARDI

Industry
Information
Live

Demo

NYHEDSBREVE TIL INDUSTRIEN
UDKOMMER 8-10 GANGE OM ARET

=1 | Industry
Information

s
-_—
-~




