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Cyber-
sicherheit

Cybersicherheit in der Nieder-
spannungsenergieverteilung

Von der Feldebene bis in die Cloud

siemens.de/lowvoltage/digitalisierung

Die Digitalisierung bringt viele Vorteile mit sich. Durch immer professionellere Cyberangriffe steigt allerdings auch

das Risiko fiir hohe finanzielle Verluste. Bei Infrastruktureinrichtungen wie Stromnetzen drohen sogar Versorgungsengpasse.

Was das speziell fur die Niederspannungsebene bedeutet, zeigt Siemens mit einem ganzheitlichen Cybersicherheit-Ansatz

zum Schutz und sicheren Betrieb entsprechender Komponenten und Anlagen.

Einen umfassenden Schutz gegen Cyberbedrohungen ver-
spricht das Defense-in-Depth Konzept, wie es auch Siemens
empfiehlt. Dabei handelt es sich um ein libergeordnetes und
umfassendes Informationssicherungskonzept, das Anlagen-

sicherheit, Netzwerksicherheit und Systemintegritat herstellt.

Ein wichtiges Element des Konzepts bildet die ganz unmittel-
bare Feldebene. Denn die Vernetzung mit dem Internet
bedeutet fur loT-fahige Komponenten auch: Sie missen
dieselben hohen Cybersicherheit-Standards erfiillen wie
andere vernetzte Systeme. Nur dann kénnen sie die Betriebs-
sicherheit eines Unternehmens oder Gebdudes dauerhaft
gewahrleisten. Direkt in den Gerdten integrierte Sicherheits-
funktionen gehdren damit zu jedem durchgangigen
Cybersicherheit-Konzept. Konkrete Ansatzpunkte bieten u. a.
ein systematisches Management mdglicher Schwachstellen
Uiber den gesamten Lebenszyklus einer Komponente,
Account Management, Schreibzugriff-Beschrankungen

und signierte Firmware.
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Cybersicherheit ist die Grundlage
fiir sicheren Betrieb

So setzt Siemens in seinen kommunikationsfahigen Produkten
generell nur signierte Firmware ein. Damit kann ausschlieB-
lich von Siemens hergestellte Software auf dem jeweiligen
loT-Gerdt installiert und betrieben werden. Das verhindert
die Verdanderung der Firmware durch Dritte.

Die Installation von Updates stellt zwar einen kritischen
Vorgang dar, weil theoretisch Dritte mit manipulierten
Updates schadlichen Code aufspielen kdnnen. Dagegen hilft
aber die signierte Siemens-Firmware. Ein Manipulations-
versuch am Code zieht automatisch eine Anderung dieser
Signatur nach sich, wodurch das Update vom Gerét als nicht
vertrauenswiirdig erkannt und somit eine Installation verhin-
dert wird. Zudem kann in vielen Gerdten ein Passwortschutz
gesetzt werden, der jede unautorisierte Verdnderung an der
Konfiguration verhindert. Zudem werden durch Konfigura-
tion eines IP-Adressenfilters nur bestimmte, vom Anwender
anerkannte IP-Adressen zur Kommunikation mit den Gerdten

freigegeben.



Sicherheit auf allen Ebenen realisiert

Wie eine durchgdngige Cybersicherheit von der Feldebene
bis in die Cloud realisiert werden kann, zeigt zum Beispiel
der SENTRON offene Leistungsschalter 3WA: Am Gerat selbst
schiitzen integrierte Sicherheitsmerkmale den Schalter gegen
Manipulationsversuche. Das PROFINET-IO/Modbus-TCP-Modul
COM190 etwa verflgt Uiber einen integrierten Hardware-
Parameter-Schreib- und Fernschaltschutz. Das bedeutet:

Bei aktiviertem Hardware-Schreibschutz kénnen keine Para-
meter mehr verdndert werden, wahrend bei aktiviertem
Fernschaltschutz das Ein- oder Ausschalten liber einen der
Kommunikationswege unterbunden wird. Beide Funktionen
sind werksseitig immer aktiviert und missen manuell und
somit bewusst am Kommunikationsmodul selbst ausge-
schaltet werden. Sofern der SENTRON offene Leistungs-
schalter 3WA in einem zugangsbeschrdnkten Betriebsraum
installiert ist, stellen der Parameter-Schreib- und der Fernschalt-
schutz fiir unbefugte Dritte ein unliberwindbares Hindernis
beim Versuch des Zugriffs dar, da der Schutz nur lokal am
Leistungsschalter deaktiviert werden kann.

Je nach Anwendung des SENTRON offenen Leistungsschalters
3WA kann es niitzlich sein, ihn tber die Kommunikations-
schnittstelle ferngesteuert ein- oder auszuschalten. Dass

ein Fernschalten nur méglich ist, wenn der Betreiber dies
vorsieht, gewahrleistet das Kommunikationsmodul COM190
mit seinem Fernschaltschutz. Dabei handelt es sich um zwei
Klemmen, die zum Deaktivieren des Fernschaltschutzes
Uberbriickt werden mussen. Wie der Parameter-Schreibschutz
ist auch der Fernschaltschutz ab Werk aktiviert und muss

bei Bedarf bewusst tUberbriickt werden.

Uber einen separaten Kanal, beispielsweise eine speicher-
programmierbare Steuerung (SPS), wird das Fernschalten
bedarfsgerecht freigeschaltet und anschlieBend wieder
gesperrt. Die Fernschaltung selbst erfolgt Giber eine andere
Anwendung, etwa ein Energiemanagementsystem. Eine
Fernschaltung ist also nur bei Kontrolle iber zwei vonein-
ander unabhdngige Wege méglich, was ein unbefugtes
Schalten durch Hacker oder Malware deutlich erschwert.

Bluetooth-Zugriff sorgfaltig abgesichert

Die Bluetooth-Funktionalitdat des SENTRON offenen Leistungs-
schalters 3WA ermdglicht es, liber die SENTRON Powerconfig
mobile App auf diesen zuzugreifen. Dabei finden umfang-
reiche Sicherheitsvorkehrungen Anwendung, zum Beispiel
Verschllsselung.
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merkmale, welche im konkreten Anwendungsfall
nicht immer in der beschriebenen Form zutreffen
bzw. welche sich durch Weiterentwicklung der

merkmale sind nur dann verbindlich, wenn sie bei
Vertragsschluss ausdriicklich vereinbart werden.

Erzeugnisnamen der Siemens AG oder anderer
Unternehmen sein, deren Benutzung durch Dritte

Alle Erzeugnisbezeichnungen kdnnen Marken oder

Zudem ist die Bluetooth-Schnittstelle werksseitig deaktiviert
und muss bewusst {iber das Display der elektronischen Auslose-
einheit ETU600 eingeschaltet werden. Nach dem Gebrauch
sollte die Bluetooth-Schnittstelle ausgeschaltet werden, um
missbrauchlichen Zugriff zu verhindern. Fir das Pairing mit
dem SENTRON offenen Leistungsschalter 3WA wird eine
einmalige PIN verwendet, die von Siemens vergeben wird.
Sie wird fiir jeden SENTRON offenen Leistungsschalter 3WA
neu generiert und wahrend der Produktion auf die jeweilige
Einheit geladen. Nach dem ersten Pairing sollte der Betreiber
diese PIN andern.

Als Gateway zur Cloud kann die loT-Datenplattform SENTRON
Powercenter 3000 eingesetzt werden. Sie sammelt Informa-
tionen zu Energiewerten aus unterlagerten, kommunikations-
fahigen Geraten. Diese Daten werden anschlieBend tber
cloudbasierte Anwendungen (z. B. Insights Hub) visualisiert
und ausgewertet. Die Kommunikation Uber ein einzelnes,
mit Sicherheitsfunktionen geschiitztes Gateway sorgt dabei
fur die Datensicherheit. Um die Sicherheitsfunktionen des
SENTRON Powercenter 3000 nutzen zu kénnen, kann u. a.
die Modbus-TCP-Whitelist des SENTRON offenen Leistungs-
schalters 3WA genutzt und das SENTRON Powercenter 3000
in die Liste der freigegebenen IP-Adressen aufgenommen
werden.

Die Software SENTRON Powerconfig dient zur Inbetrieb-
nahme und Parametrierung von SENTRON offenen Leistungs-
schaltern 3WA. Der Zugriff lasst sich dabei mithilfe der
Modbus-TCP-Whitelist sowie dem Parameter-Schreibschutz
am Kommunikationsmodul COM190 einschranken.

Cybersicherheit stets auf Hohe
mit den aktuellen Bedrohungen

Mit diesen MaBnahmen hat Siemens die Weichen fiir cyber-
sichere Produkte gestellt. Da sich die Bedrohung standig
verdndert und weiterentwickelt, entwickelt auch Siemens
neue Sicherheitstechniken, die stetig Risiken reduzieren.
Kommunikative Gerate tragen dazu bei, dass in der Industrie 4.0
effizienter und ressourcenschonender gearbeitet werden
kann. Die Anzahl der Anwendungen, die auf Kommunikation
aufbauen, nimmt standig zu. Ein starkes Cybersicherheit-
Konzept, das durch in den Gerdten installierte Sicherheits-
funktionen unterstitzt wird, stellt sicher, dass Betreiber
diese Anwendungen sicher nutzen und von allen Vorteilen

profitieren kdnnen.
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