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| Was ist BACnet Secure Connect ?
| Eine sichere Kommunikation fur die Gebaudeautomation
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Gebaude In der Vergangenheit: Lokal

. Isolierte OT-Kommunikation
. Hauptsachlich lokaler Betrieb
. Geringe Angriffsflache

Gebaude heute: Vernetzt

. Konvergierte IT<~OT
. Betrieb mittels Cloud und mobilen
Anwendungen

. Erhohte Angriffsflache
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Viele Wege, ein Gebaude anzugreifen...

« BACnet stammt aus dem Jahr 1987:

» Keine Verschlusselung — kein Datenschutz

* Keine Authentifizierung — nicht
falschungssicher

* Wird in etwa ~70% aller kommerziellen
BACS verwendet

 Grofe installierte Basis — schrittweise
Migrationsoption erforderlich

Lower-level

Firmware

Building
automation
Protokolle

Angriffe auf die

Remote attacks : ; ', :
I % Ransomware

Phishing

@ Malware infection

DDoS attack

Social engineering (
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Viele Wege, ein Gebaude anzugreifen...
...und eine Moglichkeit, sich zu wehren

% BACnef
Verschlisselte Kommunikation

BACnet Secure Connect
A Secure Infrastructure for Building Automation

Zertifizierte Gerate

Abwartskompatibel

I T-freundlich

Genehmigt und freigegeben im November 2019
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BACnet Secure Connect (“BACnet/SC”)

Was BACnet/SC ist \/

« Eine neuer BACnet atalifik (wie
BACnet/IP oder BACnet MS/TP)

» Eine verschlisselte Kommunikation,
um die M2M-Kommunikation gegen
Manipulationen zu schitzen

» Ein Authentifizierungsmechanismus, um
den Zugriff auf ein Projekt zu beschréanken

» Ein IT-freundlicher Weg flir eine sichere
Kommunikation in der Gebaudeautomation

Was BACnet/SC nicht ist Q

Eine Wunderwaffe gegen alle Arten von
Cybersecurity-Risiken

» Ein fein-granularer
Autorisierungsmechanismus

 Etwas, das IT-Sicherheit "kostenlos"
bietet...
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BACnet/SC - Grundlegende Informationen :”

Abwartskompatibilitat

BACnet Application Layer

BACnet Datalink
& Physical Layers

BACnet Network Layer
'MS/TP  BACnet/IP
RS485 UDP/IPv4

7

Take-Aways ‘/'__I

« Keine Auswirkung auf die

Anwendungsschicht

 Mix-and-match mit anderen BACnet

Datenverbindungen

« "REMoB"

» Realisierung / Erweiterung / Migration

Immer auf Granularitat "BACnet Netzwerk"

« Unabhéangig von der BACnet Revision

(zum ersten Mal in der Geschichte!)

SIEMENS



oty
-9
"

BACnet/SC Grundlegende Informationen e-e
Topologie

WebSocket

BACnet/SC

TCP a

=

UDP (BAC1)

4 - I
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Take-Aways ‘/|__l

» /SC setzt ein "Hub-and-Spoke"-Prinzip ein
« Knoten = Endpunkte der Kommunikation

« Hubs = zentrale Punkte zur Weiterleitung
des Datenverkehrs

» Failover-Hubs = Hot-Standby-Redundanz

* Verschlusselte Web-Sockets verwendet
Hub <« Knoten

» /SC ist eine neue BACnet-Datenverbindung

» verbindet sich durch BACnet-Routing mit
/1P, IMSTP

* "Hubs" sind in der Regel auch Host-

"Router"
SIEMENS
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BACnet/SC Grundlegende Informationen ...(I;.

Topologie

BACnet/SC

“a

* Control Point

* Verflgbar fir PXC und Desigo CC im ersten Schritt,
die anderen Gerate sind auf der Roadmap

Take-Aways ‘/|__l

Portfolios werden schrittweise auf BACnet/SC
erweitert

Projekte werden schrittweise zu BACnet/SC
migriert

Gerate sollen sowohl BACnet/IP als auch /SC
unterstutzen

Herausforderung:

Skalierung /SC Interoperabilitat in grof3en Netzen
Systemkonzept mit Kunden

-> Abstimmung -> Realisierung
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BACnet/SC Grundlegende Informationen
Certification Authorities (“CA”) @

Certification Authority Real Life Analogy LELCRAEVE ‘/'__l
BACnet/SC Siemens Badge - CAist eine vertrauenswirdige Instanz in einem
“l claim being a legit “l claim being “l claim being a legit “l claim being Bojed
device of this project” Node #42” Siemens employee” John Doe” « Stellt (gemeinsames) Root-Zertifikat aus

SIEMENS - . Stellt (individuelle) Betriebszertifikate aus
= B « Es gibt genau eine solche CAin einem
) : .
Siemens Authority | .Pl’Ojek.t — Abst!mmung erforderlich!
| I I | N | I - Zertifikate sind verpflichtend fur /SC
« Werden flr die Engineering & IBN bendtigt

 Regelmallige Erneuerung wéhrend der
Lebensdauer des Projektes erforderlich

 |T-Best-Practices verwenden
"X.509", "TLS1.3", "WebSockets",

John Doe

can proof being Node 42 of this project”  “I can proof being John Doe at Siemens”
SIEMENS
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| Kontakt

Herausgeber: Siemens AG Osterreich

Kurt May

Siemensstraflie 90
1210 Wien
Osterreich

Telefon +43 664 80117 32783

E-Mail: kurt.may@siemens.com
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| GAMMA instabus KNX IP Secure
| Sichere KNX Kommunikation tiber IP
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Warum KNX-Secure-Gerate?

« Gewabhrleistet Schutz gegen unberechtigten Zugriff und Manipulation
+ Hochster Datenschutz durch vollstandig verschlisselte Telegrammiubertragung

- Nur befugte Personen erhalten Zugang zur KNX Anlage I

Vorteile

KNX IP Secure Gerate bieten im Vergleich zu herkdmmlichen KNX-Geraten den
Vorteil, dass Telegramme verschlisselt werden kénnen.

Dies gewahrleistet eine zuséatzliche Sicherheit fir Inre KNX-Anlage, sowohl bei
Inbetriebnahme als auch wéahrend des Betriebs und das Risiko von
unberechtigtem Zugriff durch Dritte wird minimiert.
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Was macht eine KNX-Installation sicher?
KNX IP Secure Produkte

Gesicherte Kommunikation tiber KNXnet/IP

KNX IP Secure

Y
 IP Coupler L} IP Interface

SN
| by

B

Line g Line
Coupler {8 Coupler

| k3 ‘
End Device End Device

‘— . ungesicherte Kommunikation

Gesicherte Kommunikation Gber KNXnet/IP und KNX TP

KNX Data Secure

!

—‘*—-" ' IP Coupler &P Coupler

Line
Coupler %’ Coupler

=

End Device End Device

l gesicherte Kommunikation
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KNX IP Secure
Anwendungsfelder

H LAN
L

IP-Schnittstelle —_—

1201_15412a

Notebook W-LAN-fahig

@I KNX-Gerat

KNX-Gerat

o KNX-Gerat

Schnittstellenfunktion zwischen PCs und KNX-Geréaten fir

* Inbetriebnahme und Diagnose (ETS, Zusatzsoftware,...)

* Anzeigen und Bedienen von Funktionen local oder aus der
Ferne (lokales Display, Fernzugriff, Webzugriff, Smarte
Geréte,...)

] :

IP Router IP Router

E KNX-Gerat

KNX-Geréat

4 Ba6D
—=rm] KNX-Gerit

Datenubertragung zwischen KNX-Geraten

« Kommunikation zwischen Linien, Bereichen und Systemen
+ Filtern von Telegrammen (Routing)

1201_15413a
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IP Secure-Produkte
Komponenten

RJ45-Anschluss zur Ethernet-Anbindung;
optional Power-over-Ethernet (PoE)

O LEDs zur Anzeige des Betriebszustandes und Kommunikation
Programmiertaste / -LED fungiert als Lerntaste flr physik-
alische Adressen, zum Zurticksetzen auf Auslieferungszustand
sowie als LED fiir den Programmiermodus

Q KNX-Klemmen zum Anschluss an die KNX-Busleitung

O Klemme zum Anschluss der Hilfsspannungsversorgung

KNX-Seriennummer zum Zuweisen de physikalischen
Adressen mit der ETS

Geréatezertifikat (FDSK) zur Inbetriebnahme mit ETS im Modus
KNXnet/IP Secure
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IP Router Secure & IP Schnittstelle Secure
Einfache und sichere Inbetriebnahme

Geratezertifikat (Factory Default Setup Key - FDSK)
Flr den gesicherten Betrieb*

Code fur die manuelle
FDSK gewahrleistet eine Eingabe in die ETS
gesicherte Kommunikation
zwischen den Geraten und

ETS

Der abtrennbare Aufkleber
erleichtert das Einlesen des
Codes

QR-Code zum Einlesen des
Codes via Notebook-Kamera

A

* Die Inbetriebnahme im ungesicherten Modus erfolgt wie gewohnt

SIEMENS
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IP Router Secure
Highlights

N 146/03 IP-Router Secure
(Routing/Tunneling)

Verwendung des KNXnet/IP oder KNXnet/ IP
Secure Protokolls

Filtern und Weiterleiten von verschliisselten
Telegrammen

Verbindung von KNX Linien
mithilfe von Datennetzwerken
unter Nutzung des IP

Einsatz als Linien-, Bereichs- oder
Netzwerkkoppler

Bis zu vier KNXnet/IP Tunneling-
Verbindungen fur parallelen Buszugriff

5 LED Anzeigen
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IP Schnittstelle Secure
Highlights

N 148/23 IP-Schnittstelle
Secure (Tunneling)

Direkter Zugriff von jedem Punkt im IP Netzwerk Einfache Konfiguration tiber ETS

auf die Installation

Verwendung des KNXnet/IP oder KNXnet/ IP
Secure Protokolls

Einfache Anbindung von
Visualisierungssystemen und Facility
Management Systemen

5 LED Anzeigen

Fernzugriff auf eine KNX-Installation
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