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Funkční bezpečnost

“FUNKČNÍ BEZPEČNOST:

ochrana proti nebezpečí v důsledku nesprávné funkce bezpečnostního systému

FUNKČNÍ 
BEZPEČNOST
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Safety komunikace

Koncové členy

Posouvání

Nebezpečné látky 
Tlak

Žár

Materiály

Profibus-PA

F-Systems S7 Safety

Strojní výroba:
Lidé a stroje

Procesní průmysl:
Lidé, investice, prostředí

Profibus/ProfinetPROFISAFE

PCS 7

S7 400F/H

S7 1500F, S71200F

CFC, Safety matrix FBD, LAD

Funkční bezpečnost v průmyslu
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Safety komunikace

Koncové členy

Posouvání

Nebezpečné látky 
Tlak

Žár

Materiály

Profibus-PA

F-Systems S7 Safety

Strojní výroba:
Lidé a stroje

Procesní průmysl:
Lidé, investice, prostředí

Profibus/ProfinetPROFISAFE

PCS 7

S7 400F/H

CFC, Safety matrix FBD, LAD

S7 1500F, S71200F

Funkční bezpečnost v průmyslu
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Bezpečnostní koncepce v EU

... Zahrnuje požadavky na produkty i sociální aspekty

Bezpečnostní požadavky

Čl.95  Smlouvy o ES

(volný pohyb zboží)

Čl.137 Smlouvy o ES 

(Bezpečnost práce)

Uživatel

Např. stroje

Výrobce

Harmonizované evropské normy Národní právní předpisy

„Používání

pracovních zařízení“

(86/655/EHS)

„Bezpečnost práce“-rámcová směrnice

(89/391/EHS)

Další směrnice 

Směrnice o 

strojních 

zařízeních

(2006/42/ES) * 



Strana 7 © Siemens 2022

EN ISO 12100  
SAFETY OF MACHINERY

Základní terminologie a principy

Typ A

Typ B1

Typ B2

Typ C

EN ISO13849
SAFETY OF MACHINERY

Safety-related parts of control 

systems

EN 60204-1

ELECTRICAL EQUIPMENT 

OF MACHINES

EN 574

TWO-HAND CIRCUIT

EN ISO 13850 

EMERGENCY STOP 

EQUIPMENT

EN 61496

LIGHT BARIERS, LIGHT 

CURTAINS

Bezpeč. normy pro spec. produkty  (lisy, nůžky, výtahy …)

EN 692  ….. 

Pokud existují pro určitý produkt harmonizované normy typu „C“, mají prioritu před „B“ i  „A“

IEC 61508

IEC EN 62061
SAFETY OF MACHINERY

Functional safety …

Hierarchická struktura norem EN

PLa … PLe

SIL1 … SIL3
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Typické bezpečnostní funkce

Monitoring oblastiE-STOP
Dveře/dvouruční 

ovládání

Monitoring 

pozice

Monitoring 

rychlosti
Monitoring zastavení
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S7-1500F

Modular Safety System

3SK1

SLOŽITOST

POČET SAFETY 

FUNKCÍ

Výběr podlena složitosti a počtu safety funkcí!

parametrovalelné konfigurovatelné variabilní konfigurace řízení pohonů

S7-1200F
3SK2

3

6

20

Čím vyhodnotit bezpečnostní funkce?
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Jaké řešení použít?

Standard

PLC

Safety-

Relé

Standard

PLC

Konfigurovatené

Safety Relé

Standard

PLC

Safety 

PLC

Safety Integrated 

PLC
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Proč se používá? Možné nevýhody

• Nezávislé na hlavním 

PLC 

• Mnoho různých 

komponent

• Oddělení odpovědností 

(Standard – Safety)

• Nejednotná 

diagnostika

• Malý počet (1-3) bezp. 

funkcí (SF)

• Pokud se navýší počet 

funkcí, je 

pravděpodobná 

nutnost změny 

architektury(SF > 3)

• Nutné “jenom” 

zadrátování

• Opravdu? Co změny

• „Tradiční“ a ověřený 

způsob

• Logika je pracná, nikdy 

optimální

Jednoúčelová safety relé

Standard

PLC

Safety-

Relé
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Proč se používá? Možné nevýhody

• Nezávislé na hlavním 

PLC 

• Dva HW/ dva SW

• Oddělení 

odpovědností 

(standard – safety)

• Nejednotná 

diagnostika

• Střední a vyšší počet 

(SF)

• Limitovaná logika

• Další funkce (Muting, 

Motion, …)

• Testy a synchronizace 

stojí čas

• Safety komunikace • Safety komunikace 

často závislá na 

výrobci

Konfigurovatelná safety relé

Standard

PLC

Konfigurovatené

safety relé
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Samostatné PLC pro safety

Proč se používá? Možné nevýhody

• Chybí Safety verze 

PLC

• 2x HW/ 2x SW

• Nezávislé na typu 

PLC

• Nutno propojit data 

mezi dvěma systémy

• Jasně rozdělené role 

(standard. – safety)

• Nejednotná 

diagnostika

• Řada safety funkcí • Testy a 

synchronizace stojí 

čas

• Decentralizované 

Safety I/O

• Safety komunikace 

často závislá na 

výrobci 

Standard

PLC

Safety 

PLC
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Integrace standard a safety PLC

SAFETY INTEGRATED 

PLC

✓ Řada safety funkcí

✓ Jeden HW a SW

✓ Jedna databáze

✓ Jednotná diagnostika

✓ Decentralizované Safety I/O

✓ Safety komunikace

Rozhodující výhody
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Siemens – kompletní řešení

Bezpečnostní systém obsahuje prvky pro:

▪ detekce ▪ vyhodnocení ▪ reakce

Senzory, snímače …
Kontrolér, safety relé … Stykače, pohony … 
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TIA Portal s doplňkem S7 Safety Fail-safe CPU

Fail-safe I/O

SIMATIC Safety - komponenty

STEP 7 Safety Basic a Advanced SIMATIC ET 200

SIMATIC S7-1500/1200
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SIMATIC Safety Integrated HW

=

Nutné spec. CPU

STEP 7 Safety Advanced/Basic

Software option

TIA Portal Professional/Basic

Standard CPU

Standard ET 200SP

+
přidat

Failsafe ET 200SP

Failsafe CPU

F-DI F-DQ F-AI
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S7-1200 ET 200SP/ET 200pro S7-1500 Controller PC-Based

SIMATIC Safety Integrated - CPU
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S7-1200 S7-1500/ ET200MP ET 200SP ET 200eco/ET200AL ET 200pro

SIMATIC Safety Integrated - I/O moduly
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SIMATIC Safety Integrated - ET200

SIMATIC S7-1200 ET 200MP ET 200SP ET 200eco PN ET 200AL ET 200pro

F-DI *)

F-DQ *)

F-PM

F-AI

Motorstarter

F-TM Count

*) samostatné F-DI, F-DQ nebo kombinace F-DI/DQ
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SINAMICS Safety Integrated  

SINAMICS G120 

SINAMICS V90

SINAMICS S210

SINAMICS S120 & 

velké měniče

Měniče pro obecné použití

Základní servo systém pro řízení pohybu

Servo systém se Safety Integrated

Flexiblilní a modulární servopohony
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SIMATIC S7-1200 se Safety Integrated
Výhodné řešení funkční bezpečnosti menších aplíkací

Minimalizace typů a částí

▪ Standardní i bezpečnostní 

aplikace v jednom kontroléru

▪ Integrovaný PROFINET 

Jednoduché použití

▪ Safety CPU + safety I/O moduly

▪ Snadný převod aplikací mezi

S7-1200 <> S7-1500

Certifikace dle 

EN 61508 

EN ISO 13849-1
▪ Duální vykonání kódu místo 

víceprocesorového systému

Zabezpečení programu

▪ Hesla pro přístup k F-konfiguraci a 

F-Programu

Integrovaná diagnostika

Rychlé odhalení chyb:

- diagnostický buffer

- alarmy ve vizualizaci 

- webový serveru
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Varianty bezpečnostních CPU

CPU 1212 FC

DC/DC/DC, 

DC/DC/relé

CPU 1214 FC

DC/DC/DC, DC/DC/relé

CPU 1215 FC

DC/DC/DC, DC/DC/relé

Integrovaná pracovní paměť 100 KB 125 KB
150 KB

Integrovaná zaváděcí paměť 2 MB 4 MB
4 MB

Standardní digitální I/O 8/6 14/10 14/10

Standardní analogové vstupy 2 2 2

Standardní analogové 

výstupy
- - 2

Rozšiřující moduly Max. 2 Max. 8 Max. 8

Cena 369,00 EUR 582,00 EUR 857,00 EUR

SIMATIC S7-1200F 
Přehled CPU
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Varianty bezpečnostních I/O modulů

Safety vstupy SM 1226, F-DI 16x24 V DC 185,10 EUR

Safety výstupy (24V) SM 1226 F-DQ 4x 24 VDC 185,10 EUR

Safety výstupy (relé) SM 1226, F-DQ 2x relé (5 A) 255,00 EUR

Na samotných CPU nejsou žádné safety vstupy/výstupy !

SIMATIC S7-1200F 
Přehled I/O modulů
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Standardní a bezpečnostní program

Změny ve standardním programu neovlivní integritu bezpečnostního programu

STEP7 

všechny standardní funkce

konfigurování modulů

Paket  „S7 Safety"

Safety program

✓ programování

✓ Dokumentace
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Princip činnosti – rozšířená diagnostika

F-CPU

• rozšíření operačního systému

• ochranné mechanizmy

Komunikace

pomocí PROFIsafe profilu

F –vstupní moduly:

• analýza diskrepance

• kontrola zkratu

F –výstupní moduly:

• kontrola přerušení vodiče

• testy krátkodobým vypínáním/zapínáním

Standardní program

Standarní HW a FW

Safety HW a FW

vyhodnocení
načtení reakce

Senzor Aktor
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Standarní HW a FW

Uživatelem vytvořená část

safety programu

(FBD / LAD)

Automaticky vygenerované 

safety bloky

Sensor

F-Programm

Standardní program

Standarní HW a FW

Safety HW a FW

vyhodnocení
načtení

Senzor

reakce

Aktor

Princip činnosti – vygenerované bloky
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Princip činnosti - diverzita

- dvojí operandy/operace

- různé oblasti paměti

- v jiném čase
Bezpečným stavem je odpojení výstupů  (safety shut down)

Operandy výsledek

kódování

Diverzní 

operandy

Diverzní 

výsledek

A,  B C

/A,  /B D = /C

porovnání

Operace

Diverzní 

operace

Část safety programu

vygenerovaná 

Distributed Safety

Uživatelem vytvořená část

safety programu

STOP při

D ≠ /C
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Vytvoření safety programu

1 Vložení Safety-PLC do hardwarové konfigurace

2 Vytvoření struktury safety programu

PLC obsahuje 

safety program

3
Logika jako 

ve standardním programu

Logika safety 

programu

A JE TO !
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Typické safety funkce 

Safety instrukce

Dvouruční 

ovládání

E-STOP

Monitoring dveří
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Kombinování safety funkcí  

Rozšíření podmínky „AND“ v 

log. funkci  

ESTOP1_DB.Q“

ESTOP1_DB.Q-

DELAY“

dvereOK

Automaticky

Manualne

Klic 

odemknut

motorZap

Vložení bloku z 

knihovny
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Fast Commissioning

• Deaktivován safety mód (na omezenou 

dobu)

• Změny do safety programu v RUN

➢ Zrychlení ladění safety programu

➢ Bez přechodu nutnosti zastavit 

Efektivnější tvorba a ladění programu 

Další možnosti TIA Safety SW
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Vnořované PLC data typy

• F-UDT s hloubkou vnoření 8

• Lze použít všechny safety datové 

typy

➢ vetší přehlednost

➢ jednodušší tvorba knihovních typů

Efektivnější tvorba a ladění programu 

Další možnosti TIA Safety
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Signatury skupin, bloků

• Jednotlivé TIA Portal safety skupiny 

mají vlastní signaturu

• Signatury SW i HW částí

➢ Rychlé vyhledání rozdílů (např. on-line 

off-line) 

➢ Postupné ověření částí safety 

programu usnadní celkovou validaci

Efektivnější tvorba a ladění programu 

Další možnosti TIA Safety SW



Strana 35 © Siemens 2022

Configuration control: Automatické F-adresování:

Maximální konfigurace

Varianta 1 Varianta 2

SMC

...

Snazší opakování podobných strojů

https://support.industry.siemens.com/cs/ww/en/view/29430270 https://support.industry.siemens.com/cs/ww/en/view/109748466

https://support.industry.siemens.com/cs/document/29430270/serienmaschinen-in-tia-portal-projektieren-(konfigurationssteuerung)?dti=0&lc=de-WW
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Safety komunikace:   CPU <->  I/O moduly

PROFIsafe

se vyrovnává s potenciálními chybami 

(např. špatná adresa, zpoždění, ztráta dat) 

pomocí:

▪ sousledného číslování paketů  

▪ monitorování času

▪ doplňkovému CRC

PROFIsafe umožňuje standardní a bezpečnostní komunikaci společně po jedné fyzické lince

Standard

data

Standard

data

Safety-

related

data

Safety-

related

data

PROFIsafe 

vrstva

PROFIsafe 

vrstva

Standardní 

bus protocol

Standardní

bus protocol

„č
e
rn

ý
 k

a
n
á
l"

PROFIBUS 
nebo
PROFINET
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Safety komunikace:  CPU <-> CPU

1 IO Controller-IO Controller

2 IO Controller-I-Device

3 IO Controller-I-Slave

Flexible F-Link

1

2 2 2

3

SENDDP/RCVDP 

Standardní 

komunikace
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• Monitoring přechodových bodů bez dalšího HW

• Vše v jednom projektu – stejná F signatura

Dynamické safety komunikace

Profinet Safety

Navázání/ukončení safety spojení v reálném čase (např. AGV vozíky)

I-device s dynamicky přiřazovaným F-communication ID

Aplikační příklad

https://support.industry.siemens.com/cs/ww/en/view/109767139

https://support.industry.siemens.com/cs/ww/en/view/109767139
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Jaký je potřeba Software?

STEP 7 Professional + Safety Advanced

+ všechny fail-safe SIMATIC kontroléry (TIA Portal)

+ editace/load F-Hardware

+ editace/load standard program

+ editace/load safety program

+ safety dokumentace

STEP 7 Professional/Basic + Safety Basic

-- jen S7 1200F

+ editace/load F-Hardware

+ editace/load standard program

+ editace/load safety program

+ safety dokumentace

STEP 7 Professional/Basic bez Safety

+ Změny standardního programu

-- Fail-safe CPU jen standardní část

-- F-Hardware nemůže být upravován

-- Safety program jen read-only přístup

-- Safety dokumentaci nelze generovat
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Web-based tutorial:  „The way to safe machinery“
Dobrý začátek pro přehled o safety

Ukazuje nezbytné kroky pro realizaci 

bezpečného stroje, aby mohl získat 

označení CE

https://support.industry.siemens.com/cs/ww/en/view/

109481791



Strana 41 © Siemens 2022

Web-based tutorial: 
SIMATIC S7-1200 with Safety Integrated –

Ukázka realizace safety funkcí E-STOP a 

monitorování ochranných dveří použitím 

SIMATICu S7-1200.

Tutorial je rozdělen do modulů:

• Modul 1: Úvod 

• Modul 2: Nastavení/zapojení SIMATICu S7-1200

• Modul 3: Inženýring v TIA Portalu

• Modul 4: Testování

• Modul 5: Shrnutí

• Modul 6: Doplňkové informace

https://support.industry.siemens.com/cs/ww/en/view/

109739684
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Výběr základních aplikačních příkladů
Základní aplikace

24 hotových funkčních bloků 

(E-STOP a bezpečnostní dveře)

schéma zapojení

popis funce

doporučení pro testování.

Bloky lze použít pro S7-1200 i S7-1500.

https://support.industry.siemens.com/cs/ww/en/view/

109478932



Strana 43 © Siemens 2022

Typické funkce - aplikační příklady

Volba auto/servisbezpečnostní dveře

Bez blokování

S blokováním

e-stop funkce světelné záclony

Position 

switch 2

Position 

switch 1

Contactors

SIMATIC 

S7-1500

M
Stop

Start

Acknowl

edge

PS CPU 

1516F

Contact

ors

Star

t
Sto

p

Acknowle

dge
Emergency 

stop

PROFINE

T IO

Connection 

box

G1

20

ID-

Key

S7-1200 F-

CPU

F-CPU ET 200SP

PROFINET with 

PROFIsafe

Muting 

sensors

Light curtain

Driv

e

F-

CPU

HMI

not 

safe

safe

PROFIsaf

e

S7-1500F F-DF SINAMICS 

S120

safety v pohonech

Safety limity z 

HMI

safe kinematics

SINAMICS S120

ET 

200SP

S7-

1500

Variabilní 

konfigurace HW
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Safety Programming Guideline for SIMATIC S7-1200/1500

Nabízí řadu doporučení pro programování safety 

aplikací v TIA Portalu:

• Opakovatelné použití částí programu

• Snazší akceptance

• Flexibilita při změnách

• Omezení chybovosti

• Lepší čitelnost

• Kratší provádění programu

Sensors

EStop

EStop

EStop

GuardDoor

TwoHand

ActuatorsSaf

ety Zone 3

ActuatorsSaf

ety Zone 2

ActuatorsSaf

ety Zone 1
ValveControl

Contactor 

Control

Contactor 

Control

DriveControl

Contactor 

Control

LoadSupply 

Control

LogicSafety 

Zone 1

LogicSafety 

Zone 2

LogicSafety 

Zone 3

&

>=1

&

&

>=1

>=1

…

…

…

https://support.industry.siemens.com/cs/ww/en/view/

109750255
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TIA Selection Tool
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Přehled nejdůležitějších odkazů

https://support.industry.siemens.com/cs/ww/en/view/90939626

https://support.industry.siemens.com/cs/ww/en/view/90939626
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JE TO BEZPEČNÉ ​?
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JE TO BEZPEČNÉ !!!



siemens.com/simatic-safety

Ivo Žižka

produktový manažer/promotér

Siemens, s.r.o.

RC-CZ DI FA PR

ivo.zizka@siemens.com


