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Las arquitecturas de IoT Industrial son la base para su éxito futuro
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Conecti Conectividad Digital

... y esto requiere de redes de comunicacion potentes en la industria



Sistemas disefiados para la Industria
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Redes disenadas para la industria.
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Las diferentes redes industriales requieren arquitecturas y funciones especificas.
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Seguridad
Industrial

—=o Concepto multicapa que proporciona
una sofisticada proteccion en
profundidad

Evaluar, Implementar y Administrar

Mantenimiento
remoto seguro

Intercambio de
datos seguro

Redes
desacopladas
para prohibir la
comunicacién sin
control

Firewalls

Evitar el acceso no
autorizado
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de Planta de Red del Sistema
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Gran numero de puertos abiertos de PLCs en Internet

B Spain
E | Hosts: 1031

United States
China
Taiwan

France

Germany
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https://www.shodan.io/

Transparencia ciberatague aguas — Febrero 2021

- Comprometieron el sistema a través de una
conocida herramienta de escritorio remoto

- Lograron acceder al menos en dos ocasiones

- Aumentaron los niveles de sosa caustica 100 veces
mas de lo adecuado

- Solo quedd en un susto ya que un operador se
percato de que los valores no eran correctos

Link a la noticia



https://www.xataka.com/otros/intruso-hackeo-estacion-tratamiento-agua-florida-alterando-parametros-quimicos-a-niveles-riesgo-para-salud

Comunicacio
Remota

—= Acceso remoto de alta segurid
(VPN) a "cosas" para manteni
y solucion de problemas

Facil integracion en redes de pl
existentes y configuracion
automatica

Interfaz de usuario estandar y
administracion flexible
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Diferentes necesidades — Misma solucion integral
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SINEMA Remote Connect
Solucion parala gestion de accesos remotos
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Propuesta completa
Un backbone industrial con hardware industrial
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Propuesta completa
Un backbone industrial con hardware industrial
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Aplicaciones de seguridad industrial
Firewall SCALANCE S
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SINEMA Remote Connect

Componentes
1
1. SINEMA RC Server 2. SCALANCE S615
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SINEMA REMOTE CONNECT
Un Unico sistema estandar para el acceso remoto a plantas
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SINEMA REMOTE CONNECT
Un Unico sistema estandar para el acceso remoto a plantas

DMZ
SCALANCE Semvice technician (mobile)
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SINEMA Remote Connect

Componentes
1 2 3
1. SINEMA RC Server 2. SCALANCE S615 3 SINEMA RC Client
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SINEMA REMOTE CONNECT
Arquitectura
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o DNS

"l
[

Maqguina 1/Cliente 1

S ——

ESTACION DE
INGENIERIA CLIENTE 1

Cliente SINEMA RC

Herramientas de ingenieria

| M

Maquina 2/Cliente 2

ESTACION DE
INGENIERIA CLIENTE 2

Cliente SINEMA RC

Herramientas de ingenieria

Conexién con el
concentrador

Ethernet

S7-1500

| Hwmi

Maquina 3/Cliente 3




SINEMA REMOTE CONNECT
1. Concentrador VPN

CONCENTRADOR
TUNELES VPN

Servidor SINEMA RC

Router ADSL
IP plblica estatica
o DNS




1A. SERVIDOR SINEMA REMOTE CONNECT

Hardware

NORMALMENTE ya existente en las instalaciones del cliente.
Nuestra solucion - SIMATIC PC Industrial, IPC547E (Rack 19%).
Si se opta por instalacion en Cloud, no es necesario hardware.

Software

Sistema Operativo propio (Ubuntu).

Tres formas de instalacion:
1. PC dedicado
2. Maquina virtual
3. Cloud

NO necesita herramienta de configuracion

a

vmware

dWs

/

Microsoft
Azure

(P
@

(" CONCENTRADOR
TUNELES VPN

~

Servidor SINEMA RC

J

Router ADSL

IP publica estéatica

o DNS

&
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1B. Conexidon a Internet del Servidor

Hardware

_ _ _ _ WBM login User rights
« NORMALMENTE ya existente en las instalaciones del cliente. el wxxx
» Nuestra solucién > SCALANCE M800 / Scalance S =S E T e % x
* User4
User name: Userl
Password: Userl
Software https
Requisitos y configuracion del router: O
« Direccion IP publica estéatica o servidores de DNS dinamicos. @] —
CONCENTRADOR
TUNELES VPN

User name: Userl
Servidor SINEMA RC Password: Usert  OpenVPN

e
.‘ B e SINEMA
a oA Remote Connect
publica estética _ _ -
0 DNS e\

I E SINEMA
RC Client
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SINEMA REMOTE CONNECT
2. Firewalls VPN

CONCENTRADOR

ESTACION DE
TUNELES VPN

: ESTACION DE
INSIS SIRUARE S SIS INGENIERIA CLIENTE 2
Cliente SINEMA RC Cliente SINEMA RC

Servidor SINEMA RC

8l Herramientas de ingenieria

Herramientas de ingenieria

Router ADSL
IP publica estatica * Router
o DNS & ADSL
Conexién con el
e concentrador
:' Ethernet
_____________ :
i
S7-1500

S7-1500
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Aplicaciones de seguridad industrial
Firewall SCALANCE S
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Aplicaciones de telecontrol y acceso remoto por redes publicas
Scalance M800

SCALANCEM

!
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SINEMA Remote Connect
Configuracion de los dispositivos por servidor web

SIEMENS Direccién IP o URL del

192.168.10.254/SCALANCE S615 servidor de SINEMA RC

Weicome admin.  SINEMA Remote Connect (SINEMA RC)

Logout ... Puerto del servidor

» Information [V: Enable SINEMA RC

~System SINEMA RC Address: 217.45.239.79 Autenticacion:
» Configuration SINEMARC Port: 3443 e Device ID
»General Device ID: 27 * Fingerprint o certificado
»Restart Device Password: esesecesas . Contrasefia
g [ Auto Firewall/NAT Rules
vEvents Use Proxy: none
» SMTP Client Verification Type: Fingerprint
» SNMP Fingerprint: B9:67:C9:41:D3:98:9D:59:56:09:2C:C3:0E:EA:32.C3.E3:C6:7A:95 Devices /| S615demo
s Systorn Time CA Certificate: - _ ; ‘ . 4
Device Network settings Group memberships Change password Device overview

»Auto Logout

» Sysl lien
Syslog Client Device information:

»Fault
Maonitoring |SetVaIues ” Refresh] Device ID: 27
PPLUG Fingerprint: B9:67:C9:41:D3:98:9D:59:56:09:2C:C3:0E:EA:32:C3:E3:C6:7A:95
e
Ping Device name: S615demo
»DNS
» DHCP
»SRS Local LAN IP address: Local subnet Network of the gateway
» Proxy Server 192.168.10.254/24 Yes
» SINEMA RC
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SINEMA REMOTE CONNECT

3. Cliente usuario del SINEMA RC

Servidor SINEMA RC

B
Router ADSL
IP publica estatica g
o DNS
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SINEMA Remote Connect Client
Conexion de usuarios al Sistema - login

SIEMENS

SINEMA RC Client

Settings

Direccion y Puerto del servidor
https:\217.45.239.79:3443
uses port 3443

SINEMA RC Login

Please enter the data of your SINEMA RC user account.

SINEMA RC URL: hitps:\\217.45.239.79:3443  “ "

SINEMA RC user name: serviceuser

Usuario creado en Sinam RC

Server.

SINEMA RC password: |.o.o.o.o.o.o.o
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SINEMA Remote Connect
Relaciones de comunicacion

Establecimiento de conexiones y permisos de los usuarios

User 1
User 3

. @ Manufacturer 1
—).

Manufacturer 2

2

User 2

User 3

=
User 3
O Internal
> e User4
@ L]

User 4

Machine manufacturer A
Machine manufacturer B
End customer

Section 1

Machine 1
Machine 2

Section 2

Machine 3
Machine 4

Special
Machine 5

Machine 1

Machine 5
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SINEMA Remote Connect — Casos de uso
Uso de servidor UMC/ AD en planta

Tarea

+ Mantenimiento remoto seguro a maquinas en serie y sistemas
mas amplios con gestion centralizada de usuarios y permisos

Solucién

 |dentificacion uniforme con los datos de usuario de Active
Directory en SINEMA RC Server y SINEMA RC Client

» Conexién opcional con Active Directory

Beneficios

+ Gestion centralizada de usuarios y permisos
+ Cooperacion del servidor UMC con otros sistemas

Configuration example SINEMA Remote Connect:

Remote service for special machine construction with central
authentication

Service technician 2

\/ Login with
SINEMARC | UMC
clent | Credentials

M Industrial Ethernet

C VPN tunnel
W Wired internet

1)
}? o)

Internet ‘ - ’

n
User and user groups 0
are synchronlze
&
\

poooogoooc > IIIIIIII’

Service technician 1

SINEMA RC
Client

Login with
umc
Credentials

Factory

SCALANCE S615 + Machine 3

KEY-PLUG
-0 I
| ]!

Machine 2

umc

Login with
Credentials

| SCALANCE S615 +

—eEDC &

SCALANCE S615 + Machine 1

KEY-PLUG
E-Im)

optional
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¢,Cual es la ventaja de utilizar nuestro cliente?

CONCENTRADOR ESTACION DE ESTACION DE
TUNELES VPN

INGENIERIA CLIENTE 1 INGENIERIA CLIENTE 2
Cliente SINEMA RC Cliente SINEMA RC

Herramientas de ingenieria

Servidor SINEMA RC

Herramientas de ingenieria

o~
=

x, 7

(——

—
-

NAT 1:1

Router ADSL !

IP publica estética
o DNS

"
1

Tudnel VPN

4 =

Conexién con el

Maquina 1/Cliente 1 Maguina 2/Cliente 2 Maquina 3/Cliente 2




Valor anadido SINEMA Remote Connect

Seguridad Flexibilidad Estandarizacion

Escalabilidad

coucsnmooao ESTACION DE . ESTACION DE
TUNELES VPN INGENIERIA CLIENTE 1 INGENIERIA CLIENTE 2

Entorno de trabajo

1A
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Caso de uso - Notifier

DMZ Scalance SC646 5G/AG/3G/GPRS/WIFI
INGFW | (= )
WinCC Runtime Gestqr de
OPC Server Conexiones T
Remotas
* . XM400 _ )

Notifier Client APP

ESTACION DE
INGENIERIA CLIENTE 1

Cliente SINEMA RC

Herramientas de ingenieria

Po§ible L3

[ ]
~ | ! SINEMA RC
“ZOPCUA |:

Simatic

Posible L3

Agreggation Rin
~—— HRP

CC716
Standard in Automation Cell Sca| ance SC636

=

Same Subnet

Different Subnets Same Subnet
SIEMENS



Caso de uso - Edge

Scalance SC646

5G/4G/3G/GPRS/WIFI

INGFW |

DMZ
WinCC Runtime Gestor de
OPC Server Conexiones
Remotas
®
m \ SINEMA RC
UA Server
Simatic 7
Notifier g E3

E -

y \

[ o \
. »

\ <

SCALANCE
Posible L3 Posible L3 Notifier Client APP

ESTACION DE
INGENIERIA CLIENTE 1

Cliente SINEMA RC

Agreggation Rin
~—— HRP

Herramientas de ingenieria

CC716

Standard in Automation Cell

Different Subnets

Same Subnet

Same Subnet
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SINEMA Remote Connect v3.0
Novedades

/ Microsoft
IAVAUI =
Instalacion

en Cloud

- —

Rest AP

L icenciamiento
de cliente




Oferta especial de conexion remota*

585 €

Precio neto

*Precio valido hasta el 30/09/2021
Maximo una oferta por cliente

SINEMA RC LAN

,
o
= SINEMA Remote Connect
— Software basico para 4 conexiones VPN
— SINEMA RC Client
— Licencia en stick USB

m SCALANCE S615 Industrial Security Appliance
m KEY-PLUG SINEMA RC

Referencia: 6GK1720-0AP02

Precio neto: 585 €




SINEMA Remote Connect

DEMO




Muchas gracias
por vuestra
atencion
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