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Droits du fournisseur
Raisonnement, portée et approche majeure
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Sur la base de la deuxième méthode d'authentification sélectionnée, les utilisateurs du fournisseur 

reçoivent

Option 1 : une notification push sur le téléphone mobile (application Guardian)

Option 2 : un mot de passe à usage unique (OTP) par message texte (SMS) sur le téléphone mobile

Option 3 : un code généré via l'application d'authentification après avoir scanné le code QR

Une fois la confirmation réussie, l'accès à l'application est accordé.

WHAT

COMMENT

Supplier Entitlement est un système d'accès permettant aux utilisateurs des fournisseurs d'accéder aux 

applications Siemens via une authentification unique à 2 facteurs :

Facteur 1 : adresse e-mail d'admissibilité + mot de passe

Facteur 2 : un facteur supplémentaire fourni à l'utilisateur concerné
QUOI

Les exigences en matière de sécurité de l'information pour se protéger contre les attaques de 

cybersécurité provenant d'utilisateurs externes soulèvent la nécessité d'un mécanisme de connexion 

sécurisé.

POURQUOI
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Activation initiale de l'authentification multifacteur
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Vous recevrez un e-mail de notification de star.scm@siemens.com avec un lien d'activation – veuillez cliquer sur le lien (A) pour être redirigé vers le processus 

d'activation d'authentification multifacteur. Comme support, vous pouvez utiliser un guide vidéo ou un guide de l'utilisateur (B). En cas de questions, veuillez utiliser 

l'adresse e-mail pour contacter l'équipe d'assistance. Les documents associés peuvent être consultés dans le Centre de téléchargement (C).

A

C

B

A

C

B

http://www.siemens.com/supplierportal
mailto:s2c_support.scm@siemens.com
https://www.youtube.com/watch?reload=9&v=lXCgDOIG1ag
https://assets.new.siemens.com/siemens/assets/api/uuid:d94d7346-4836-42b0-9883-3955338c5df2/SMDM-Supplier-Entitlement-EN.pdf
https://assets.new.siemens.com/siemens/assets/api/uuid:d94d7346-4836-42b0-9883-3955338c5df2/SMDM-Supplier-Entitlement-EN.pdf


Après avoir utilisé le lien pour lancer vos activités, vous serez redirigé vers le site Web du service de connexion Siemens ID. Tout d’abord, configurez un mot de 

passe fort conformément aux directives relatives aux mots de passe. Une fois que vous avez entré votre mot de passe, cliquez sur « Reset Password ».

Activation initiale de l'authentification multifacteur
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Après avoir réinitialisé votre mot de passe, un message de confirmation s'affichera et vous serez redirigé vers la connexion en utilisant votre nouveau mot de 

passe défini.

Activation initiale de l'authentification multifacteur
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Pour accéder à l'application des données de base des fournisseurs, entrez votre adresse e-mail, le mot de passe nouvellement créé et cliquez sur le bouton 

Connexion. Si vous avez oublié votre nouveau mot de passe, veuillez cliquer sur « Don‘t remember your passwrord? » et continuez ici.

Activation initiale de l'authentification multifacteur
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Après avoir défini votre mot de passe, vous serez redirigé pour sélectionner la deuxième méthode d'authentification. Vous pouvez choisir entre l'application 

Guardian, Google Authenticator ou une application similaire et l'authentification du numéro de téléphone mobile. Veuillez choisir votre deuxième méthode 

d'authentification préférée et continuer à utiliser les liens suivants pour Guardian app for Android and Apple iOS, Google Authenticator or similar app, mobile phone

number authentication. 

Activation initiale de l'authentification multifacteur
Choisissez votre deuxième méthode d'authentification préférée
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Sauter à:

Guardian app for Android and 

Apple iOS

Google Authenticator or similar

app

Mobile phone number

authentication



L'application Guardian doit être sélectionnée au cas où vous souhaiteriez utiliser votre appareil Android ou Apple iOS pour la deuxième méthode d'authentification. 

Pour télécharger l'application, vous pouvez utiliser le lien direct pour accéder à l'App Store concerné (cliquez sur l'icône App Store ou Google Play). Recherchez « 

Auth0 Guardian » sur votre téléphone mobile/tablette et après avoir installé avec succès l'application, passez à l'étape suivante.

Activation initiale de l'authentification multifacteur
Application Guardian pour Android et Apple iOS
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Une fois l'application Guardian installée avec succès sur votre appareil Andorid ou Apple iOS, cliquez sur « Continue ». Un code QR unique sera généré. Ouvrez 

l'application Guardian sur votre téléphone mobile/tablette et scannez le code QR. Une fois le code QR scanné, il vous sera demandé de confirmer ou de créer une 

phrase sécurisée dans l'application Guardian. Dans le service de connexion Siemens ID, il vous sera demandé de stocker le code de récupération.

Activation initiale de l'authentification multifacteur
Application Guardian pour Android et Apple iOS
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Après avoir enregistré le code de récupération, veuillez confirmer l'action et cliquez sur « Continue ». Une fois cela fait, vous serez redirigé vers le système GMDM 

Pega. Pour toute connexion future après avoir saisi votre adresse e-mail et votre mot de passe (comme ici), l'application Guardian sera automatiquement définie 

comme deuxième méthode d'authentification par défaut.

Activation initiale de l'authentification multifacteur
Application Guardian pour Android et Apple iOS
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Pour l'authentification du numéro de téléphone mobile (code SMS), veuillez sélectionner « Try another method » et sélectionnez « SMS ». Choisissez le préfixe de 

votre code pays, entrez votre numéro de téléphone et cliquez sur « Continue ».

Activation initiale de l'authentification multifacteur
Authentification du numéro de téléphone portable
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Après avoir fourni votre numéro de téléphone portable, vous recevrez un SMS avec un code à 6 chiffres. Entrez le code reçu et cliquez sur « Continue ». Si vous 

n'avez pas reçu le code, veuillez cliquer sur « Resend ». Après avoir validé avec succès le code à 6 chiffres, il vous sera demandé de sauvegarder le code de 

récupération.

Activation initiale de l'authentification multifacteur
Authentification du numéro de téléphone portable
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X  X X X X



Après avoir enregistré le code de récupération, veuillez confirmer l'action et cliquez sur « Continue ». Une fois cela fait, vous serez redirigé vers le système GMDM 

Pega. Pour toute connexion future après avoir saisi votre adresse e-mail et votre mot de passe (comme ici), l'authentification SMS sera automatiquement définie 

comme deuxième méthode d'authentification par défaut.

Activation initiale de l'authentification multifacteur
Authentification du numéro de téléphone portable
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Google Authenticator ou similaire peut être utilisé si l'utilisateur a déjà installé Google Authenticator ou une application d'authentification similaire sur son appareil. 

Après avoir sélectionné cette option, scannez le code QR pour obtenir le code à usage unique. Entrez le code et cliquez sur « Continue » pour terminer le 

processus de connexion.

Activation initiale de l'authentification multifacteur
Google Authenticator ou similaire
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Ajouter/mettre à jour les données de base de vos fournisseurs
Acceptation du Code de conduite (CoC)
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Après une authentification réussie, il vous sera demandé d'accepter le code de conduite de Siemens (s'il n'est pas encore disponible dans la base de données 

SCM). Continuez pour plus d’informations sur l’acceptation du code de conduite.



Ajouter/mettre à jour les données de base de vos fournisseurs
Acceptation du Code de conduite (CoC)
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Après une authentification réussie, il vous sera demandé d'accepter le code de conduite de Siemens (s'il n'est pas encore disponible dans la base de données 

SCM).

(A) Utilisez le lien pour plus d'informations sur le code de conduite de Siemens.

(B) Vous pouvez consulter d'autres variantes du langage CoC si nécessaire.

A

A

B

BA



Ajouter/mettre à jour les données de base de vos fournisseurs
Acceptation du Code de conduite (CoC)
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(A) : En acceptant le Code de conduite de Siemens, vous confirmez que vous êtes autorisé à accepter les termes du CoC au nom de l 'entreprise. Après la 

soumission, vous serez redirigé vers l'aperçu actuel des données de base de votre fournisseur.

(B) : Si vous avez besoin de précisions, veuillez remplir le commentaire avec vos préoccupations et soumettre. Vous serez contacté par Siemens.

A

B

AA B



Ajouter/mettre à jour les données de base de vos fournisseurs
Données à vérifier / mettre à jour / ajouter – Onglet Données générales
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Après avoir accepté le code de conduite, vous pouvez vérifier les données de base du fournisseur dans l'onglet Données généra les. Développez chaque section 

pour réviser/modifier le contenu. Les sections/champs obligatoires sont marqués d'un astérisque (*).



Ajouter/mettre à jour les données de base de vos fournisseurs
Données à vérifier / mettre à jour / ajouter – Onglet Questionnaire
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Dans l'onglet Questionnaire, vous pouvez trouver des sections liées aux certificats disponibles/obligatoires. Dans le cas où il est nécessaire de télécharger un 

certificat, le champ dédié sera marqué d'un astérisque (*).



Ajoutez / Mettez à jour vos données de base fournisseurs 
Données à vérifier / mettre à jour / ajouter – Onglet Qualification des fournisseurs
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Dans l'onglet Qualification des fournisseurs, vous trouverez une indication sur les modules de qualification des fournisseurs requis. Une fois le code de conduite 

accepté, le module sera affiché comme « Qualified Green » (toutes les informations nécessaires ont été fournies). La nécessité de compléter un module de 

Qualification des Fournisseurs est reflétée par l'indication colorée. « Être qualifié » signifie que l'achèvement du module est requis pour obtenir le statut « To be

Qualified ». La dernière option est « Not Relevant » – le module de qualification n'est pas applicable.



Acceptation de l’auto-évaluation de la responsabilité d’entreprise (CRSA)
1/6
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Le module de qualification d’auto-évaluation de la responsabilité d’entreprise (CRSA) est divisé en 7 sections spécifiques. Développez le module CRSA ainsi que 

chaque section et remplissez toutes les questions (si le module n'est pas complètement rempli, les réponses fournies seront supprimées). Vous pouvez également 

utiliser la fonction « Expand / Collapse All ».



Acceptation de l’auto-évaluation de la responsabilité d’entreprise (CRSA)
2/6
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Dans la section Informations générales, remplissez les coordonnées et les informations de base sur l'entreprise. Le cas échéant, vérifiez l'icône d'information à 

côté de la question pour obtenir plus d'informations sur le champ, par ex. « Combien de personnes votre entreprise emploie-t-elle ? » – Si vous êtes considérée 

comme une entreprise unipersonnelle et que vous n'avez aucun salarié, remplissez alors 0. Le questionnaire CRSA ne s'applique pas à vous. Une fois 0 rempli, 

toutes les autres sections CRSA seront désactivées.



Acceptation de l’auto-évaluation de la responsabilité d’entreprise (CRSA)
3/6
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Développez toutes les autres sections et remplissez la réponse à chaque question. N'oubliez pas de remplir la question 2.2a (âge minimum d'embauche dans votre 

entreprise).



Acceptation de l’auto-évaluation de la responsabilité d’entreprise (CRSA)
4/6
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Une fois que toutes les questions de toutes les sections sont remplies, cliquez sur « Submit » et confirmez l'action.



Acceptation de l’auto-évaluation de la responsabilité d’entreprise (CRSA)
5/6
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Une fois la demande de qualification du fournisseur soumise, le système vérifie les réponses fournies ; Si des actions correctives basées sur les réponses données 

sont requises, un nouvel onglet « Corrective Action Plan » apparaît – les réponses originales dans l'onglet Qualification des fournisseurs restent en lecture seule. 

Développez la section « Action Plan » pour passer en revue les éléments d'action.



Acceptation de l’auto-évaluation de la responsabilité d’entreprise (CRSA)
6/6
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Fournissez une réponse pertinente à chaque élément d'action : (A) Si les mesures requises seront ou ont déjà été mises en œuvre, cochez la question en 

conséquence. (B) Si des éclaircissements supplémentaires sont nécessaires, cochez la question en conséquence. Pour chaque question marquée (B), vous serez 

contacté par l'équipe GBS pour des éclaircissements supplémentaires.

Après avoir fourni toutes les réponses, cliquez sur « Submit » pour remplir les conditions d'inscription.

A B
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Saisissez votre adresse e-mail (la même adresse à laquelle vous avez reçu l'e-mail de notification de scm.star@siemens.com) et cliquez sur « Send email ». Vous 

recevrez un email pour réinitialiser votre mot de passe.

Activation initiale de l'authentification multifacteur – Mot de passe oublié
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Ouvrez l'e-mail et cliquez sur « Reset my password ». Vous serez redirigé vers la page initiale du service de connexion Siemens ID, où vous pourrez réinitialiser 

votre mot de passe nouvellement défini. Alors continuez ici.

Activation initiale de l'authentification multifacteur – Mot de passe oublié
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Comment modifier les données de connexion/méthode d'authentification
Connectez-vous à Siemens ID Self Service
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Veuillez vous rendre sur https://uss.login.siemens.com et cliquer sur « Login » ; sur la page suivante, entrez votre e-mail et votre mot de passe et cliquez sur « Log 

In ».

https://uss.login.siemens.com/


Comment modifier les données de connexion/méthode d'authentification
Modification des informations du compte
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Après avoir fourni la deuxième méthode d'authentification, vous serez redirigé vers les paramètres de profil mentionnés ci -dessus.

Changer votre prénom et votre nom n'affectera pas la 

logique d'authentification.

La modification de votre adresse e-mail désactivera 

l'accès à l'application jusqu'à ce que la nouvelle 

adresse e-mail soit confirmée. Ensuite, la nouvelle 

adresse e-mail peut être utilisée pour la méthode 

d'authentification existante.

La réinitialisation de votre mot de passe n'affectera 

pas la deuxième méthode d'authentification. Après 

avoir réinitialisé le mot de passe, la deuxième 

configuration d'authentification actuelle sera 

prédéfinie.



Comment modifier les données de connexion/méthode d'authentification
Changement de méthode d'authentification multifacteur
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Pour modifier votre méthode d'authentification multifacteur, cliquez sur « Multi-Factor-Authentication » – il vous sera demandé de fournir la méthode 

d'authentification actuellement définie. Après la connexion, sélectionnez l'icône de suppression et confirmez l'action. Si vous essayez de modifier la deuxième 

méthode d'authentification parce que la deuxième méthode d'authentification n'est pas disponible pour vous (par exemple, téléphone perdu, accès perdu à 

l'application Guardian ou à d'autres applications de deuxième authentification), cliquez ici pour connaître les étapes suivantes.



Comment modifier les données de connexion/méthode d'authentification
Changement de méthode d'authentification multifacteur
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Après avoir supprimé la méthode d'authentification actuelle, vous devez définir une nouvelle méthode d'authentification multifacteur. Cliquez sur « Add

atuhentication method » pour recevoir un e-mail contenant des instructions supplémentaires. Il est important de vous déconnecter de votre compte avant de 

procéder à la configuration d'une nouvelle deuxième méthode d'authentification. Une fois terminé, ouvrez la notification que vous avez reçue dans votre 

boîte aux lettres et cliquez sur « Start setup » et continuez comme décrit ici.



Comment modifier les données de connexion/méthode d'authentification
Connectez-vous via le code de récupération
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Si vous devez modifier la deuxième méthode d'authentification ou si vous n'êtes pas en mesure de fournir la deuxième authenti fication pour le moment, vous 

pouvez vous connecter en utilisant le code de récupération qui vous a été fourni lors de votre première connexion. Dans ce cas, lorsqu'on vous demande la 

deuxième authentification, sélectionnez « Try another method » et sélectionnez l'option « Recovery code ». Entrez votre code de récupération et cliquez sur 

« Continue ».



Comment modifier les données de connexion/méthode d'authentification
Connectez-vous via le code de récupération
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Vous recevrez un nouveau code de récupération. Assurez-vous de copier le nouveau code de récupération et de le conserver dans un endroit sûr. L'ancien code 

de récupération peut être ignoré car il est désactivé dès qu'un nouveau vous en est fourni. Après avoir enregistré votre nouveau code de récupération, cliquez sur 

« Continue ».
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Autres supports de communication et synthèse
Points de contact multimédia
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Supplier Portal1

▪ Informations générales sur SCM STAR

▪ Actualités et informations pour vous tenir au courant

▪ Accès au matériel de formation (Centre de 

téléchargement)

First level support2

▪ Soumettre un ticket par e-mail – cliquez ici

https://www.siemens.com/global/en/company/about/supply-chain-management/scm-downloadcenter.html
https://www.siemens.com/global/en/company/about/supply-chain-management/scm-downloadcenter.html
mailto:s2c_support.scm@siemens.com


Merci
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