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Derecho de proveedor
Razonamiento, alcance y enfoque principal

Los requisitos de seguridad de la informacion para proteger contra ataques de seguridad cibernética de
usuarios externos plantean la necesidad de un mecanismo de inicio de sesion seguro.

N\

POR QUE Supplier Entitlement es un sistema de acceso para que los usuarios proveedores obtengan acceso a las

aplicaciones de Siemens a través de una autenticacién unica de 2 factores:
Factor 1: Direccion de correo electronico de derecho + contraseina
Factor 2: un factor adicional proporcionado al usuario respectivo

Segun el segundo método de autenticacion seleccionado, los usuarios proveedores reciben
Opcidn 1: una notificacidén push en el teléfono mévil (aplicacién Guardian)
Opciodn 2: una contraseia de un solo uso (OTP) mediante mensaje de texto (SMS) en el teléfono maévil

Opciodn 3: un cédigo generado a través de la aplicacion de autenticacion después de escanear el codigo
QR

Tras la confirmacion exitosa, se otorga acceso a la aplicacion.
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Activacion inicial de autenticacion multifactor

SIEMENS

October 11, 2023

Please click here to initiate your activities.

Supplier Master Data Request

Are you logging in for the first time?
Learn how to log in in just a few steps by watching this video or reading this

. You must have created a secured single sign-on account to complete this
application. This is a one-time process to create a secured user connection in the
Siemens Authentication Service. If you do not already have an active user account,
you will be redirected to the Siemens authentication pages. After you have activated

your user account, you will be redirected to the supplier master data application.

Questions?
« Email: s2¢c_support.scm@siemens.com
« Internet page for suppliers (includes user guides in the Download Center):

des in the Dt

siemens.com Global Website Restricied @ Siemens AG, 2023

Recibira un correo electronico de notificacion de star.scm@siemens.com con un enlace de activacién; haga clic en el enlace para ser reenviado al proceso de
activacion de autenticacion multifactor. Como material de apoyo puede utilizar una Guia de video o una Guia de usuario (B). En caso de preguntas, utilice la
direccion de correo electrénico para ponerse en contacto con el equipo de soporte. Los documentos relacionados se pueden revisar en el Centro de descargas
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Activacion inicial de autenticacion multifactor

SI E M E N s At least 12 characters in length

October 11, 2023

Lower case letters (a-z)
Upper case letters (A-Z)

Supplier Master Data Request oo e 09

Special characters (e.g. I@#$%"&*)

Mo more than 2 identical characters in a row (e.g., "aaa” not allowed)

rated automatically Enter a new password for

training1612de@yahoo.com
Dear Supplier,

With thi | we would like to inform
on its supplier platform S

in the future.

Reset Password

Después de utilizar el enlace para iniciar sus actividades, sera redirigido al sitio web del servicio de inicio de sesidén de ID de Siemens. Primero, configure una
contrasefa segura de acuerdo con las pautas de contrasefias. Una vez que ingrese su contrasenfa, presione ,Reset Password".
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Activacion inicial de autenticacion multifactor

b

Después de restablecer su contrasena, se mostrara un mensaje de confirmacién y sera redirigido para iniciar sesidén con su contrasefia recién configurada.
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Activacion inicial de autenticacion multifactor

| Siemens ID Login Service

training1612de@yahoo.com

Sesscsssscsssssssss 0

Don't remember your password?

Para acceder a la aplicacién de datos maestros de proveedores, ingrese su direccion de correo electronico, la contrasefia recién creada y presione el botdn Iniciar
sesiéon. En caso de que haya olvidado su nueva contrasena, haga clic en ,Don‘t remember your password?" y continua aqui.
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Activacion inicial de autenticacion multifactor
Elija su segundo método de autenticacion preferido

Select a method to verify your
identity

Secure Your Account Notification via Guardian app
Google Authenticator or similar

-] SMS

Continue

Try another method

Salta a:

Guardian app for Android and
Apple i0OS

Google Authenticator or similar
app

Mobile phone number
authentication

Después de configurar su contrasefia, sera redirigido para seleccionar el segundo método de autenticacion. Puede elegir entre la aplicacion Guardian, Google
Authenticator o una aplicacion similar y la autenticacién de numero de teléfono maévil. Elija su segundo método de autenticaciéon preferido y continie usando los
siguientes enlaces para Guardian app for Android and Apple iOS, Google Authenticator or similar app, mobile phone number authentication.

Restricted | © Siemens 2023 | SCM FE DDM | 2023-10

SIEMENS



Activacion inicial de autenticacién multifactor
aplicacion Guardian para Android y Apple iOS

15:35 2 = 8 R N Dl ull 64% @

Q

guardian auth 0

AuthO Guardian == Secure Your Account " AuthO Guardian

AuthO Inc.

100K+
L]
Downloads PEGI3 ®

Continue

Try another method

Debe seleccionar la aplicacion Guardian en caso de que desee utilizar su dispositivo Android o Apple iOS para el segundo método de autenticacién. Para
descargar la aplicacion, puede utilizar el enlace directo para acceder a la tienda de aplicaciones correspondiente (haga clic en el icono de App Store o Google
Play). Busque "AuthO Guardian" en su teléfono mévil/tableta y, después de instalar correctamente la aplicacion, continte con el siguiente paso.
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Activacion inicial de autenticacién multifactor
aplicacion Guardian para Android y Apple iOS

Almost Therel

Secure Your Account Secure Your Account

In orde P via 5can the QR uardian app on

AMXAWIH7 8PHUSSEUCPNFPZMW

|:| I have safely recorded this code

Continue

Try another method Try another method Continue

Una vez que la aplicacién Guardian se haya instalado correctamente en su dispositivo Android o Apple iOS, haga clic en "Continue". Se generara un codigo QR
unico. Abra la aplicacion Guardian en su teléfono mévil/tableta y escanee el codigo QR. Una vez escaneado el codigo QR, se le pedira que confirme o cree una
frase segura en la aplicacion Guardian. En el servicio de inicio de sesién de ID de Siemens se le pedira que almacene el cédigo de recuperacion.
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Activacion inicial de autenticacién multifactor
aplicacion Guardian para Android y Apple iOS

Almost Therel

AMXAWIHTBPHUSSEUCPMNFPZMW

| hava safely recorded this code

Continue

Después de haber guardado el cédigo de recuperacion, confirme la accion y haga clic en ,Continue". Una vez hecho esto, sera redirigido al sistema GMDM Pega.
Para cualquier inicio de sesion futuro después de ingresar su direccion de correo electronico y su contrasefa (como se muestra aqui), la aplicacion Guardian se
configurara automaticamente como segundo método de autenticacion predeterminado.
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Activacion inicial de autenticacion multifactor
autenticacion de numero de teléfono movil

Select a method to verify your
identity

Secure Your Account [l] Notification via Guardian app

&) Google Authenticator or similar

& sMms

1

Cantinue

Try another method

Secure Your Account

Germany, DE, +49

Continue

Try another method

ingrese su numero de teléfono y haga clic en "Continue”.

Para la autenticacion de numero de teléfono moévil (cédigo SMS), seleccione , Try another method" y seleccione "SMS". Elija el prefijo del codigo de su pais,
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Activacion inicial de autenticacion multifactor
autenticacion de numero de teléfono movil

BN DS 51% &

SiemensID o o

Verify Your Identity Almost There!

AMX4W9H78PHUBSEUCPNFPZMW

Continue

Continue
Try another method

498913 is your

verification code for

Siemens ID. Please enter

this code to verify your

enrollment.

Después de facilitar tu numero de teléfono movil recibirdas un SMS con un cédigo de 6 digitos. Ingrese el cédigo recibido y haga clic en "Continue”. En caso de que
no haya recibido el codigo, haga clic en "Resend". Después de validar exitosamente el cddigo de 6 digitos, se le pedira que guarde el cédigo de recuperacion.
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Activacion inicial de autenticacion multifactor
autenticacion de numero de teléfono movil

Almost Therel

AMXAWIHTBPHUSSEUCPMNFPZMW

| hava safely recorded this code

Continue

Después de haber guardado el cdédigo de recuperacion, confirme la accion y haga clic en "Continue". Una vez hecho esto, sera redirigido al sistema GMDM Pega.
Para cualquier inicio de sesion futuro después de ingresar su direccion de correo electronico y su contrasefia (como se muestra aqui), la autenticacion por SMS se
configurara automaticamente como segundo método de autenticacion predeterminado.
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Activacion inicial de autenticacion multifactor
Autenticador de Google o similar

Select a method to verify your '
identity Secure Your Account

Irp
d then enter the

Secure Your Account [l] Notification via Guardian app

Google Authenticator or similar

Cantinue

Try another method

Continue

Try another method

Se puede utilizar Google Authenticator o similar si el usuario ya tiene instalada en su dispositivo Google Authenticator o una aplicacion de autenticacion similar.
Después de seleccionar esta opcion, escanee el cédigo QR para obtener el codigo de un solo uso. Ingrese el cédigo y haga clic en "Continue" para completar el
proceso de inicio de sesion.
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Agregue / actualice los datos maestros de su proveedor
Aceptacion del Codigo de Conducta (CoC)

Almost Therel

Siemens Code of Conduct Ciick

AMXAWIHT 8PHUSSEUCPNF PZMU

eir respon owards their stakeholders and the environment. The supplier and/or third-party

intermediary declares herewith to:

Please select your language version of the Code of Conduct

Continue

f Conduct defines the basic requirements placed on the suppliers and third-party intermediaries of Siemens

Continue para obtener mas informacion sobre la aceptacion del Codigo de Conducta.

Después de una autenticacion exitosa, se le pedira que acepte el Codigo de conducta de Siemens (si aun no esta disponible en la base de datos de SCM).
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Agregue / actualice los datos maestros de su proveedor
Aceptacion del Codigo de Conducta (CoC)

Siemens Code of SIEMENS B
cO n d u ct fo r S u pp I i ers Siemens Code of CONAUG for Suppliers and Third.Party Intermedisries

This Gode of Gonduct defines the ba uirements placed on the suppliers and third-party intermediaries
of Siemens concerning their responsibilities towards their stakeholders and the environment. The supplier
andlor third-party intermediary declares herewith to:

The Siemens “Code of Conduct for Siemens Suppliers and oy i st ot f o applcasilagl systoms
Third- Party Intermediaries” is based on company-wide, Human Rights and Labor Congitions
broclaimed human rights by of and complicity in any human
laced on the suppliers and third-party mandatory requirements and processes to ensure the of Nghts hokders i are speciicaly valneraoie, Such 26 women, shidren, migrant workors or of (ndigonous)
ties towards their stakeholders and the . . ! . communts
y declares herewith to: effective establishment of the specified environmental,
labor, suppression, expls
compliance and labor standards across all countries of
o . s under o o s subject to the developing country exc
Please select your language version of the Code of Conduct operations. orkars unior s age o 18 orwork which ity 19 harm the heatth,safet, and morals

ethnicity, social
or religious

ty, sexual harassment or
threatening,

Siemens Code of Conduct for
Suppliers and Third-Party

abusive or exploitatiy

> Freedom of Asso

s and to engage in collective
or trade union:

Intermediaries

e and compe
to all appl 9 rements, especially

add a comment:

Después de una autenticacion exitosa, se le pedira que acepte el Codigo de conducta de Siemens (si aun no esta disponible en la base de datos de SCM).
Utilice el enlace para obtener mas informacion sobre el Cédigo de conducta de Siemens.
Puede revisar otras variaciones del lenguaje CoC si es necesario.
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Agregue / actualice los datos maestros de su proveedor
Aceptacion del Codigo de Conducta (CoC)

ou accept the Siemens Code of Conduct?

Impartant note: | am authorized to accept the CoC on

behalf of the company

his Code of Conduct defines the basic requirements placed on the suppliers and third-party
intermediaries of Siemens concerning their responsibilities towards their stakeholders and the
environment. The supplier and/or third-party intermediary declares herewith to:

Please select your language version of the Code of Conduct

Please add a comment:

Please add a comment:

: Al aceptar el Codigo de conducta de Siemens, usted confirma que esta autorizado a aceptar los términos del CoC en nombre de la empresa. Después de
enviarlo, sera redirigido a la descripcion general de datos maestros de proveedores actual.
: En caso de que necesite una aclaracion, complete el comentario con sus inquietudes y envielo. Siemens se pondra en contacto con usted.
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Agregue / actualice los datos maestros de su proveedor
Datos a verificar/actualizar/ahadir — pestafia Datos Generales

SIEMENS MDM (sCMm) T®

@ Prov ration Expand / Collapse Al

General Data Questionnaire Supplier Qualification

Vendor - Testing_Supplier_Login

Request ID

Procurement Data

abun “"“'i"""""""
iles & documents (0) Vendor Data
SCM Contact Data

Contact First Name 5 an ast Name

I Comment for supplier —+

ormation

Luego de aceptar el Coédigo de Conducta podra verificar los Datos Maestros de Proveedores en la pestafia Datos Generales. Expanda cada seccién para
revisar/editar el contenido. Las secciones/campos obligatorios estan marcados con un asterisco ().
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Agregar/Actualizar los datos maestros de su proveedor Datos a
verificar/actualizar/anadir — pestana Cuestionario

o

General Data Questionnaire Supplier Qualification

-} Quality System Certificates

rovide your management system certificate if available:

509001

s the Certifier/Auditor? Please upload your certificate

Applicable for which affiliate / location? Please enter the expiration date

Other Certificates

En la pestafia Cuestionario podras encontrar apartados relacionados con los certificados disponibles/obligatorios. En caso de que sea necesario cargar un
certificado, el campo dedicado estara marcado con un asterisco ().
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Agregar/actualizar los datos maestros de su proveedor Datos a
verificar/actualizar/anadir — pestana Calificacion del proveedor

Vendor - Testing_Supplier_Login

Request ID MDW-1075365

@ Provide Collaboration Expand / Collapse A

ul. "Babuna” 3
General Data Questionnaire Supplier Qualification

GUALIFIED GREEM

+ Code Of Conduct

En la pestafia Calificacion de Proveedores encontrara una indicacién sobre los médulos de Calificacion de Proveedores requeridos. Una vez que se acepte el
Caddigo de conducta, el médulo se mostrara como ,, " (se proporcioné toda la informacion necesaria). La necesidad de completar un moédulo de
Calificacién de proveedores se refleja en la indicacién de color. “Estar calificado” significa que se requiere completar el modulo para alcanzar el estado “To be
Qualified”. La ultima opcién es ,, " el médulo de calificacién no es aplicable.

SIEMENS
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Aceptacion de la Autoevaluacion de Responsabilidad Corporativa (CRSA)
1/6

General Data Questionnaire Supplier Qualification

El mdédulo de calificacidon de Autoevaluacién de Responsabilidad Corporativa (CRSA) se divide en 7 secciones especificas. Amplie el médulo CRSA asi como cada
seccidon y complete todas las preguntas (en caso de que el modulo no esté completamente completado, se eliminaran las respuestas proporcionadas). También
puede utilizar la funcion ,Expand / Collapse All".

Restricted | © Siemens 2023 | SCM FE DDM | 2023-10 SI E M E N S



Aceptacion de la Autoevaluacion de Responsabilidad Corporativa (CRSA)
216

General Data Questionnaire Supplier Qualification

| General Information

Who is the contact persen within your company for the topic of sustainability / corporate responsibility / corperate social responsibility?

Mame of responsible contact Telephone Mumber
Wame of r ct

E-mail ad

ompany manage its own and/ tainability requirements? eople d LUr company emp

the number of p
facility required).

ng at this specific

Has your company und ne a sustainability audit which includes all of the following aspects al, ethical, health & safety and environmental aspects) during
no
» performed the audit / assessment?

ment completion date

En el apartado Informacion General rellene los datos de contacto e informacion basica de la empresa. Si corresponde, verifique el icono de informacion al lado de
la pregunta para obtener mas informacion sobre el campo, p. “¢, Cuantas personas emplea su empresa?” — Si se le considera una empresa unipersonal y no tiene
empleados, complete 0. El cuestionario CRSA no se aplica a su caso. Una vez que se complete 0, todas las demas secciones CRSA se desactivaran.
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Aceptacion de la Autoevaluacion de Responsabilidad Corporativa (CRSA)
3/6

Questionnaire Supplier Qualification

Legal Compliance

pany understand anc

the ILO (Inter | Labor

re that the minimum r ify minimum a, g wi ur company
nents of the ILO (Inter

then ILO (International La

nor F'I'EfEI' mem

num nurmber of worki

Expanda todas las demas secciones y complete la respuesta a cada pregunta. No olvide completar la pregunta 2.2a (edad minima para trabajar en su empresa).
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Aceptacion de la Autoevaluacion de Responsabilidad Corporativa (CRSA)
4/6

- X

General Data Questionnaire Supplier Qualification

Code Of Conduct

Después de completar todas las preguntas en todas las secciones, haga clic en ,Submit" y confirme la accién.
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Aceptacion de la Autoevaluacion de Responsabilidad Corporativa (CRSA)
5/6

de additional information related to the Corrective Action Plan before submitting the request.

General Data Questionnaire Supplier Qualification Corrective Action Plan

rs to fulfill man Y minimum requirements

d Labo

Supplier Response

Una vez enviada la Solicitud de Calificacion de Proveedor, el sistema verifica las respuestas proporcionadas; en caso de que se requieran acciones correctivas
basadas en las respuestas dadas, aparece una nueva pestafa ,Corrective Action Plan"; las respuestas originales en la pestana Calificacién del proveedor
permanecen como de solo lectura. Expanda la seccién ,Action Plan" para revisar los elementos de accion.
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Aceptacion de la Autoevaluacion de Responsabilidad Corporativa (CRSA)
6/6

rovide additional information related to the Corrective Action Plan before submitting the request.

General Data Questionnaire Supplier Qualification Corrective Action Plan

Oy minimunm '-El:l dirgme

) IMprove

) Action Plan

2.2a Child Labor (minimum Age) V5.0

Supplier Response

ill implement / have implemented the required measures.

Proporcione una respuesta relevante a cada elemento de Accion: Si las medidas requeridas se implementaran o ya se implementaron, marque la pregunta en
consecuencia. En caso de que se requiera mayor aclaracion, marque la pregunta en consecuencia. Para cada pregunta marcada como (B), el equipo de GBS se

comunicara con usted para obtener mas aclaraciones.
Después de proporcionar todas las respuestas, haga clic en ,Submit" para completar los requisitos de registro.

SIEMENS
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Activacion inicial de autenticacion multifactor - contrasena olvidada

| Siemens ID Login Service | Siemens ID Login Service

Please enter your email address. We will send you an
email to reset your password. training1612de@yahoo.com

training1612de@yahoo.com your password ©

Don't remember your password?
" -

Introduzca su direccidn de correo electronico (la misma direccidn a la que recibio el correo electronico de notificacién de scm.star@siemens.com) y haga clic en
,Send email". Recibiras un correo electronico para restablecer tu contrasefa.
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Activacion inicial de autenticacion multifactor - contrasena olvidada

SIEMENS

2023-10-11

Hi Supplier,

re
butto

Contact

siemens.com Global Website

Reset my password

“fou must reset your password befere Ceicber 16

Please do not reply to this e-mail, as we are unable to respond from this email address.

@ Siemens 1996 - 2023

restablecer su contrasefia recién establecida. Entonces continua aqui.

Abra el correo electrénico y haga clic en ,Reset my password". Sera redirigido a la pagina inicial del Servicio de inicio de sesion de ID de Siemens, donde podra
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Como cambiar los datos de inicio de sesion/método de autenticacion
Inicie sesion en Siemens ID Self Service

SIEMENS | Siemens ID Login Service

Log In Sign Up

Welcome to Siemens ID Self Service!

training1312en@yahoo.com

................ | ©

Don't remember your password?

Vaya a https://uss.login.siemens.com y haga clic en ,Login"; en la pagina siguiente ingrese su correo electronico y contrasefa y haga clic en ,Log In".
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https://uss.login.siemens.com/

Como cambiar los datos de inicio de sesion/método de autenticacion
Cambio de la informacion de la cuenta

Change Name Change Email Change Password

Firstname

Lastname

After submitting will receive an email with a link to chang

training1312en

C'Tambr?r su ’corr:eotelectronlco d(fa.shablllltara el acceso Restablecer su contrasefia no afectara el segundo

: q . s - | on nrirm nuev . . : z .

Cambiar su nombre y apellido no afectara la Iégica de a 'a apiicacion hasta gue se co ©'anueva metodo de autenticacion. Después de restablecer
direccion de correo electronico. Posteriormente, la

la contrasefia, se preestablecera la configuracion

autenticacion. nueva direccion de correo electrénico se puede s i
de segunda autenticacion actual.

utilizar para el método de autenticacion existente.

Después de proporcionar el segundo método de autenticacion, sera redirigido a la configuracion de perfil mencionada anteriormente.
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Como cambiar los datos de inicio de sesion/método de autenticacion
Cambio de la informacion de la cuenta

Multi-Factor-Authentication

Verify Your Identity

text

This is your current Multi-Facter-Authentication method.

Delete Multi-Factor-Authentication method

to delete this Multi-Factor-Authentication method?

Continue

rde? Resend

Try another method

Para cambiar su método de autenticaciéon multifactor, haga clic en “Multi-Factor-Authentication”; se le pedira que proporcione el método de autenticacion
configurado actualmente. Después de iniciar sesién, seleccione el icono de eliminar y confirme la accién. En caso de que esté intentando cambiar el segundo
método de autenticacion debido a que el segundo método de autenticacion no esta disponible para usted (por ejemplo, pérdida del teléfono, pérdida de acceso a
la aplicacion Guardian u otras aplicaciones de segunda autenticacion), haga clic aqui para conocer mas pasos.
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Como cambiar los datos de inicio de sesion/método de autenticacion
Cambio de la informacion de la cuenta

Here you can add a new Multi-Factor-Authentication meth:

SIEMENS

2023-10-12

Add authentication method

Protect Your Siemens Account

An email with a link to specify your new Multi-Factor-Authentication method has been sent to training1312en@yahoo.com.

This pre

Start setup

SIEMENS

Contact
Here you can add a new | Logout

Authentication method. Please do not reply to this e-mail, as we are unable to respond from this email address.

Add authentication method

Después de eliminar el método de autenticacién actual, debe configurar un nuevo método de autenticacion multifactor. Haga clic en ,Add authentication method"
para recibir un correo electronico con mas instrucciones. Es importante cerrar sesion en su cuenta antes de continuar con la configuraciéon de un nuevo
segundo método de autenticacion. Una vez hecho esto, abra la notificacion que recibié en su buzén y haga clic en ,Start setup” y continie como se describe
aqui.
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Restricted | © Siemens 2023 | SCM FE DDM | 2023-10 SI E M E N S



Como cambiar los datos de inicio de sesion/método de autenticacion
Iniciar sesion mediante codigo de recuperacion

Verify Your Identity
Verify Your |dentity

Recovery code

Enter the

Continue Continue

Didn't receive a code? Resend Try another method

Try another method

Si necesita cambiar el segundo método de autenticacion o no puede proporcionar la segunda autenticacion en este momento, puede iniciar sesion utilizando el
codigo de recuperacion que se le proporciono en su primer inicio de sesion. En este caso, cuando se le solicite la segunda autenticacion, seleccione , Try another
method" y seleccione la opcion "Codigo de recuperacion”. Ingrese su coédigo de recuperacion y haga clic en ,Continue”.
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Como cambiar los datos de inicio de sesion/método de autenticacion
Iniciar sesion mediante codigo de recuperacion

Almost There!

57CYYZCTHIAFVM24DVE28ULD

| have safely recorded this code

Continue

Se le proporcionara un nuevo cédigo de recuperacion. Asegurese de copiar el nuevo codigo de recuperacién y guardarlo en un lugar seguro. El cédigo de
recuperacion anterior se puede descartar, ya que se desactiva tan pronto como se le proporciona uno nuevo. Después de guardar su nuevo cédigo de
recuperacion, haga clic en "Continue".
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SMDM / Derecho de proveedor
Contenido

Restricted | © Siemens 2023 | SCM FE DDM | 2023-10 SI EM ENS



Material de comunicacion adicional y
puntos de contacto multimedia recapitulativos

SCM STrategy And Realization -
SCM STAR

= Informacién general sobre SCM STAR
N B > = Noticias e informacion para mantenerte al dia.
= Acceso al material de formacion (Download Center)

New standard: Secured login Forgotten password (secured

|

User Help Desk = Presentar un ticket por correo
The User Help Desk is available from Monday to Friday, 07.00 a.m. — 08.00 p.m. .. . ,
CET. Supported Languages: English and German. electron |CO haga CI |C ag ul

GBS Portal: Open a ticket here

SIEMENS
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