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Derecho de proveedor
Razonamiento, alcance y enfoque principal
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Según el segundo método de autenticación seleccionado, los usuarios proveedores reciben

Opción 1: una notificación push en el teléfono móvil (aplicación Guardian)

Opción 2: una contraseña de un solo uso (OTP) mediante mensaje de texto (SMS) en el teléfono móvil

Opción 3: un código generado a través de la aplicación de autenticación después de escanear el código 

QR

Tras la confirmación exitosa, se otorga acceso a la aplicación.

WHAT

CÓMO

Supplier Entitlement es un sistema de acceso para que los usuarios proveedores obtengan acceso a las 

aplicaciones de Siemens a través de una autenticación única de 2 factores:

Factor 1: Dirección de correo electrónico de derecho + contraseña

Factor 2: un factor adicional proporcionado al usuario respectivo
QUÉ

Los requisitos de seguridad de la información para proteger contra ataques de seguridad cibernética de 

usuarios externos plantean la necesidad de un mecanismo de inicio de sesión seguro.

POR QUÉ
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Activación inicial de autenticación multifactor
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Recibirá un correo electrónico de notificación de star.scm@siemens.com con un enlace de activación; haga clic en el enlace (A) para ser reenviado al proceso de 

activación de autenticación multifactor. Como material de apoyo puede utilizar una Guía de vídeo o una Guía de usuario (B). En caso de preguntas, utilice la 

dirección de correo electrónico para ponerse en contacto con el equipo de soporte. Los documentos relacionados se pueden revisar en el Centro de descargas 

(C).

A

C

B

A

C

B

http://www.siemens.com/supplierportal
mailto:s2c_support.scm@siemens.com
https://www.youtube.com/watch?reload=9&v=lXCgDOIG1ag
https://assets.new.siemens.com/siemens/assets/api/uuid:d94d7346-4836-42b0-9883-3955338c5df2/SMDM-Supplier-Entitlement-EN.pdf
https://assets.new.siemens.com/siemens/assets/api/uuid:d94d7346-4836-42b0-9883-3955338c5df2/SMDM-Supplier-Entitlement-EN.pdf


Después de utilizar el enlace para iniciar sus actividades, será redirigido al sitio web del servicio de inicio de sesión de ID de Siemens. Primero, configure una 

contraseña segura de acuerdo con las pautas de contraseñas. Una vez que ingrese su contraseña, presione „Reset Password".

Activación inicial de autenticación multifactor
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Después de restablecer su contraseña, se mostrará un mensaje de confirmación y será redirigido para iniciar sesión con su con traseña recién configurada.

Activación inicial de autenticación multifactor
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Para acceder a la aplicación de datos maestros de proveedores, ingrese su dirección de correo electrónico, la contraseña recién creada y presione el botón Iniciar 

sesión. En caso de que haya olvidado su nueva contraseña, haga clic en „Don‘t remember your password?" y continúa aquí.

Activación inicial de autenticación multifactor
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Después de configurar su contraseña, será redirigido para seleccionar el segundo método de autenticación. Puede elegir entre la aplicación Guardian, Google 

Authenticator o una aplicación similar y la autenticación de número de teléfono móvil. Elija su segundo método de autenticación preferido y continúe usando los 

siguientes enlaces para Guardian app for Android and Apple iOS, Google Authenticator or similar app, mobile phone number authentication. 

Activación inicial de autenticación multifactor
Elija su segundo método de autenticación preferido
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Salta a:

Guardian app for Android and 

Apple iOS

Google Authenticator or similar

app

Mobile phone number

authentication



Debe seleccionar la aplicación Guardian en caso de que desee utilizar su dispositivo Android o Apple iOS para el segundo método de autenticación. Para 

descargar la aplicación, puede utilizar el enlace directo para acceder a la tienda de aplicaciones correspondiente (haga clic en el icono de App Store o Google 

Play). Busque "Auth0 Guardian" en su teléfono móvil/tableta y, después de instalar correctamente la aplicación, continúe con el siguiente paso.

Activación inicial de autenticación multifactor
aplicación Guardian para Android y Apple iOS
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Una vez que la aplicación Guardian se haya instalado correctamente en su dispositivo Android o Apple iOS, haga clic en "Continue". Se generará un código QR 

único. Abra la aplicación Guardian en su teléfono móvil/tableta y escanee el código QR. Una vez escaneado el código QR, se le pedirá que confirme o cree una 

frase segura en la aplicación Guardian. En el servicio de inicio de sesión de ID de Siemens se le pedirá que almacene el código de recuperación.

Activación inicial de autenticación multifactor
aplicación Guardian para Android y Apple iOS
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Después de haber guardado el código de recuperación, confirme la acción y haga clic en „Continue". Una vez hecho esto, será redirigido al sistema GMDM Pega. 

Para cualquier inicio de sesión futuro después de ingresar su dirección de correo electrónico y su contraseña (como se muestra aquí), la aplicación Guardian se 

configurará automáticamente como segundo método de autenticación predeterminado.

Activación inicial de autenticación multifactor
aplicación Guardian para Android y Apple iOS
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Para la autenticación de número de teléfono móvil (código SMS), seleccione „Try another method" y seleccione "SMS". Elija el prefijo del código de su país, 

ingrese su número de teléfono y haga clic en "Continue".

Activación inicial de autenticación multifactor
autenticación de número de teléfono móvil
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Después de facilitar tu número de teléfono móvil recibirás un SMS con un código de 6 dígitos. Ingrese el código recibido y haga clic en "Continue". En caso de que 

no haya recibido el código, haga clic en "Resend". Después de validar exitosamente el código de 6 dígitos, se le pedirá que guarde el código de recuperación.

Activación inicial de autenticación multifactor
autenticación de número de teléfono móvil

Restricted | © Siemens 2023 | SCM FE DDM | 2023-10
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Después de haber guardado el código de recuperación, confirme la acción y haga clic en "Continue". Una vez hecho esto, será redirigido al sistema GMDM Pega. 

Para cualquier inicio de sesión futuro después de ingresar su dirección de correo electrónico y su contraseña (como se muestra aquí), la autenticación por SMS se 

configurará automáticamente como segundo método de autenticación predeterminado.

Activación inicial de autenticación multifactor
autenticación de número de teléfono móvil
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Se puede utilizar Google Authenticator o similar si el usuario ya tiene instalada en su dispositivo Google Authenticator o una aplicación de autenticación similar. 

Después de seleccionar esta opción, escanee el código QR para obtener el código de un solo uso. Ingrese el código y haga clic en "Continue" para completar el 

proceso de inicio de sesión.

Activación inicial de autenticación multifactor
Autenticador de Google o similar
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Agregue / actualice los datos maestros de su proveedor
Aceptación del Código de Conducta (CoC)
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Después de una autenticación exitosa, se le pedirá que acepte el Código de conducta de Siemens (si aún no está disponible en la base de datos de SCM). 

Continúe para obtener más información sobre la aceptación del Código de Conducta.



Agregue / actualice los datos maestros de su proveedor
Aceptación del Código de Conducta (CoC)
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Después de una autenticación exitosa, se le pedirá que acepte el Código de conducta de Siemens (si aún no está disponible en la base de datos de SCM).

(A) Utilice el enlace para obtener más información sobre el Código de conducta de Siemens.

(B) Puede revisar otras variaciones del lenguaje CoC si es necesario.

A

A

B

BA



Agregue / actualice los datos maestros de su proveedor
Aceptación del Código de Conducta (CoC)

Restricted | © Siemens 2023 | SCM FE DDM | 2023-10

(A): Al aceptar el Código de conducta de Siemens, usted confirma que está autorizado a aceptar los términos del CoC en nombre de la empresa. Después de 

enviarlo, será redirigido a la descripción general de datos maestros de proveedores actual.

(B): En caso de que necesite una aclaración, complete el comentario con sus inquietudes y envíelo. Siemens se pondrá en contacto con usted.

A

B

AA B



Agregue / actualice los datos maestros de su proveedor
Datos a verificar/actualizar/añadir – pestaña Datos Generales
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Luego de aceptar el Código de Conducta podrá verificar los Datos Maestros de Proveedores en la pestaña Datos Generales. Expanda cada sección para 

revisar/editar el contenido. Las secciones/campos obligatorios están marcados con un asterisco (*).



Agregar/Actualizar los datos maestros de su proveedor Datos a 
verificar/actualizar/añadir – pestaña Cuestionario
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En la pestaña Cuestionario podrás encontrar apartados relacionados con los certificados disponibles/obligatorios. En caso de que sea necesario cargar un 

certificado, el campo dedicado estará marcado con un asterisco (*).



Agregar/actualizar los datos maestros de su proveedor Datos a 
verificar/actualizar/añadir – pestaña Calificación del proveedor
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En la pestaña Calificación de Proveedores encontrará una indicación sobre los módulos de Calificación de Proveedores requeridos. Una vez que se acepte el 

Código de conducta, el módulo se mostrará como „Qualified Green" (se proporcionó toda la información necesaria). La necesidad de completar un módulo de 

Calificación de proveedores se refleja en la indicación de color. “Estar calificado” significa que se requiere completar el módulo para alcanzar el estado “To be

Qualified”. La última opción es „Not Relevant": el módulo de calificación no es aplicable.



Aceptación de la Autoevaluación de Responsabilidad Corporativa (CRSA)
1/6
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El módulo de calificación de Autoevaluación de Responsabilidad Corporativa (CRSA) se divide en 7 secciones específicas. Amplíe el módulo CRSA así como cada 

sección y complete todas las preguntas (en caso de que el módulo no esté completamente completado, se eliminarán las respuestas proporcionadas). También 

puede utilizar la función „Expand / Collapse All".



Aceptación de la Autoevaluación de Responsabilidad Corporativa (CRSA)
2/6
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En el apartado Información General rellene los datos de contacto e información básica de la empresa. Si corresponde, verifique el ícono de información al lado de 

la pregunta para obtener más información sobre el campo, p. “¿Cuántas personas emplea su empresa?” – Si se le considera una empresa unipersonal y no tiene 

empleados, complete 0. El cuestionario CRSA no se aplica a su caso. Una vez que se complete 0, todas las demás secciones CRSA se desactivarán.



Aceptación de la Autoevaluación de Responsabilidad Corporativa (CRSA)
3/6
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Expanda todas las demás secciones y complete la respuesta a cada pregunta. No olvide completar la pregunta 2.2a (edad mínima para trabajar en su empresa).



Aceptación de la Autoevaluación de Responsabilidad Corporativa (CRSA)
4/6
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Después de completar todas las preguntas en todas las secciones, haga clic en „Submit" y confirme la acción.



Aceptación de la Autoevaluación de Responsabilidad Corporativa (CRSA)
5/6
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Una vez enviada la Solicitud de Calificación de Proveedor, el sistema verifica las respuestas proporcionadas; en caso de que se requieran acciones correctivas 

basadas en las respuestas dadas, aparece una nueva pestaña „Corrective Action Plan"; las respuestas originales en la pestaña Calificación del proveedor 

permanecen como de solo lectura. Expanda la sección „Action Plan" para revisar los elementos de acción.



Aceptación de la Autoevaluación de Responsabilidad Corporativa (CRSA)
6/6

Restricted | © Siemens 2023 | SCM FE DDM | 2023-10

Proporcione una respuesta relevante a cada elemento de Acción: (A) Si las medidas requeridas se implementarán o ya se implementaron, marque la pregunta en 

consecuencia. (B) En caso de que se requiera mayor aclaración, marque la pregunta en consecuencia. Para cada pregunta marcada como (B), el equipo de GBS se 

comunicará con usted para obtener más aclaraciones.

Después de proporcionar todas las respuestas, haga clic en „Submit" para completar los requisitos de registro.

A B
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Introduzca su dirección de correo electrónico (la misma dirección a la que recibió el correo electrónico de notificación de scm.star@siemens.com) y haga clic en 

„Send email". Recibirás un correo electrónico para restablecer tu contraseña.

Activación inicial de autenticación multifactor - contraseña olvidada
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Abra el correo electrónico y haga clic en „Reset my password". Será redirigido a la página inicial del Servicio de inicio de sesión de ID de Siemens, donde podrá 

restablecer su contraseña recién establecida. Entonces continúa aquí.

Activación inicial de autenticación multifactor - contraseña olvidada
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Cómo cambiar los datos de inicio de sesión/método de autenticación
Inicie sesión en Siemens ID Self Service
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Vaya a https://uss.login.siemens.com y haga clic en „Login"; en la página siguiente ingrese su correo electrónico y contraseña y haga clic en „Log In".

https://uss.login.siemens.com/


Cómo cambiar los datos de inicio de sesión/método de autenticación
Cambio de la información de la cuenta
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Después de proporcionar el segundo método de autenticación, será redirigido a la configuración de perfil mencionada anteriormente.

Cambiar su nombre y apellido no afectará la lógica de 

autenticación.

Cambiar su correo electrónico deshabilitará el acceso 

a la aplicación hasta que se confirme la nueva 

dirección de correo electrónico. Posteriormente, la 

nueva dirección de correo electrónico se puede 

utilizar para el método de autenticación existente.

Restablecer su contraseña no afectará el segundo 

método de autenticación. Después de restablecer 

la contraseña, se preestablecerá la configuración 

de segunda autenticación actual.



Cómo cambiar los datos de inicio de sesión/método de autenticación
Cambio de la información de la cuenta
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Para cambiar su método de autenticación multifactor, haga clic en “Multi-Factor-Authentication”; se le pedirá que proporcione el método de autenticación 

configurado actualmente. Después de iniciar sesión, seleccione el icono de eliminar y confirme la acción. En caso de que esté intentando cambiar el segundo 

método de autenticación debido a que el segundo método de autenticación no está disponible para usted (por ejemplo, pérdida del teléfono, pérdida de acceso a 

la aplicación Guardian u otras aplicaciones de segunda autenticación), haga clic aquí para conocer más pasos.



Cómo cambiar los datos de inicio de sesión/método de autenticación
Cambio de la información de la cuenta
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Después de eliminar el método de autenticación actual, debe configurar un nuevo método de autenticación multifactor. Haga clic en „Add authentication method" 

para recibir un correo electrónico con más instrucciones. Es importante cerrar sesión en su cuenta antes de continuar con la configuración de un nuevo 

segundo método de autenticación. Una vez hecho esto, abra la notificación que recibió en su buzón y haga clic en „Start setup" y continúe como se describe 

aquí.



Cómo cambiar los datos de inicio de sesión/método de autenticación
Iniciar sesión mediante código de recuperación
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Si necesita cambiar el segundo método de autenticación o no puede proporcionar la segunda autenticación en este momento, puede iniciar sesión utilizando el 

código de recuperación que se le proporcionó en su primer inicio de sesión. En este caso, cuando se le solicite la segunda au tenticación, seleccione „Try another

method" y seleccione la opción "Código de recuperación". Ingrese su código de recuperación y haga clic en „Continue".



Cómo cambiar los datos de inicio de sesión/método de autenticación
Iniciar sesión mediante código de recuperación
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Se le proporcionará un nuevo código de recuperación. Asegúrese de copiar el nuevo código de recuperación y guardarlo en un lugar seguro. El código de 

recuperación anterior se puede descartar, ya que se desactiva tan pronto como se le proporciona uno nuevo. Después de guardar su nuevo código de 

recuperación, haga clic en "Continue".
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Material de comunicación adicional y 
puntos de contacto multimedia recapitulativos
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Supplier Portal1

▪ Información general sobre SCM STAR

▪ Noticias e información para mantenerte al día.

▪ Acceso al material de formación (Download Center)

First level support2

▪ Presentar un ticket por correo 

electrónico: haga clic aquí

https://www.siemens.com/global/en/company/about/supply-chain-management/scm-downloadcenter.html
mailto:s2c_support.scm@siemens.com


Gracias
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