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Sidkerhets-
information

Detta ar ett tips/exempel pa en [6sning som ska hjalpa anvandaren att komma
igang och se majligheterna med Siemens industriprodukter.

Anvandaren maste sjalv anpassa detta tips/exempel till sin applikation.

Anvandaren ansvarar for att forhindra obehdrig atkomst till sina anlaggningar,
system, maskiner och natverk. System, maskiner och komponenter bér endast
anslutas till foretagsnatverk eller internet om och i den utstrackning det ar
nodvandigt och med lampliga sékerhetsatgarder pa plats (t.ex. brandvaggar och
natverkssegmentering).

Dessutom bér Siemens vagledning om lampliga sékerhetsatgarder beaktas. For
mer information om industriell sakerhet se www.siemens.com/industrialsecurity

Siemens tar inget ansvar om materiel och/eller personal skadas i samband med
anvandning av detta tips/exempel.

Vi kan heller inte garantera att innehallet ar helt felfritt och vi férbehaller oss
ratten att andra tipset/exemplet vid behov.

Felsaker kommunikation med PN/PN-coupler

V1.0, 05/2021



1 Konfigurering av PN/PN-coupler for felsdker kommunikation
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1 Konfigurering av PN/PN-coupler for
felsaker kommunikation

1.1 Sammanfattning

Exempel pa hur felsaker kommunikation kan sattas upp mellan flera CPU:er via en
PN/PN-coupler som Shared device.

Forstaelse for vara mjukvaror, natverksuppbyggnad och programmering kravs for
att anvanda exemplet. Framférallt hur man satter upp ett Profinet-natverk samt
programmering av felsékra styrsystem forutsatts.

1.2 Produkter och mjukvaror som anvants
Produkter och mjukvaror som anvants vid framtagande av tipset
Produkt Version Bestéallningsnummer
Step 7 Professional (TIA Portal) V16 UPD2
Safety Advanced V16
Step 7 (classic) V5.6 SP2
S7 Distributed Safety V5.4 SP5
CPU S7-1500 CPU1516F-3PN/DP Fwv1.8 6ES7 516-3FN00-0ABO
CPU S7-1500 CPU1511F-1PN Fw v2.6 6ES7 511-1FK01-0ABO
CPU S7-1500 CPU315F-2PN/DP Fw v3.2 6ES7 315-2FJ14-0AB0
PN/PN Coupler Fw v4.2 6ES7 158-3AD10-0XA0

Felsaker kommunikation med PN/PN-coupler
V 1.0, 05/2021 3



© Siemens AB copyright year All rights reserved

2 Beskrivning

2 Beskrivning

21 Konfigurering av hardvara
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|9 Properties [ info [ Diagnostics | » [ PPN Coupler V.0 —
; e [ PPN Couplerva 2 z
ame £
Device configuration ~ [l z
& Oniine & diagn I I P Coupler x2 1
= No ‘proy ilable. » [ PPN Coupler |
“prop houn st the moment. There is ether no object selected orthe selected object
2 layoble properties
) PLC data type: » [ PROFIBUS DF -
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| forsta exemplet konfigueras PN/PN med GSD fil och sidorna X1 och X2 i separata
projekt. Ladda hem gsd-fil fran Industry Online Support och installera den.

Borja med att dra in PLC och PN/PN-coupler X1 fran hardvarukatalogen samt knyt
ihop dessa och assigna device name till PN/PN-couplern, detta gérs genom att
hogerklicka pa PN/PN-couplern och valja Assign device name.

v fi ti
¥ ovvice contauraton showeotsog  cotsivec I

74, Siemens - D:\ProjektiV16\PnCouplerGsdX1X2\PnCouplerGsdX1X2
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4 Main_Safety_RTG1 [FB1] PNIPN Coupler X1 u » [ HMS Inc
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» ] PaPnsStCommunication T
» g system blocks ~ (@ et
» [ Technology objects & »imm
»mer
[ Details view — | g = i
Module <) m 3] [100% =l ——s—— & -
il »ime
|'d Properties  [*i}info |2l Diagnostics | T
Name General | 10 tags [ Systemconstants [ Texts | ~@e
[} Device configuration | » General G : ~ ]
%/ Online & diagnostics » PROFINETinterface [X1] enera E o
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- Program blocks WModule parsmeters | Name: | PNPNXCoupler.X1 > & General

Tanken ar att felsaker kommunikation ska upprattas till tvad PLC:er fran PN/PN-
couplerns X1-sida;

- en send/recive med en CPU 1511F i ett separat projekt i Tia Portal

- en recive fran en CPU 315F i Step 7 V5.6 SP2.

Konfigureringen sker i device view for PN/PN-couplern, har finns fardiga moduler
att dra in fran hardvarukatalogen.

Har dras in fran katalogen en recive och en send (PROFIsafe12/6, PROFIsafe6/12)
som dops till mer passande namn for uppsattningen mot CPU1511F samt en
recive ext. Comp. V3.x for att vara kompatibel med Step 7 Classic projektet.

Den senare dops inte om for att visa pa skillnaden nar de sedan adresseras.
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PnCouplerGsdX1X2 » Ungrouped devices » PNPNXCoupler.X1 [PNIPN Coupler X1] —amX
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slot |laddress |Qaddress Type Article number Firmwere | Comment | Access
o PNIPN Coupler X1 6ES71583AD100XA0 V04,0200 Prx1
ox1 PNPN-Coupler Pox1
1 0.11 0.5  PROFisafe INIOUT12Byte /6 Byte Pnx1
12.17  6.17  PROFisafe INOUTG Byte |12 Byte Pnxt
18.29 18.23  *PROFisafe INOUT12 Byte /6 Byte Pnx1

>

» PNHOO1
Safex2Toxt
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Ovan ser vi modulerna pa respektive Slot 1, 2, 3 som sedan ska vara motsvarande
fast tvartom pa X2 sidan, alltsa IN arean blir UT area och vice versa.

Nedan visas det andra TIA Portal projektet dar samma knytning mellan PLC och
X2 gjorts, EN VIKTIG SAK AR att bocka ur att PLC(PnX2) ska ha ensam Acces till
X2 och PN-IO(de tva 6versta raderna) samt modulen som ar till CPU315F i Step7
Classic projektet, Slot 3.
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|9 Properties | Info [ Diagnostics | > Information |
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2 Beskrivning

| Step7 Classic projektet gérs samma sak, PLC kopplas ihop med X2 sidan och
modulerna Iaggs in fran hardvarukatalogen, HAR BOCKAS ACCES ut for
modulerna som tillndr Tia projektet.
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Press F1 to get Help.

Device name kan lampligast kopieras fran TIA Portal projektet och behdver da inte
tilldelas igen da den redan fétt sitt namn.
it ‘ SE—— STeT=]
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D" & & Be dda DO WK
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Press Fi to get Help.
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2 Beskrivning

2.2

Tillbaka till det forsta projektet med X1-sidan av PN/PN-couplern.

| Main_Safety RTG1 laggs de felsdkra kommunikationsblocken in, RCVDP forst
och SENDDRP sist (blocken finns i instruktionskatalogen under

Communication>PROFIBUS/PROFINET).

Programmering av den felsakra kommunikationen

S L EARC S @ EGEET Gl G U &

[

~ [ PROFIBUS | PROINET

T s

BRI

- oy
» [ Failsate i titile

| Properties [ Info | % Diags

Las i hjalpen hur dessa block fungerar, lite kort &r DP_DP_ID en variabel for

identifiering av blocket, TIMEOUT ar tiden innan blocket passiviseras vid
kommunikationsbortfall, LADDR for 1500 PLCer HW_ID for modulen som

konfiguerades i PN/PN-couplern och har ar det idé att ge ett forstaligt symboliskt

namn.

Lika féor RCVDP blocket fér de signaler som skickas fran 315 PLCn.

s @ 4 e o 4
'~ Blocktitle: 0b1 Satesyprogram

D Network1: Safetysignals fom Pri fom 1511 in separate projekt

v Network2: Sakeysignals fom Frcz Fom 315 in Classic prejekt

— suseo1z
— susso_13

= —suBso1s

LaooR

E2 |acss . cAEcB8 @ U EHRCCcaET =% Gd &

PnCouplerGsdX1X2 » PnX1 [CPU 1516F-3 PIDP] » Program blocks » PnPnSafeCommunication » SafeProgram » Main_ Safety_RTG1 [FB1]

Motsvarande i TIA Portal projektet for X2-sidan pa PN/PN-couplern, forst i

Main_Safety RCVDP:
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| Step 7 Classic projektet, dar vi har ett F_SENDDP block, ar skillnaden att istallet
for HW _ID ar det startadressen for modulen i PN/PN-couplern som ska in pa
LADDR benet, 18 i det har fallet.
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2.3 Online

Fran CPU315F till X2 pa PN couplern skickas tva Bool fran SD_BO_00 och
SD_BO _01...
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© e gt imen PLC D ons indow_ el
0wsu& da o]l O OB S M = o Ticow
I I —
o G selege
& @ Compartor
[=p—
& @ s s
- @ Word g
@ roboce
& @ FCiods 50 50_00
Ml Mutiple instances
o 0 Lo
505001
om0z
o mo.0s
_Jsom0.06
s m0.05
5o m0.06
o mo0r
s m0.08
s m0.08
o w10
somon
w2
.m0
oo mo1s
snm0 s emaon |-
. sxo0
sz
i
e e 10
prery
o . ousc
1
. 5o ol
B Progam erens [RECal stuciue. tworks v

Bress 1 to gt e Dl Bbs<s &

... il CPU1516F i TIA Portal projektet dar de tas emot pa RCVDP blockets
RD_BO_00, RD_BO_01.
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2 Beskrivning

Fran CPU1516F och PN/PN-couplerns X1-sida skickas en Bool fran SENDDP

blockets SD_BO_BO0O till CPU1511F...
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Fran CPU1511F skickas en true signal frdn SD_BO_00 till CPU1516F...
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2 Beskrivning

... som tas emot pa RCVDP blockets RD_BO_00.
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[ Call hierarchy.

24 Alternativ konfiguration

Det gar att géra samma sak med Siemens GSD fil fér PN/PN-couplern, da ar bada
sidorna med i konfigureringen.

Da ser det ut enl. nedan med bada 1500 PLC:erna i samma projekt, Siemens filen
dras in fran Networks components->Gateways->PN/PN Coupler.

[ Topology view | Networkview [ ¥ Davice view || Options e
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| konfigurering av PN/PN-couplern, under Transfer mapping bocka ur Acces fran
PLC fér CPU315F.
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2 Beskrivning
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3 Referensmaterial

3 Referensmaterial

3.1 Relevanta manualer, FAQs m.m.

Hjalpen i TIA Portal

PROFINET GSD files : Gateway
https://support.industry.siemens.com/cs/se/en/view/23742537

SIMATIC STEP 7 Basic/Professional V16 and SIMATIC WinCC V16
https://support.industry.siemens.com/cs/es/en/view/109773506

Simatic Bus links PN/PN coupler
https://support.industry.siemens.com/cs/es/en/view/44319532

SIMATIC Industrial Software SIMATIC Safety - Configuring and
Programming
https://support.industry.siemens.com/cs/es/en/view/54110126

3.2 Andra lankar

Siemens Sverige Industriella tjanster
https://new.siemens.com/se/sv/produkter/tianster/industriella-tianster.htm

Siemens Industry Online Support
https://support.industry.siemens.com/cs/se/en/

Siemens utbildning Sverige
https://www.sitrain-learning.siemens.com/SE/

TIA Portal Tuturial center
http://www.siemens.com/tia-portal-tutorial-center

Where do you procure the current trial software for STEP 7, WinCC and
Startdrive for TIA Portal V167
https://support.industry.siemens.com/cs/ww/en/view/109772992

Programming Guidelines and Programming Styleguide for SIMATIC S7-
1200 and S7-1500
https://support.industry.siemens.com/cs/ww/en/view/81318674

TIA Selection Tool
http://www.siemens.com/tia-selection-tool
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