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NIS compliance 4.0

Digitalisering maakt cybersecurity cruciaal.
Zeker als u essenti€le diensten levert, bij-
voorbeeld in de energie-, transport- en
drinkwatersector. Word meteen volledig
NIS-compliant of volg eenvoudigweg de
best practice voor cyberbeveiliging, met
ons unieke aanbod NIS compliance 4.0.

Complete ondersteuning in de praktijk

Om NIS-compliant te worden, moet u heel wat maatregelen

uitwerken en implementeren. Opdat u daar zo efficiént mo-

gelijk werk van kunt maken, bieden we u unieke pragmatische

ondersteuning, samen met twee partners. Reken:

* Voor de nodige organisatorische support op IC4 van
Hogeschool West-Vlaanderen.

* Voor de nodige technologie en technische kennis op Siemens.

* Voor het nodige juridische advies op accountancy- en
auditbureau Vandelanotte

Uw voordelen

« Stel een afdoend proces op voor rapportering aan het CERT.

« Stel uw NIS-policy op en implementeer het.

¢ Informeer correct de autoriteiten voor databescherming.

* Organiseer de nodige terugkerende audits.

e Om uiterst efficiént NIS-compliant te worden, dankzij unieke
ondersteuning.

Kurt Callewaert,
Head of Research Applied Computer Science bij HOWEST

Zolang de gebruiker van uw systemen
zich onvoldoende bewust is van de
risico’s, blijft uw bedrijf een makkelijke
prooi voor hackers. U dient dus de
verantwoordelijkheden duidelijk te
definiéren en uw medewerkers moeten
cybersecurity hoog in het vaandel
dragen. Bovendien moet u zich altijd
op het ‘worstcasescenario’ voorbe-
reiden. Een incident-responseplan

is daarbij onmisbaar.”




Organiseer terugkerende audits.

Informeer correct de autoriteiten
voor databescherming.

Augustijn Degrieck, Industry 4.0-specialist bij Siemens

Bij het opstellen van de Industry 4.0-road-
map zou cybersecurity altijd op de eerste
plaats moeten komen. Innovatieve
projecten rond topics zoals data analytics,
Al, digital twins en lloT zijn immers des te
succesvoller als ze van een goede basis
vertrekken. Zie cybersecurity daarbij als
die fundering van uw wolkenkrabber.

A

Nikolas Vandelanotte, CEO bij Vandelanotte

De NiIS-wetgeving niet naleven? Dan loopt
u als bedrijf risico op zware boetes.

Een gevangenisstraf, een geldboete tot
50.000 euro (te vermenigvuldigen met 8)
of een administratieve sanctie tot 200.000
euro: het zijn zaken die u liever vermijdt.
ledereen binnen uw organisatie weet dus
maar best wat van hem of haar verwacht
wordt! Of het nu gaat om een eenmalige
opdracht of om een continue begeleiding,
ons gespecialiseerd team van experten
staat klaar om u te ondersteunen bij al

uw juridische vragen.

Reageer afdoend en rapporteer
compliant aan het CERT.

Definieer en implementeer
uw NIS-policy.

Tevreden klant aan het woord
Gerd De Mey, ICT Manager bij FARYS

NIS compliance 4.0 was voor ons de
ideale aanpak. Het toonde ons exact wat
we moesten doen in het kader van de
NIS-wetgeving en hielp ons een roadmap
op te stellen. Door onze interne kennis te
combineren met deze van de partners
konden we efficiént de cybersecurity-
maturiteit binnen ons bedrijf verhogen.

Meer weten?
siemens.be/nis-compliance
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De in deze brochure vervatte informatie bevat uitsluitend algemene be-
schrijvingen of prestatiekenmerken die mogelijk niet in elk specifiek ge-
bruiksgeval van toepassing zijn zoals beschreven of die kunnen worden
gewijzigd wegens de voortdurende ontwikkeling van onze producten. Er
bestaat slechts een verplichting deze respectieve kenmerken te verzekeren
indien hiervan expliciet melding wordt gemaakt in de contractuele voor-
waarden. Alle productbenamingen kunnen handelsmerken of product-
namen zijn van Siemens AG en n.v. of toeleveringsbedrijven. Het gebruik
hiervan door derden voor hun eigen doeleinden kan een inbreuk vormen
op de rechten van de respectieve eigenaars.
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