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: Mit neuen Funktionen tberneh-
7_0 men Steuerungen wie die Simatic
S7-1500 eine Briickenfunktion
zwischen Fertigungsebene und IT.

Automatisierung und IT wachsen zusammen

als Edge Device

Mit der zunehme den“'ﬂbigitalisierung von Prozessen steigen die Anforderungen an die Datenbereitstellung und

-verarbeitung auf Automatisierungsebene: Die Automatisierung muss nicht nur immer enger mit MES-, ERP- und

Cloud-Systemen zusammenarbeiten, sondern auch Aufgaben im Bereich der Datenaufbereitung und -analyse

“libernehmen. Die klaren Grenzen zwischen Automatisierung und IT verschwimmen zusehends, sodass die SPS

"~ “auch in der Lage sein muss, eine sichere und transparente Administration von Geraten aus IT-Sicht und die ein-
fache Integration von Produktionsdaten in einem IT-Umfeld zu unterstiitzen.

\

ie Vernetzung von Automation
und IT ist nur auf den ersten
Blick eine Abkehr von den bis-
her Ublichen Architekturen in
der Automatisierungstechnik. Schon
lange beinhalten Steuerungskomponen-
ten Funktionen, die auf Mechanismen und
Protokollen beruhen, die auch IT-Systeme
nutzen. Ein Beispiel ist die Kommunika-
tion Uber Profinet, die TCP/IP und IT-Stan-
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dards nutzt. Komponenten, die Uber Pro-
finet kommunizieren, besitzen eine IP-Ad-
resse, Uber die sie im Netzwerk identifi-
ziert werden. Dartiber hinaus konnen viele
Komponenten Informationen zum Gerate-
oder Anlagenstatus Uber einen integrier-
ten Webserver zur Verfligung stellen —
z.B. kdnnen Anwender bereits seit einigen
Jahren Uber den integrierten Webserver
der Steuerungen Simatic S7-1500 und der

ET 200SP oder ET 200pro per Netzwerk
und Browser auf Diagnosedaten und Pro-
zessdaten der SPS zugreifen. Neu ist je-
doch, dass im Zuge der Digitalisierung der
Grad der Vernetzung der Systeme als
auch die Verbreitung von IT-Funktionen in-
nerhalb der Automatisierungsebene stark
zugenommen hat. Industrielle Systeme
kommunizieren zudem nicht mehr nur un-
tereinander, sondern zunehmend auch
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mit Uberlagerten Systemen sowie mit
Cloud-basierten Anwendungen. Entspre-
chend steigt der Bedarf nach Standardi-
sierung und einer effizienten, sicheren Ad-
ministration und Instandhaltung netz-
werkfahiger Komponenten auch auf der
Automatisierungsebene.

Transparente Sicht
auf das Netzwerk

Eine dieser Anforderungen ist der
Wunsch, einen einfachen Zugriff auf alle
Teilnehmer eines Netzwerks anhand der
IP-Adressen zu erhalten, wie es Anwen-
der aus anderen Bereichen kennen. Diese
Maoglichkeit war bis vor kurzem im Be-
reich der Automatisierung stark einge-
schrankt. Denn Netzwerke sind hier typi-
scherweise in mehrere Subnetze unter-
teilt, ein direkter Zugriff Uber die IP-Ad-
resse jedoch nur innerhalb eines Netz-
werkes maoglich ist. So ist zwar z.B. die
SPS einer Maschine vom Produktions-
netzwerk erreichbar, nicht jedoch unterla-
gerte Automatisierungskomponenten,
obwohl sie ebenfalls Gber Profinet ange-
bunden sind. Dann muss eine eigene Ver-
bindung vom Router aus eingerichtet
werden, sodass es bisher relativ kompli-
ziert war, alle netzwerkfahigen Automati-
sierungskomponenten in ein gemeinsa-
mes Geratemanagement zu integrieren.
Auch eine zentrale Diagnose oder zentral
gesteuerte Updates fiir die Automatisie-
rungskomponenten waren entsprechend
aufwandig. Auch die Konfiguration und
Parametrierung der Gerate war bisher auf
ein (Sub-)Netzwerk beschrankt.

IP-Telegramme durchleiten

Damit diese Funktionen, die Anwender
aus der IT-Welt kennen, auch auf Steue-
rungsebene unterstiitzt werden, missen
Komponenten wie Steuerungen ein
Durchleiten von IP-Telegrammen unter-
stltzen, das sogenannte IP-Forwarding.
Das ist mit den aktuellen Simatic S7-1500
Controllern jetzt moglich. Ab der Firm-
ware-Version 2.8 konnen die Steuerungen
IP-Telegramme von der integrierten Profi-
net-Schnittstelle zu einer anderen inte-
grierten Profinet-Schnittstelle weiterleiten.
Damit Iasst sich ohne zusatzlichen Hard-
wareaufwand eine Verbindung zu unterla-
gerten Geraten aufbauen, z.B. fir die Di-
agnose und Inbetriebnahme. Aulerdem

kann diese Funktion bei SPSen der Sima-
tic S7-1500-Reihe zusatzlich noch mit der
IP-Erreichbarkeit Gber ein Kommmunikati-
onsmodul wie dem Modell Simatic CP
1543-1 kombiniert werden. So ist der OPC
UA Server der SPS auch Uber das Kom-
munikationsmodul erreichbar
bzw. die CPU kann als OPC
UA Client Daten Uber das
Kommunikationsmodul
versenden. Dadurch kon-
nen etwa Produktionsda-
ten Uber OPC-UA-Stan-
dardkommunikation aus-
gelesen und weitergege-
ben werden, um Maschi-
nen in eine vorhandene Au-
tomatisierungs- und Kom-
munikationsinfrastruktur
zu integrieren, inklusive
einer Anbindung an Scada-
und MES-Systeme oder
Cloud-Losungen.

Erweiterte Moglichkeiten
bei Web-basierter Diagnose

Auch eine weitere verbreitete Moglichkeit
des Datenzugriffs auf die Steuerung
kommt aus der IT-Welt: Moderne Auto-
matisierungskomponenten besitzen oft-
mals bereits einen integrierten Webser-
ver, Uber den eine Vielzahl von Daten fir
die Systemdiagnose und Instandhaltung
bereitgestellt werden: Diagnose-Puffer,
Alarmlisten, Ist/Soll-Topologien, Bau-
gruppenzustande oder Netzwerkinforma-
tionen, insbesondere auch die der unter-
schiedlichen Bussysteme. Der Webser-
ver der Simatic S7-1500 unterstitzt
zudem vielfaltige Wartungsfunktionen,
wie das Erstellen und Wiederherstellen
von Backups, das Nachladen von Firm-
ware-Versionen und die Durchflihrung
von Verdrahtungstests. Die entsprechen-
den Funktionen und Informationen las-
sen sich einfach ber einen Webbrowser
darstellen. In den letzten Jahren haben
sich auch hier die Anforderungen teil-
weise erheblich gewandelt: So ist nicht
nur die Datenmenge gestiegen, die Uber
den Webserver bereitgestellt wird, auch
die Art und Nutzung der Daten inklusive
Visualisierung ist vielfaltiger geworden.
Daten sollen unter anderem auf mobilen
Geraten angezeigt oder Inhalte einer
Seite dynamisch nachgeladen werden,
wenn es z.B. um aktuelle Betriebs- oder
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Statusdaten von mehreren Geraten oder
Maschinen auf einer Seite geht. Eine
Maoglichkeit, um solche Daten zwischen
dem Webclient und der Automatisie-
rungsebene zu Ubertragen, ist die Java-
Script Object Notation (JSON). Die Daten

werden dabei in einer einfach

Die neuen Features der Firmware Version
2.8 gibt es fir alle Varianten der Simatic S7-
1500, auch fir die neue IP65/67-Ausfiihrung
der CPU 1513, die ohne Schaltschrank direkt
an der Maschine installiert werden kann.

lesbaren Textform zwischen den Anwen-
dungen ausgetauscht, sodass Entwickler
ohne spezielle Automatisierungskennt-
nisse eigene Webseiteninhalte und Aus-
wertungen realisieren konnen. Da die Da-
tenlibertragung tber die JSON-Schnitt-
stelle nur noch die sichere Kommunika-
tion via HTTPs unterstutzt, gewinnen An-
wender damit auch ein Stlick Sicherheit
beim Datentransfer. Zudem ist die JSON-
Schnittstelle neben den Gblichen Brow-
sern auch mit weiteren Frameworks wie
Microsoft .Net, Java, GNU Wget oder
cURL kompatibel. Anwender konnen
Uber diesen Weg also Automatisierungs-
daten in vielen weiteren Anwendungen
nutzen, die auf Web-Technologien basie-
ren. Das gilt unter anderem fir die Da-
tenanalyse und -visualisierung in MES-
oder Scada-Systemen, aber auch fiir An-
wendungen im Kontext des Industrial In-
ternet of Things (IloT).

lloT in der Steuerung
Die nachste Entwicklungsstufe zeichnet
sich bereits deutlich ab: Als Kernkompo-

nente der Automatisierung werden
Steuerungen zusatzlich auch die Auf-
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gabe eines Datenaggregators und -liefe-
ranten Ubernehmen. Dabei ergeben sich
unmittelbar Berihrungspunkte zum In-
dustrial-Edge-Computing, das die Infor-
mationsverarbeitung aus der Cloud
naher an die Datenquelle verlagert und
so Latenz und Kosten bei der DatenUber-
tragung verringert, den Schutz sensibler
Daten verbessert und eine effiziente Ad-
ministration der vernetzten Systeme ver-
einfacht. Ublicherweise laufen Edge-Ap-
plikationen auf separaten PC-basierten
Systemen. Idealerweise sollte diese In-
telligenz aber unmittelbar in die Automa-
tisierungsebene verlagert werden, um
die Daten direkt am Ort ihrer Entstehung
zu verarbeiten. Siemens will Industrial
Edge unter anderem mit einem Techno-
logiemodul fir die Simatic S7-1500 bie-
ten, das aktuell in Vorbereitung ist. Damit
konnen Anwender industrielle Edge-An-
wendungen unkompliziert auf der Steue-
rungsebene implementieren oder auch
eigene Applikationen in Hochsprachen
wie C/C++ umsetzen. Auf diese Weise
lassen sich nicht nur zahlreiche Applika-
tionen im Bereich der Datenanalyse und
Prozessoptimierung realisieren, son-
dern auch sehr spezifische Aufgaben in
Automatisierungsprojekten [osen. So
konnen unter anderem Informationen
aus unterschiedlichen Bussystemen

Router + VLAN

PLC —IP-Routentabelle
kziel Schnitt te_lle_

Device 2

IP: 192.168.2.2/24

Router:

Device 1
IP: 192.168.1.2/24
Router: 1.1

Uber IP-Forwarding kann die Steuerung empfangene
IP-Frames an direkt erreichbare IP-Subnetze weiterleiten.

einfach ausgelesen und modifiziert
bzw. anwenderspezifische Protokolle in
die Standardautomatisierung integriert
werden. Damit Ubernimmt die SPS eine
wichtige Briickenfunktion zwischen Au-
tomatisierung und IT: Als Edge Device
ermoglicht sie es, die Vorteile einer
Cloud mit den Starken einer lokalen Lo-
sung zu kombinieren und bringt das
[loT direkt in die Automatisierung. M

Direkt zur Ubersicht auf

www.i-need.de/f/9595
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Tiefengestaffelte Cyber-Sicherheit fiir vernetzte Systeme

Die zunehmende Vernetzung von Automatisierung und IT
sorgt fiir mehr Datentransparenz — hat aber auch eine Kehr-
seite: Es wéchst die Gefahr von Angriffen und unbefugten
Zugriffen. Um Systeme und Anlagen zu schiitzen, empfiehlt
Siemens ein sogenanntes Defense-in-Depth-Konzept, das
auf Anlagensicherheit, Netzwerksicherheit und Systeminte-
gritdt nach den Empfehlungen der ISA99 bzw. IEC62443 ba-
siert. Dabei gehéren zur Sicherheit der Gesamtanlage
neben technischen auch organisatorische MaBhahmen wie
Richtlinien und Prozesse sowie die Uberwachung der Auto-
matisierungsanlagen auf Anomalien, um Angriffe méglichst
friihzeitig entdecken zu kénnen. Die Netzwerksicherheit
umfasst alle MaBnahmen, um unbefugte Zugriffe auf Auto-
matisierungsnetze und das Mitlesen oder Verfalschen in-
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dustrieller Kommunikation zu unterbinden. Zur Systeminte-
gritadt zahlen schlieBlich alle Security-MaBnahmen, die dem
Schutz der Automatisierungssysteme und Endgeréte die-
nen. Ein Teil davon st eine passwortgeschiitzte SPS, die
Authentifizierung der Kommunikationspartner und eine ab-
gesicherte Kommunikation. Die aktuelle Firmware 2.8 der
Simatic S7-1500 unterstiitzt zuséatzlich den sicheren E-Mail-
Versand mit Anhang. Das Defense-in-Depth-Konzept stei-
gert einerseits den Aufwand fiir Angreifer, da mehrere ab-
gestimmte Sicherheitsebenen liberwunden werden miis-
sen. Und selbst wenn eine einzelne Schwachstelle ausge-
nutzt werden kann, bleibt der Angriff entweder folgenlos
oder wird in seinen Auswirkungen begrenzt, da dann andere
Security-MaBBnahmen greifen.
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