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Introduzione

La comunicazione basata sul protocollo OPC UA ha il vantaggio di essere uno standard aperto, ideale per
far fronte all'esigenza alla base dell'Industry 4.0 e di mettere in comunicazione piu dispositivi, piut macchine o
pit impianti tra di loro. Inoltre, la possibilita intrinseca nel protocollo di gestire una comunicazione sicura,

garantisce una protezione nel momento in cui i dati di una macchina viaggiano nel mondo di Internet.
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Tramite la porta integrata del controllore SIMATIC ¢ possibile utilizzare le funzionalita del protocollo OPC UA
con proprieta di protezione, firma e criptaggio tramite utilizzo di certificati.

Un vantaggio importante dell’utilizzo di questo protocollo integrato nei PLC SIMATIC e rappresentato dal
fatto che, la comunicazione tra due dispositivi non si basa su un semplice scambio di byte, ma i dati vengono
trasferiti come oggetti simbolici compresivi delle loro proprieta (tipo di dato, data&ora di lettura...). Questo
aspetto & importante per il PLC SIMATIC, che non deve disporre necessariamente i dati su DB assolute, ma
bensi pud utilizzare anche le DB “ottimizzate” per lo scambio dati.

La guida seguente ha lo scopo di supportare I'utente nella configurazione di una comunicazione tramite il
protocollo OPC UA, sia client che server, del PLC SIMATIC S7-1500; inoltre verra spiegato nel dettaglio la
gestione dei certificati con firma e crittografia.

Per una comprensione migliore si descriveranno, nei vari casi applicativi, anche le impostazioni necessarie
da apportare sul client OPC UA. Come OPC UA Client (quando non sara usato il PLC SIMATIC), a scopo di
esempio, sara utilizzato il software UA Expert scaricabile dal sito www.unified-automation.com.
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Nel primo capitolo di questo manuale si prendera in esame la funzionalita di OPC UA Server per il PLC
SIMATIC S7-1500. Tale funzionalita € disponibile solo tramite le porte integrate del PLC ed € supportata
dalla versione firmware 2V2.0 di S7-1500 e dalla versione TIA PORTAL =V14SP1. Si descriveranno
brevemente i passaggi preliminari per creare il collegamento tra OPC UA Server (S7-1500) ed OPC UA
Client (UA Expert).

Nel software PLC & necessario definire quali sono i dati che dovranno essere condivisi con i client OPC.
Innanzitutto, & possibile definire, nelle proprieta di ogni DB, se questa debba essere resa disponibile ad un

Client OPC UA oppure no come si vede nellimmagine sottostante.

"Blocco_dati_1 [DB1]

Generale Testi

Generale
Informazioni
Data e ora
Compilazione [[] salva soltanto nella memoria di caricamento
Protezione
| attrbut | -
We@asieamsenza reinizializzazione |

Attributi

0 [ 1t blocco dati nel dispositivo e protetto in scrittura.
@ Accesso ottimizzato al blocce
[ [w] DB accessibile da OPC UA I

<] I 2]

| ok || Annula |

S

Una volta definita la DB accessibile ad OPC UA, & possibile decidere se, all'interno di quella DB, le singole
variabili debbano essere rese accessibili 0 meno. Questo & possibile farlo anche nelle tabelle delle variabili
globali, agendo sulle colonne 'Accessibile da HMI/OPC UA' e 'Scrivibile da HMI/OPC UA'.

Progetto10 *» PLC 1 [CPU 1511-1 PN] * Blocchi di programma » DBOttimizzata [DB1]

=F 2 B, @ = °T Mantienivaloriattuali [ga i Istantanea ™ ™, Copia istantanee come valori diavvio & &
DBOttimizzata
Nome Tipo didati  Valorediavvio A ritenzione Accessibile da HMIOPC UA  Scrivibile da HMIIOPC UA Vi
1 @ ~ Static
22a-n Posizione  Real ! 2] =]
3 an Velocita Real =) 3l ™
aas Enable Bool false 0 v =]
5 A= Parametro | int | |
6 L] <Inseriscis I_Ej i

Togliendo il flag dalla colonna 'Scrivibile da HMI/OPC UA', |a variabile non potra essere forzata da dispositivi
esterni (es. variabile 'Enable'). Eliminando anche il flag dalla colonna 'Accessibile da HMI/OPC UA', la variabile

non sara disponibile nemmeno in visualizzazione (es. variabile 'Parametro’).

Progetto10 » PLC 1[CPU 1511-1 PN] » Variabili PLC » Tabella delle variabili standard [47]

|+ﬁ| Variabili | @ Costanti di uten

Y

Tabella delle variabili standard

Home Tipo di dati Indirizzo Ritenzione | Accessibile da HMIOPC UA | Scrivibile da HMIOFC UA
1 4@ Sensore2 Bool %ED.0 =] =]

2 |4  variabileGlobale | int %MD vl vl

3 <Ag ™
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1.2. Abilitazione proprieta OPC UA Server su S7-1500

Per abilitare la funzionalita di OPC UA Server sul PLC S7-1500, € sufficiente seguire i seguenti passi:

Tra le proprieta del PLC, scegliere la voce OPC UA > Server > Generale ed abilitare Attiva/disattiva server,

Progetto10 » PLC 2 [CPU 15105P-1 PN]

‘E Vista topologica ||5Eh Vista di rete ‘m\' Vista dispositivi L
& [PLC_2[CPUT5705P-1PN] A o8 =l

<[ m Adatta slla finestra ] —%— W
€ i [ proprieta  |* informazioni y"ﬂ Diagnostica |
J Generale || Variabile 10 | Costanti di sistema H Testi ‘
» Interfaccia PROFINET [X1] |~
A > Generale
wviamento
Ciclo
Carico di comunicazione
Merker di sistema e di clock
SIMATIC Menmiy Cad Accessibilita del server
}» Diagnostica disistema
Messaggi PLC Indirizzi del server:
» Serverweb
Configurazione DNS e
Lingue disponibili per la ... opc.icp:/1192.168.0.1:4840
Ora il
» Protezione & Security = [=] m
~ OPCUA i
Generale il

sempre tra le proprieta della CPU, portarsi su Licenze di runtime - OPC UA e dichiarare, scegliendola dal

menu a tendina, il tipo di licenza richiesta e precedentemente acquistata.

i |<l Proprieta |’ Informazioni y”ﬁ Diagnostica
J Generale ” Variabile 10 || Costanti di sistema ” Testi |

» Generale
» Interfaccia PROFINET [X1] SECLE
Avviamento Licenze di runtime
Ciclo
Carico di comunicazione __ Tipodilicenza fichiesta: | SIMATIC OPC UA S7-1500 small

Merker di sisterna e di clock
SIMATIC Memory Card
Diagnostica di sistema
Messaggi PLC

Server web

Configurazione DNS

Lingue disponibili per la selezi...
Ora

Protezione & Security

OPC UA

Centrolle di configurazione
Risorse di collegamento
Panoramica indirizzi

~ Licenze di runtime

GG TSl SIMATIC OPC UA S7-1500 small

Energy Suite

E possibile rendere disponibili i dati del PLC a qualsiasi client OPC UA provi a collegarsi, senza nome utente
e password e senza criptaggio dei pacchetti (tale funzionalita verra presa in esame nel dettaglio piu avanti in

questa guida), quindi completamente privo di protezione.
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Verificare che, nella finestra delle proprieta del PLC, sotto la voce OPC UA > Server - Security > Secure

Channel, sia selezionata la Direttiva Security Policy 'None'.

|e Proprieta | i Informazioni iJ||i| Diagnostica |
J Generale || Variabile 10 || Costanti di sistema || Testi |

» Generale -~ E
b Interfaccia PROFINET [x1] | ||| > > Secure Channel (=)
Avviamento Certificato server
Cicle
Carico di comunicazione | Le impostazioni di sicurezza globali per l2 Gestione certificato non sono attive.
Merker di sisterna e di clock *  Edisponibile solo una funzionalita limitata.
SIMATIC Mernory Card Il certificato del server viene utilizzato per verificare 'identita del server a cui si vuole accedere
» Diagnostica disistema e per consentire |a sicurezza del punto finale.
Messaggi PLC
» Serverweb Certificato del ser | PLc-2i0PCUA-1-1

Configurazione DNS
Lingue disponibili per |a ...
Ora

Security Policies

Ayvertenza: |5 eattivata la Security Policy 'None’, qualsiasi client OPC UA pud
collegarsi tramite questimpostazione a prescindere da tutte le
impostazioni di sicurezza successive.

"OPC UA
Generale
* Server
Generale Direttive Security Policies sul server:
Impostazioni
* Security

Secure Channel

_Autenticazione ut..

swsals - Firma
Basic128Rsal5 - Firma e crittografia
Basic256 - Firma
Basic256 - Firma e crittografia
Basic2565ha256 - Fima

T

Controllo di configurazione
Risorse di collegamento
Panoramica indirizzi —
+ Licenze di runtime Basic2565ha256 - Firma e crittografia
OPC UA [

(e o T “‘Ei J
<] i E [~]

EEELLY |

[v]

Verificare su OPC UA > Server > Generale l'indirizzo del server che sara necessario poi utilizzare sul client
per stabilire il collegamento. Nel caso fosse necessario, € possibile cambiare il numero della porta utilizzata
nelle proprieta sottostanti.

el proprieta %] Informazioni | % Diagnostica |
J Generale || Variabile 10 || Costanti di sistema || Testi |
» Generale P P
b Interfaccia PROFINET 1] | || “Erver =
Ayviamento
: > Generale
Ciclo
Carico di comunicazione
Merker di sistema e di clock [W Attiva server OPC UA
SIMATIC Memory Card
b Diagnostica disistema Accessibilita del server
Messaggi PLC
» Serverweb Indirizzi del server:
Configurazione DNS r—
Lingue disponibili per |2 ... ! Indirizzo
Ora J opc.tcp:11192.168.0.1:4840
» Protezione & Security = B ]
OPC UA i i< i ]
Generale v
- B '
Generale > Impostazioni
| Impostazioni |
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1.3. Configurazione Client OPC UA Expert

Aprire il software UA Expert - cliccare sul tasto Add Server e aggiungere l'indirizzo del server OPC come

mostrato in figura.

. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject o & ‘_EE__X ‘
3 5 ~
DW\FI!_F: X B E e :
Project ' Add Server | 2] % | 5 5
4 [ Project
o Dm];: Configuration Name 1ATIC.57-1500.0PC-UAServer:PLC_1 - None - None (uatcp-uasc-uabinary) L)
rvers
4 £ Documents Discovery | Advanced
§ DEEACEs ey Endpoint Filter: [No Filter -]
2, Local
4 8 Local Network
» 48 Microsoft Terminal Services
» 48 Microsoft Windows Network
I» €2 Web Client Network
Address Space
@ < Double click to Add Server.. >
s Bl Enter unt - o e S s - =
x
Enter the Url of a computer with discovery service running: B [+
ope.tep://192.168.0.1:4840] isplayName
< 111 3
i Authentication Settings
N (@ Anonymous
7 Username =
% B Password Store
Timestamp Source Certificate Message ‘1
31/07/2017 10:54:47.225 DiscoveryWidgel Private Key o Discarding Server UA Local Discovery... ‘5
31/07/2017 10:54:47.225 DiscoveryWidget Discarding Server UA Local Discovery...
31/07/2017 10:54:47.225 DiscoveryWidgef Discarding Server UA Local Discovery...
31/07/2017 10:54:34.152 DiscoveryWidget | | Connect Automatically Discarding Server UA Local Discovery...
31/07/2017 10:54:34.152 DiscoveryWidget Discarding Server UA Local Discovery...
31/07/2017 10:54:34.152 DiscoveryWidget Discarding Server UA Local Discovery... ~

Il client visualizzera tutte le Direttive di Security Policy disponibili sul server, tra cui anche 'None' che

abbiamo configurato in questo esempio. Selezionarlo e cliccare su OK.
B Addserver . —-m

Configuration Name 1ATIC.57-1500.0PC-UAServer:PLC_1 - None - None (uatcp-uasc-uabinary)

Discovery Advanced

Endpoint Filter: [No Filter -

%, Local
4 §9 Local Network
> & Microsoft Terminal Services
> & Microsoft Windows Network
I € Web Client Network
4 §® Custom Discovery
[® < Double dick to Add Server.. >
4 2 opcitepy//192.168.0.1:4840
4 _ _

tcp)
@ None - None (uatcp-uasc-uabinary)

= ) |
() Basic128Rsal5 - Sign & Encrypt (Uatcp-uasc-uabinary)
() Basic256 - Sign (uatcp-uasc-uabinary)
(5 Basic256 - Sign & Encrypt (uatcp-uasc-uabinary)
4 () Recently Used
& SIMATIC.S7-1500.0PC-UAServer:PLC_1 - None - None (uatcp-uasc-u

4] 1 | »

Authentication Settings

@ Anonymous

Username

Password Store

Certificate

Private Key

["] Connect Automatically

Selezionare il server appena aggiunto e cliccare sul tasto Connect. Inizialmente il client classifica il certificato
del server come Untrusted e quindi ritorna un errore BadCertificateUntrusted. E necessario quindi dichiarare

il certificato come attendibile cliccando sul tasto Trust Server Cettificate.
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. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject*

-
View Serve ment  Se s Help
2 % 1 &
DeBPB F = R R )
Project & | M certificate Validation e |
4 [ Project -
4 Validating the certificate of server 'SIMATIC.57-1500.0PC-UAServer:PLC_2' returned an
£ Servers -
¥ SIMATIC.57-1500.0PC-UAServer:PLC_2 - e
4 1 Documents BadcertificateUntrusted ‘
[3 Data Access View Certificate Chain
Name Trust Status
g I
< | 1
Address Space all
Certificate Details
Subject -
Common Name PLC-2/OPCUA-1-1 T
Organization Siemens
OrganizationUnit =
Locality N
State
Country DE i
DomainComponent
Common Name PLC-2/0OPCUA-1-1
Organization Siemens
Il OrganizationUnit
Locality
Il State
T ] Country DE
i DomainComponent
® B
Timestamp Source I
31/07/2017 10:57:23.921 5 Nod
31;07;2017 RO S:::: NZdZ [T Accept the server certificate temporarily for this session Continue :
21/07/2017 105722021 ruer Mo, e ———— — —

A questo punto il client considerera Good il server e, cliccando sul tasto Continue, € possibile accedere ai

dati messi a disposizione.

. Certificate Validation

==

successfully.

The certificate of server 'SIMATIC.S7-1500.0PC-UAServer:PLC_2' was validated

o

Good

Certificate Chain

Trust Status

Certificate Details

Subject
Common Name
Organization
OrganizationUnit
Locality
State
Country
DomainComponent
Issuer
Common Name
Organization
OrganizationUnit

PLC-2/OPCUA-1-1
Siemens

DE

PLC-2/OPCUA-1-1

Siemens

DE

Locality

State

Country
| DomainComponent
L

Accept the server certifical

Trust Server Certificate

(=n)

e temporarily for this session

—— —

Se il collegamento funzionasse, in Address Space dovrebbe essere visibile I'interfaccia server del PLC

10
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Project
4 [ Project
4 [ Servers
2y SIMATIC.57-1500.0PC-UAServer:PLC_2 - N
4 [3 Documents
[3 Data Access View

< 1 | 3
Address Space g x
[ o Highight -

4 & PLC2 &

[> i Cuunteis

4 DataBlocksGlabal 7
4 & DBAssoluta

I €@ Pressione

> € SensorePresenza -
4 % DBOttimizzata

> @ Enable

> @ Posizione

> @@ Velocita

o UalEDIOLRSTISIETICE

N.B. per interfaccia server del PLC si intendono tutte le variabili ed altre informazioni che il PLC server rende
disponibili al client

11
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Vediamo ora, una volta stabilita la comunicazione, quali operazioni il client pud eseguire sul server OPC UA.

Una volta stabilito il collegamento tra client e server, il client puo fare una richiesta di Browsing attraverso cui

puo accedere ai seguenti dati messi a disposizione da parte dell'S7-1500 (a meno di protezioni impostate

(vedi capitolo 1)):

Una volta stabilita la connessione, il client pud accedere alle variabili del server in lettura con una richiesta di
Read.

Contatori: stato dei contatori globali del PLC

DB Assolute e Ottimizzate

DB di istanza delle FB

Device Manual (stringa): link al manuale della CPU sul support

Device Revision (stringa): versione HW e FW della CPU

Engineering Revision (stringa): versione di TIA Portal con cui ho caricato il progetto
Hardware Revision: versione HW della CPU

Input: stato degli ingressi

Manufacturer: costruttore del PLC

Memory: stato delle variabili su area Merker

Model: tipo di CPU utilizzata

OperatingMode: modalita operativa della CPU (RUN, STOP, AVVIAMENTO...)
OrderNumber: numero d'ordine del PLC

Serial Number: numero seriale della CPU

Software Revision: versione firmware della CPU

Per eseguire questa richiesta con 'OPC UA Expert € sufficiente seguire la seguente procedura:

selezionare nella finestra Address Space sulla sinistra la variabile che interessa andare a leggere. | dettagli
della variabile (compreso il tipo di dato e il valore attuale) compariranno nella finestra Attributes sulla destra.

Ogni volta che si vuole eseguire una richiesta di lettura € necessario cliccare sul tasto di Refresh presente in

alto nella finestra Attributes.

12
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) = i i ient - * =i =h
. Unified Auto—r_na_tl_on‘tlixp?n The OPC Umﬁed Arclfteztuie Client NewP‘mJed ‘s . “ ‘
File View Server Document Settings Help
) .l ~ -
De BB L W Yy 2 B | <
Project 8 X | Data Access View @ Attributes a8 x
4 [3 Project ~ 1 # Server MNodeId  Display Name Value Data: L @® ©
4 1 Servers = ttribute Value =
2y SIMATIC.S7-1500.0PC-UA| =
a A WriteMask 0
{3 Documents
F1_Data Arcecs View il ek 5
< | i | » 4 Value =
1 PR 5 x Suun:eT!mestamp 31/07/2017 13:29:47.940
= 3 SourcePicoseconds 0 =
[0 H'Q""ﬂ*f‘ o4 ServerTimestamp 31/07/2017 13:29:47.940
> DeviceSet i ServerPicaseconds 0 F
4 &PLIC2 — StatusCode Good (0x00000000)
I &% Counters Value 4148
4 % DataBlocksGlobal | I Datatipe e
- i T Namespacelndex 4] i
< | I} |
Dato? TR References 8 x
; ato. -
LT aRe -
> &% DBAssoluta o | @ | Forward
> & DBOttimizzata Reference Target DisplayName
> & IEC_Counter_ 0 DB HasTypeDef... BaseDataVariableType
I % DataBlocksInstance
# DeviceManual
: 22 - | [ T »
| @ DeviceRevision |
Log 8 X
B
Timestamp Source Server Message [
31/07/2017 13:30:00.894 Reference Plugin SIMATIC.S7-1500.0PC-UAServer:PLC_2 - Basic256 - Sign & Encrypt (uatcp-uas... Browse succeeded. |—‘
31/07/2017 13:30:00.894 TypeCache SIMATIC.S7-1500.0PC-UAServer:PLC_2 - Basic256 - Sign & Encrypt (uatcp-uas... Reading type info of Nodeld NSO|Nu...
31/07/2017 13:30:00.878 Attribute Plugin SIMATIC.S7-1500.0PC-UAServer:PLC_2 - Basic256 - Sign & Encrypt (uatcp-uas... Read attributes of node "NS3|String|"...
31/07/2017 13:30:00.348 TypeCache SIMATIC.S7-1500.0PC-UAServer:PLC_2 - Basic256 - Sign & Encrypt (uatcp-uas... Reading type info of Nodeld NSO|Nu...
31/07/2017 13:30:00.348 TypeCache SIMATIC.S7-1500.0PC-UAServer:PLC_2 - Basic256 - Sign & Encrypt (uatcp-uas... Reading type info of Nodeld NSO|Nu...
31/07/2017 13:30:00.332 Reference Plugin SIMATIC.S7-1500.0PC-UAServer:PLC_2 - Basic256 - Sign & Encrypt (uatcp-uas... Browse succeeded.
31/07/2017 13:30:00.332 Attribute Plugin SIMATIC.S7-1500.0PC-UAServer:PLC_2 - Basic256 - Sign & Encrypt (uatcp-uas... Read attributes of node "NS3|String|"...
31/07/2017 13:29:58.600 AddressSpaceModel SIMATIC.S7-1500.0PC-UAServer:PLC_2 - Basic256 - Sign & Encrypt (uatcp-uas... QascAddressSpaceModel:mimeData
31/07/2017 13:29:55.590 Server Node SIMATIC.S7-1500.0PC-UAServer:PLC_2 - Basic256 - Sign & Encrypt (uatcp-uas... Connection status of server 'SIMATIC.... L
:20: erverP -B 6 - Sian & Encrvot {ua onnecti of server ‘SIMATIC... ~

1.4.3.

Scrittura di una variabile (WRITE)

Una volta stabilita la connessione, il client pud accedere alle variabili del server in scrittura con una richiesta

di Write.

Per eseguire questa richiesta con I'OPC UA Expert € sufficiente seguire la seguente procedura:

elezionare nella finestra Address Space sulla sinistra la variabile che interessa andare a scrivere. | dettagli

della variabile (compreso il tipo di dato e il valore attuale) compariranno nella finestra Attributes sulla destra.

Ogni volta che si vuole eseguire una richiesta di scrittura € sufficiente fare doppio click sul campo Value ed

inserire il valore che si vuole scrivere.

(|

Address Space & x
4 |No Highlight -

> & DeviceSet
4 ®PIC2
> & Counters
4 & DataBlocksGlobal
5 %

b @ Dato?
I & DBAssoluta
» &% DBOttimizzata
> & IEC_Counter 0_DB
> & DataBlockslnstance
@ DeviceManual
DeviceRevision

SourceTimestamp
SourcePicoseconds
ServerTimestamp.

ServerPicoseconds 0

Namespacelndex 0

18 unified Automation UaExpert - The OPC Unified Architecture Client - NewProjectt | 3 w e =) )
File View Server Document Settings Help
Z 7 ~ -
DePP@E@ + -GN} | <
Project & x| Doto Access View © [atmbues EE
‘ 4 [ Project ~l = Server Nodeld DisplayName  Value pata) ©[F]5 @ ()
4 3 servers = Attribute Value =
) SIMATICS7-1500.0PC-UA Y .
4 riteMas
4 [ Documents
Bn Dt Arces View = ek g
7 4 Value i

31/07/2017 13:31:02.764

31/07/2017 13:31:02.764

4. (0400000000)

2l il

i

References

3| 7| & |4 |Forward ~

Reference  Target DisplayName

HasTypeDef... BaseDataVariableType

Immediatamente dopo la scrittura, il client lancera una richiesta di lettura per
visualizzato sul'OPC UA Expert.

13
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Uno strumento che il client puo sfruttare per accedere ai dati € I'attivazione di un meccanismo di
aggiornamento automatico.

Per farlo, il client deve chiedere al server la creazione di Subscription, ovvero un meccanismo automatico di
generazione di messaggi (detti Notification). Questi verranno poi inviati al client tramite un
NotificationMessage (un NotificationMessage raccoglie tutte le Notifications generate dall'ultimo invio) con
modalita descritte nei capitoli successivi. Questi messaggi vengono generati soltanto al cambio di valore dei
dati definiti come Monitoredltem. Come si puo intuire questa € una funzione molto utile quando si ha uno
scambio dati ciclico, per ridurre notevolmente il traffico di rete.

Per capire meglio questo tipo di accesso e comprendere gli esempi riportati nei capitoli successivi, Ci
baseremo su un esempio di programma PLC in cui c¢'é€ un contatore che incrementa il suo valore ogni

secondo come di seguito rappresentato:

%DB1
"Contatore” GMS0.0
9605 CcTu "ConteggioRaggiu
"Clock_1Hz" Dint nto”
L —cu Q { }
false —R v
50000 — py

Per richiedere al Server di realizzare una Subscription tramite UAExpert, seguire la seguente procedura.
Cliccare sul tasto Add Document in alto e, dalla finestra che si apre, scegliere la voce Data Access View.

I Unified Automation Uakxpert - The OPC Unified Architecture Client - NewProject®
e BPBE ¢ -0 x5 <
Project 8 x | Data Access View ‘
4 [ Project # —
4 [ Servers B Add Docu
2y SIMATIC.S7-1500.0PC-UASe
4 D Documents | Document Type: |
[3 Data Access View || Data Access view -
{3 Data Logger View Description:
This document type offers a table view
which automatically updates its values on
data changes like in the old COM DA days. It
uses the new UA publish/subscribe
mechanism for updating the data.
LT }
Address Space g x [ Add ] l Cancel
i £
2 | No Highlight - i

14
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' Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject* 4

4 3 Documents
{3 Data Access View
{3 Data Logger View
1 {3 Data Access View-1

Remove selected nodes

Add custom node...

Subscription Settings...

Monitored [tem Settings...

Max Notifications Per Publish:
Priority:

@) Show count values

Ld
File View Server Document Settings Help =
- ~ »
, - 7 : Subscription Settings ol X
DeBPBE # = o x X | Ml Subscrip 9
Project = & X | Data Access View ! Publishing Interval: EDD -
4 [ Project # Server Nodeld  Display Name
4 3 Servers Life Time Count: 2400 &
2y SIMATIC.S7-1500.0PC-UASe | =
Max Keep Alive Count: 10 -

0 =
0 s

Show counts as ms

[ o

Cancel

|

‘ 4

il

Set Monitoring Mode...

Cliccare col pulsante destro del mouse sullo sfondo del documento appena creato e selezionare la voce

Subscription Settings... per definire i parametri della sottoscrizione da realizzare:

15

Publishing Interval: intervallo di tempo dopo cui la Subscription prepara il

NotificationMessage da mandare al client, contenente tutti i Notification non ancora inoltrati.
Il PLC, come OPC UA Server, ha la possibilita di evitare che questo intervallo sia troppo

breve per non far aumentare troppo il carico di comunicazione;

|§ Proprieta ||"_i-'.lnf|:|m1azi0ni iJ”ﬂ Diagnostica |
J Generale | Vvariabile I0 | Costantidisistema | Testi |
» Generale A .
b Interfaccia PROFINET [x1] | ||| ~ |Mpostazioni
Avviamento Generale
Ciclo
Carico di comunicazione Porta: | 4840 |
Merker di sistema e di clock
SIMATIC Memeory Card i i .
» Diagnostica disistema Timeout per sessione max: |30 s|
Messaggi PLC = Sessioni OPC UA max: | 10| |
» Serverweb i Mumero max. di nodi registrati: @ Campo divalor: [1.32]. X
Configurazione DNS ‘ | 10000 |
» Display L
Lingue disponibili per la ... i Subscriptions
Ora
» Protezione & Security Intervallo di campionamento |
- OFC UA | _ - pru@e; | 1000 ' ms (™
Gonarile J?rﬁfgmaﬁogrfrasmtssro;;\?: e s
T Ser;;erale ““Nurmero max. di eﬁ_mem_[ -
A monitorati: | 1000
Impostazioni
- Security
- Secure Channel _!Ei

per farlo & sufficiente andare nelle impostazioni OPC UA nelle proprieta del PLC e agire sul
parametro Intervallo di trasmissione piu breve. Se, per esempio, il client chiedesse un
Publishing Interval di 250ms, ma il PLC avesse come impostazione minima 2000ms, il
tempo di trasmissione associato alla Subscription sara 2000ms.

Nel nostro esempio si pud vedere come, impostando questo tempo a 2000ms, il conteggio
visualizzato si aggiorni effettivamente ogni 2 secondi, incrementando di 2

Life Time Count: indica quante volte il Publishing Interval pu0 trascorrere senza alcuna
attivita da parte del client. Trascorso questo tempo il server cancella la Subscription

(consigliato almeno 3 volte il Max Keep Alive Count)
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- Max Keep Alive Count: indica quante volte il Publishing Interval puo trascorrere senza che
sia disponibile alcuna Notification da inviare al client. Passato questo tempo il server manda
un keep-alive al client per comunicargli che la Subscription € ancora viva

- Max Notifications Per Publish: numero massimo di Notification che possono essere inviate
tramite un NotificationMessage. Se il numero di Notification da inviare supera questo
numero, verranno realizzati piu NotificationMessage

- Priority: priorita associata alla Subscription per determinare, in caso di necessita di invio
contemporaneo di piu NotificationMessage, quale deve essere inviato prima.

E possibile anche disabilitare la pubblicazione delle Notification, agendo su un parametro di Enable come
spiegato di seguito. Cliccare con il pulsante destro del mouse sullo sfondo del foglio Data Access View e
scegliere la voce Set Publishing Mode.... Togliere il flag dall'opzione Publishing Enable, per disabilitare I'invio

di NotificationMessage.

Data Access View | o
# Server Node Id Display Name Value Datatype  urce Timestar
1 SIMATIC.S7-.. NS3|Stringl”.. Contatore 4533 Int32 13:36:12.346 1
2 SIMATIC.S7-.. NS3|String|"... CV 4533 Int32 13:36:12.346 1

Remove selected nodes | | -

Add custom node.. - Publishing M... LEJ &

_Subserintion Settinns.., ) -
| Set Publishing Mode... '_] Publishing Enabled: | |

Monitored Item Settings... [ oK ] ’

Cancel ‘
Set Monitoring Mode...

Una volta realizzata la Subscription, & necessario definire quelli che sono gli oggetti da monitorare.

' Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject* - (=] #J
File View Server Document Settings Help
De kBB @ & = X E <o
Project 8 X | Data Access View ‘ © attributes g x
4 3 Project # Server Node Id Display Name Value Datatype  urce Timestar 4 B [Z% ® [+]
4 [ Servers 4" SIMATIC.S7-... NS3|String|".. Contatore 4582 Int32 133701346 1 | Attribute Value *
2y SIMATIC.S7-1500.0PC-UASer | 2 SIMATIC.S7-... NS3|String|"... CV 4582 Int32 13:37:01.346 1
WriteMask 0
4 [ Documents e i
[3 Data Access View ” Vsler Lo
[3 Data Logger View : :E Timest: 31/07 [
[3 Data Access View-1 S 40
SourcePicoseconds 0 |=
ServerTimestamp 31/07,
o [T ServerPicoseconds 0 |
StatusCode Good
Address Space Value 4515
<2 o wighiight 4 DataType Int32
> &% DBAssoluta Namespacelndex 0 -
> ¥ DBOttimizzata Al il 4
4 &% IEC Counter 0 DB References RS
aq & [ s
r - Reference Target DisplayName
HasTypeDef... BaseDataVariableType
> @ PV
> @ QD
. @ ou ~ |l <] I 3
Log 8 %
8B
Timestamp Source Server Message =
31/07/2017 13:36:08.042 TypeCache SIMATIC.S7-1500.0PC-UAServer:PLC_2 - Basic256 - Sign & Encrypt (uatcp-uas... Reading type info of Nodeld NS3|Stri... —
31/07/2017 13: 3608 010 DA Plugm SIMATIC.57-1500.0PC-UAServer: PLC 2 Bas|c256 Slgn & Encrypt (uatcp uas.. Item [N53§Stnng1 "[EC_Counter_0_DB"...

Per inserire un Mon/toredltem all'interno di una Subscrlptlon con UAExpert trascinare I oggetto dalla finestra
Address Space alla finestra Data Access View. Una volta fatto questo, se la pubblicazione & attiva, i valori

iniziano ad essere aggiornati con le impostazioni di default definite all'interno dell'UA Expert.
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Data Access View |

Q

| _#  Server
SIMATICS7-..

Node Id
. NS53|String|"

Display Name

.. Contatore

Value
67—

122824

Add custom node...

ype  urce Timestar 1

Subscription Settings...
Set Publishing Mode...

‘_ Monitored Item Setti '

Set Monitoring Mode...

A

B Monitored Item Settings M
Sampling Interval: 1000,00 :.
Queue Size: 2 =
Discard Oldest: [&]

[] pata change Filter

Data Change Trigger: |Status/Value

Deadband Type: None =
Deadband Value: 0,00

Per definire le impostazioni di monitoring di un singolo ltem, cliccare con il pulsante destro del mouse

sull'ltem e scegliere la voce Monitored Item Settings...:

- Sampling Interval: frequenza con cui il server campiona la variabile e controlla se &€ necessario

rilasciare una Notification. Anche questo parametro, come per il Publishing Interval, puo essere

limitato dal server OPC UA dell'S7-1500 tramite il parametro Intervallo di campionamento piu breve,

presente nelle proprieta della CPU, per evitare che il ciclo della CPU venga appesantito

eccessivamente.

|§. Proprieta

||"_i.'.lnf|:|m1aziuni iJ"ﬂ Diagnostica |

-

-

-

- v

-

1

—

Generale || Variabile 10 || Costanti di sistema || Testi |

Generale ||
Interfaccia PROFINET [x1] | |
Avviamento
Cicle
Carico di comunicazione
Merker di sistema e di clock
SIMATIC Memory Card
Diagnostica di sistema
Messaggi PLC
Serverweb
Configurazione DNS
Display
Lingue dispenibili per la ...
Ora
Protezione & Security
OPC UA

Generale
- Server

Generale
Impostazioni
~ Security

T T o

Secure Channel _Iz

>

Impostazioni

Generale
Porta:
Timeout per sessione max:

Sessioni OPC UA max:
MNumero max. di nodi registrati:

Subscriptions

[4840

[30

s |

L1

O campo divaloni- [1.32]. X

| 10000

rvallo di campionamento
pil breve

- [ 1000

ms [+]

e pi

breve:

Numero max. di elementi
monitorati:

[z000

ms |

[ 1000

Se il client richiedera un tempo di campionamento inferiore rispetto a quello minimo della CPU, il

tempo di campionamento che la Subscription assegnera all'ltem sara quello minimo della CPU

- Queue Size: indica la lunghezza della coda per mantenere le Notifications prodotte dall'item (per

esempio se il Publishing Interval & maggiore del Sampling Interval)

- Discard Oldest: indica se, nel caso in cui arrivasse una nuova Notification quando la coda € piena,

debbano essere cancellati dal buffer i dati piu vecchi oppure quelli piu recenti.

Il comportamento della coda pud essere testata con I'UA Expert, utilizzando lo strumento Data Logger View.
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' Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject*

D BPPBE

.-

~N

X

Data Access View

4 [ Documents
[7 Data Access View
{3 Data logger View
[7 Data Access View-1

Project 8 X
- D Project # erye Node Id \E|
4 n.Servers 1 siM B Add Document
% SIMATIC.S7-1500.0PC-UASer |2 SIM —

Document Type:

separated file.

Data Logger View x l

Description:

This document type is a simple data logger
that subscribes for value changes of a given
Node and logs the information into a comma

< | 10 | P
Address Space g X
3 INo Highlight -
[ Add ] [ Cancel
|> ¢l DBAssoluta -
N 5 S \
> % DBOttimizzata
Cliccare sul tasto Add document e scegliere la voce Data Logger View.
Bl Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject* [ ET—
File View Server Document Settings Help
2 3 ~ .
De BB % = X K| <
Project & x | Data Access View | Data Logger View-1 | ©  Atiributes A x
4 ji 3 | oz @®
B o 2Bl ¢ 0
4 3 Servers i =
£2) SIMATIC.57-1500.0PC-UAS: Atibte Yalue
.57-1500.0PC-UASe: i -
o [f Docuneis Node Id # Received Values # Bad Status # Queue Overflows Subeigionsainge WriteMask 0
— i 5
[ Data Access View NS3]String|"IEC_Counter 0_DB".CV 0 0 0 l Publish Interval: 5000 %] UserWriteMask 0
— 4
[3 Data Logger View Keep Alive Count: 1 =l Value )
: SourceTimestamp 31/07,—
3 Data Access View-1 P = :
fistime Cotnt: = SourcePicoseconds 0
[ Data Logger View-1
ServerTimestamp 31/07,
Monitored Ttems Settings
- ServerPicoseconds 0 =
Sampling Interval: 1000 . StatusCode Good
4] I J b Queue Size: 2 ] Value 4515
4 DataType nt32 L
Discard Oldest:
S cns pace 20 Namespacelndex [
£ | No Highlight i IdentifierType Nume
I & DBAssoluta Py 4§ oup Identifier 6 [Int3
> & DBOttimizzata ValinDant, .
4 & TEC Counter 0. DB Output Directory:  C:/Users/Oraz & < It J »
> @D | Mextines: 100000 s References (5
= ‘iE Max Backup Files: 10 = 5[] &l @]roverd -
- Reference Target DisplayName
- HasTypeDet... BaseDatavariableType
b @ PV
@ QD Data Changes: KeepAlives: Stopped
Q. [ [ start Stop
b @R
& N tan, o
Log 8 x
& P
Timestamp Source Server Message |5
31/07/2017 13:40:59.763 AddressSpaceModel SIMATIC.S7-1500.0PC-UAServer:PLC_2 - Basic256 - Sign & Encrypt (uatcp-uas... QascAddressSpaceModel:mimeData ‘ ‘
31/07/2017 13:36:08.042 TypeCache SIMATIC.57-1500.0PC-UAServer:PLC 2 - Basic256 - Sign & Encrypt (uatcp-uas... Reading type info of Nodeld NS3|String|"IEC_Counter 0_DB".CV succeeded

L1 :020017 120600 01,

Inserire, tra le variabili di cui fare il datalog, la variabile che rappresenta il nostro contatore. Impostare come

Publishing Interval 5000ms, come Sampling Interval 2000ms e come Queue Size 2.

Questo significa che il server raccogliera un valore ogni volta che il contatore cambia di valore (una volta al

secondo) generando una Notification. Dato che il Publishing Interval & pari a 5 secondi, servirebbe un buffer

di almeno 5 postazioni per poter inviare tutte le Notifications al client OPC. Dato che il buffer & di soltanto 2

postazioni, 3 valori

ogni ciclo andranno persi.

Per verificare questo comportamento cliccare sul tasto Start in basso e dopo una trentina di secondi cliccare

sul tasto Stop. Analizzando il file .csv realizzato dall'UA Expert con tutti i valori ricevuti dal client, si vede

come effettivamente alcuni valori del conteggio vengano persi (registrati solo 2 valori ogni 5):
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Home Inserisci Layout di pagina Formule Dati Revisione Visualizza Componenti aggiuntivi
B 5] connessioni i . & Cancella = =4 convalida dati ~ 4
__‘J | @ “ Proprieta o E ? & Riapplica i E =1 & consclida
C:;E?n?a_tl A%Lgrtlt?r'na == M amenti 3 Qrdine R 7 Avanzate I:IS;:I’:Z :Lr;ﬁ?;ll £ analisi di simulazione ~ | &
Connessioni Ordina e filtra Strumenti dati
E16 > 'Z_/ Je | 2017-07-31T11:43:06.347Z
A B 1 o E F
1 |PrimaryKe: DataType | atusCode SourceTimeStamp ServerTimeStamp
2 1 0xD006 00000480 2017-07-31T11:42:31.346Z 2017-07-31T711:42:31.346Z
3 1 0xD006 00000000 2017-07-31T11:42:32.346Z 2017-07-31T711:42:32.3467
4 1 0xD006 00000480 2017-07-31T11:42:36.3467 2017-07-31711:42:36.3467
5 1 0xD006 00000000 2017-07-31T11:42:37.3467 2017-07-31711:42:37.3467
6 1 0x0006 00000480 2017-07-31T711:42:41.347Z 2017-07-31T11:42:41.3477
i 1 0x0006 00000000 2017-07-31T711:42:42.346Z 2017-07-31T11:42:42.3467
8 1 0x0006 00000480 2017-07-31T11:42:46.346Z 2017-07-31T11:42:46.346Z
9 1 0x0006 00000000 2017-07-31T11:42:47.346Z 2017-07-31T11:42:47.346Z
I 10 1 0x0006 00000480 2017-07-31T11:42:51.347Z 2017-07-31T11:42:51.3477Z
11 1 0x0006 00000000 2017-07-31T11:42:52.346Z 2017-07-31T11:42:52.3467
12 1 0x0006 00000480 2017-07-31T11:42:56.346Z 2017-07-31T11:42:56.346Z
| 13 1 0x0006 00000000 2017-07-31T11:42:57.346Z 2017-07-31T11:42:57.346Z
14 1 0x0006 00000480 2017-07-31T711:43:01.346Z 2017-07-31T11:43:01.346Z
15 | 1 0x0006 x00000000 2017-07-31711:43:02.346Z 2017-07-31T11:43:02.346Z
l 16 | 1 0x0006 DDUD[M—SDI2017*D7*31T11:43:06.3472 I20177077311'11:43:06.3472
217 1 0x0006 00000000 2017-07-31T711:43:07.346Z 2017-07-31T11:43:07.346Z
| 18 1 0x0006 00000480 2017-07-31711:43:11.3477 2017-07-31T11:43:11.3477Z
19 1 0x0006 00000000 2017-07-31711:43:12.3477 2017-07-31T11:43:12.3477
20 1 OxD006e 00000480 2017-07-31T11:43:16.346Z 2017-07-31T711:43:16.34672
21 1 OxD006e 00000000 2017-07-31T11:43:17.346Z 2017-07-31T711:43:17.34672
22 1 0xD006 00000480 2017-07-31T11:43:21.346Z 2017-07-31T711:43:21.346Z
23 1 0xD006 00000000 2017-07-31T11:43:22.346Z 2017-07-31T711:43:22.3467
2A

E possibile inoltre, far in modo che il client chieda al server di non produrre una Notification ad ogni cambio
valore, ma venga definita una banda morta all'interno della quale, anche se il valore dellitem cambia, non
viene creata una notifica. In questo modo si riduce il traffico di rete.

Questo puo essere fatto agendo sulla stessa finestra delle proprieta Monitored ltem Settings vista nel

capitolo precedente.

%

. Monitored Item Settings

:4‘»-.

Sampling Interval: 1000,00

4[]

Queue Size: 2
_Discard Oldest:
Data Change Filter

Data Change Trigger: [Status{‘u‘alue

Deadband Type: [Abso}ute

Deadband Value: 5,00

- Data Change Filter. flag per abilitare/disabilitare il filtro
- Data change Trigger: decidere quale attributo dell'ltem debba essere preso in considerazione per la
generazione della Notification
- Deadband Type: indica come deve essere interpretato il parametro 'Deadband Value'
- Deadband Value: valore della banda morta.
19
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Per comprenderne il significato, impostiamo nel nostro esempio il valore di banda morta a 5, definiamo come
tipo di banda morta Absolute e definiamo un tempo di Sampling Interval a 1000ms.

Vedremo a questo punto che il valore di conteggio letto dal client si incrementera di 5 unita ogni 5 secondi,
saltando i valori intermedi. Questo perché, finché il valore di conteggio attuale differisce dall'ultimo inviato di
meno di 5 unita, non viene inviato al client. Una volta superate le 5 unita viene creata la Notification e, al

primo intervallo di Publish viene inviato al client OPC UA.

Un'altra funzione OPC UA supportata dall'S7-1500 ¢ la lettura e/o scrittura di variabili registrate. Il client puo
chiedere al server di registrare alcune variabili in modo che, quando il client le chiedera, il server sara piu
reattivo nel consegnargliele. Questa modalita di scambio dati & importante se servono tempi di

richiesta/risposta piu rapidi possibili.
B Add Document R X

Document Type:

Performance View =
Data Access View

History Trend View

Event View i

|Image Viewer

Server Diagnostics View
Data Logger View

GDS View (Push Model)

Add ] | Cancel

Per comprendere i vantaggi di questa funzionalita & possibile utilizzare il documento Performance View di
UA Expert che permette di eseguire delle richieste di variabili in modalita di lettura semplice e registrata e

confrontarne i risultati di performance.

Dalla V2.5 del firmware dell'S7-1500 e dalla versione V15 di TIA PORTAL ¢ possibile anche sfruttare i
metodi relativamente allOPC UA. | metodi permettono al client di chiedere al PLC di eseguire delle
operazioni e restituirgli il risultato.

Per capire come funziona realizziamo un semplice esempio in cui il server esegue, su richiesta del client,

una somma tra due interi forniti dal client stesso.

20



SIEMENS

All'interno del PLC il metodo deve essere chiuso all'interno di un FB. Creiamo quindi un FB di nome Somma.

TestProDiag * PLC 2 [CPU 15105P F-1 PN] *» Blocchi di programma *» Somma [FB2]

Naore Tipa di dati Valore di default  Ritenzione £

1 @ » Input

2 <@ » Output

3 <@ » InOut

4 g1 v Static

5 <1 = v UAMethod_InParameters Struct Non a ritenz..
6 |41 - addendo1 Int 0 Non a ritenz..
7 | - addendo2 Int 0 Non a fitenz..
8 <1 = v UAMethod OutParameters Struct Non a ritenz..
g = Risultato Int o Non a ritenz..

Tra le statiche del blocco definiamo una variabile di tipo Struct che si chiama esattamente
UAMethod_InParameters (& obbligatorio dare questo nome) e all'interno inserire le variabili che il client
dovra inviare al momento del richiamo del metodo. Prepariamo anche una Struct con i dati di uscita, di nome

UAMethod_OutParameters (anche in questo caso questo nome € obbligatorio).

¥  Segmento1: Lol Teamunicazions |
__ I Nome Descrizione versio...
» [7] Comunicazione 57 via
Ser\fe?:éﬁaﬁ;re, :: \gggl:sermmmur\icamn veo
Instance o
» [ Client OPC UA V2.0
OPC_UA_ServerMethodPre w [l SprverOPC LA V10
EN ENQ ——8M8 f 2 OPC_UA_ServerMethodFre Preparazione dell'avvio V1.0 ]
#UAMethod (BAMetnOT B — " " OPC_UA_SewerathodPost  Revisions del Tiehiamo s V10
InP = W,
nParameters — InParameters Busy —... » [] server web Vi
Error —.., » [ Ulteriori
Status » [ Processore di comunicazione
UAMethod
Called — #MetodoChiamato

Inseriamo nel primo segmento l'istruzione OPC_UA_ServerMethodPre che si trova nel gruppo di istruzioni
relative all'lOPC UA. Passiamo in ingresso la struttura creata al passo precedente e in uscita creiamo un bit

di appoggio che va a TRUE se il metodo & stato richiamato da un client.

~  Segmento 2:

#OPC_UA_
ServerMethodPre_
instance.

UAMethod_
Auto (Int) | #FineOperazioni |
T

Called
R TIEl PETd 0T |

——— ——¢&n ENO { }
#UAMethod_ #UAMethod
InParameters. OutParameters.
addendol __ 1 OUT — Risultato
#UAMethod_
InParameters.
addendo? _ N2

ADD

Con quest'ultimo bit, facciamo partire le operazioni richieste nel metodo €, una volta concluse, portiamo a

TRUE un altro bit di appoggio che nell'esempio chiamiamo FineOperazioni.
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| o] pon | ———
Comunicazione
*  Segmento 3: . Mome |D
e + [ Comunicazione 57
» [ ‘Open user communication
#OPC_UA_ ~ [T opcuA
ServerMethodPost » [ Client OPC UA
_Instance ~ [] Server OPC UA
OPC_UA_ServerMethodPost i OPC_UA_ServerMethodPre P
EN ENQO ——88 ™ 4 OPC_UA_ServerMethodPost R
UAMethod Dong —i... » [ serverweb
16#0 — Result Busy —i... » [] Ulteriori
UAMethod_ Error —i.... » [ Processore di comunicazione
#FineQperazioni— Finished Status — ...
#UAMethod . |UAMethod_
OutParameters | OutParameters ’7

Questo bit verra passato in ingresso all'istruzione OPC_UA_ServerMethodPost che pensera ad inviare al
client i parametri di uscita del metodo.

1.4.6.2. Richiamo del metodo da UA Expert
Una volta stabilito il collegamento tra UA Expert e il PLC, come visto nei punti precedenti eseguire le
seguenti operazioni. All'interno della cartella DataBlocksInstance, compare un nodo con il nome della DB di
istanza dell'FB creata nel PLC (nel nostro caso Somma_DB) e all'interno la voce Method. Fare click con il

pulsante destro del mouse e scegliere la voce Call....

‘Address Space & X
2 o Highiight -
= Root -
4 [ Objects B
I & DeviceSet
4 & PLC 2

I &% Counters
I & DataBlocksGlobal
4 & DataBlocksInstance
@ Icon

I & RTG1SysInfo
somma_DB
> % Method
b B satic | Rebrowse
% Call...

' =

DeviceManual

Nella finestra che compare inserire i valori degli ingressi e cliccare sul tasto Call per farsi restituire il risultato.

B call Method on Somma_DB m

Name Value DataType Description

addendol 10 * mti6
addendo2 5| Int16

Hame Value DataType Description

Risultato Inti6

Resulc |

| cal |[ Clase
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A partire dalla versione firmware V2.6 del PLC SIMATIC S7-1500 e della versione V15.1 di TIA PORTAL, &
stata introdotta la funzionalita di OPC UA Client. In questo capitolo verranno presi in esame tutti i passaggi
da eseguire per I'utilizzo di tale proprieta. Come gia detto per il caso di OPC UA Server, anche la funzione di

OPC UA Client & gestita direttamente dalle porte integrate a bordo del PLC.

Nelle proprieta della CPU sotto la cartella OPC UA - Client abilitare Attiva client OPC UA come mostrato in

figura.

-G, Proprieta fi

» Alimentazione di sistema

| Generale " Variabile 10 || Costanti di sistema " Testi |

Ora [ ] )
» Protezione & Security dleit
=0 > Genernle

Generale
» Server I: Accessibilita del client
i m i
Generale IE H' [ Attiva client OPC UA

Come fatto nel caso di OPC UA Server, sempre dalle proprieta della CPU nella sezione Licenze di runtime
- OPC UA - scegliere la licenza richiesta in base alla taglia della CPU.
N.B. il PLC SIMATIC S7-1500 pud essere utilizzato contemporaneamente come Server e Client OPC UA. |l

client utilizza la stessa licenza del server, per cui basta acquistare una sola licenza.

g; Proprieta | "1.. |

J Generale " Variabile 10 " Costanti di sistema | Testi |

» Alimentazione di sistema i‘_.

Controllo di configura... DR UA

Risorse di collegamento Licenze di runtime

Panoramica indirizzi L

Sincronismo di clock " Tipo dilicenza richiesta: | SIMATIC OPC UA 57-1500 small

- Licenze di runtime o A 57-1500 small

Tipo di licenza acquisita: | SIMATIC O

OPCUA B Nessuna licenza
ProDiag = SIMATIC OPC UA 57-1500 small
Energy Suite SIMATIC OPC UA 57-1500 medium

SIMATIC OPC UA 57-1500 large

<]

Una volta attivata la funzionalita di OPC UA Client, come visto nel caso del software UA Expert, bisogna
inserire i dati di connessione verso il Server OPC UA. Per fare questo, nell’albero di navigazione del progetto
sotto la cartella Comunicazione OPC UA - Interfacce client, cliccando su Aggiungi nuova interfaccia client
verra aggiunta l'interfaccia client dove al suo interno sara possibile inserire i dati di connessione verso il

Server; nel nostro esempio tale interfaccia di configurazione verra chiamata Interfaccia client_1.
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gy Dispositivi & Retn
IY configurazione dispositivi
%/ Online & Diagnostica
B8 Software Unit
= Blocchi di programma
[# Oggetti tecnologici
5 Sorgenti estemne
(& Variabili PLC
Ul Tipi di dati PLC
&l Tabella di controllo e di forzamento
i Backup online

v v T wT T W W w

~ [ Comunicazione OPC UA
» 1l Interfacce server
~ [ Interfacce client
K" Aggiungi nuova interfaccia client
E interfaccia client_1

RS e b B T R R

All'interno del wizard di configurazione dell’Interfaccia client_1, nella finestra in basso, sotto la cartella
Proprieta > Configurazione - Parametri di collegamento, nella sezione relativa al Server (riquadro blu in
figura) specificare l'indirizzo IP del Server e la porta = in automatico verra generato I'url dell’indirizzo del
server (opc.tcp://192.168.0.1:4840).

| & Proprieta ||"1J. Informazioni || %] Diagnostica |

Generale Configurazione |

Parametri di collegamento @ -
- Parametri di collegamento
Security (]

Lingue & Parametri di collegamento

Client Sernver

Nome sessione: | Collegamento_1 OFC UA |

Dispositivo: | CLIENT [CPU 1516F-3 PNIDF] | | Dispositivo non specificato |

Indirizzo: | | [192.168.01 |

E Port: | | [4840 |
Percorso (opzionale): | | [ |

Indirizzo server: | | |opc.tcp:i192.168.0.1:4840 |
Timeout della sessione: |30 5]
Tempo di monitoraggio: |5 5]

A questo punto sono stati parametrizzati tutti i dati per la comunicazione dellOPC UA Client verso il Server
OPC UA. Per I'effettivo collegamento al Server e per vedere lato Client I'interfaccia del Server e quindi le
variabili che esso mette a disposizione, sempre dall’'Interfaccia client_1 nella schermata in alto sono presenti
due possibilita:

- Importa interfaccia: come mostrato nella figura seguente, sotto la sezione Interfaccia server OPC
UA, se nel menu a tendina in corrispondenza di Sorgente dei dati server si effettua la scelta
Interfaccia importata = cliccando sul tasto Importa interfaccia € possibile importare all'interno del
client il file XML contente i dati che il server vuole mettere a disposizione del Client; in questo modo
il Client pud cominciare a lavorarci sopra OFFLINE, anche se non c’é€ ancora un collegamento fisico
stabilito tra client e server. Come sara mostrato nel capitolo 4 di questa guida, un modo per

generare i file XML dell’'interfaccia server, € quello di usare le Companion specification
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m B % Importa interfaccia < E= =
Sergente dei dati server [ Interfaccia importata [~] \@ |§} H ‘ A
Interfaccia client OPCUA Accesso ai dati Interfaccia server OPC UA
¥ [§ Accesso ai dati Nome del nodo Tipo di nedo = Nome del nodo Tipo di nodo Livellodia... 1D nodo Des...
~ [# Elenchi di lettura 1 <Aggiungere o selezionare un.

& Aggiungi nuovo elenco di lettura
= variabili da leggere

- [ Elenchi di scrittura
I Aggiungi nuovo elenco di scrittura

S variabili da scrivere 1
~ 5§ Elenchi di metodi il |
B Aggiungi nuove elenco di metodi 4 K

- Online: una seconda scelta del menu a tendina in corrispondenza di Sorgente dei dati server &
Online, il che consente, qualora ci fosse un collegamento fisico stabilito tra client e server, di
accedere direttamente all'interfaccia server del Server (come gia visto nel caso del collegamento di
S7-1500 OPC UA Server con UA Expert OPC UA Client). Come mostrato in figura cliccando su

Accessi online

OCPUA_V15.1 » CLIENT [CPU 1516F-3 PN/DP] » Comunicazione OPCUA » Interfacce client » Interfaccia client_1

i}

Sorgente dei dati server [ Online [opc.cp:/1192.168.0.1-4840 + | B [B¥ [ Accessi online |

Interfaccia client OPCUA Accesso ai dati sfacal QpCLLA
~ [§ Accessoai dati Nome del node Tipo di nedo Livello di a... ID node Nome del node Tipo di nedo Livello dia... 1D node De
i 3‘- Elenchi di lettura £} <Aggiungere o selezionare un

& Aggiungi nuovo elenco di lettu..
= Vvariabili da leggere
i ;'-w‘ Elenchi di scrittura
& Aggiungi nuovo elenco discrit.. | R
2 variabili da scrivere . E
it F:p Elenchi di metodi L b
B¢ Aggiungi nuovo elenco di met... | [

apparira la seguente schermata dove in:

» Accesso al server OPC UA inserire I'url di collegamento al Server generata nella configurazione
dei parametri di collegamento

» Selezione del punto finale del server OPC UA verranno visualizzate tutte le security policies
abilitate per questo collegamento (per una comprensione migliore dell’argomento si rimanda al
capitolo 3.2 di questa guida)

» Certificato di TIA PORTAL caricare i certificati della comunicazione sicura (capitolo 3.2 di questa
guida)

» Autenticazione utente scegliere il tipo di autenticazione e nel caso i dati di nome utente e
password per il login (capitolo 3.3 di questa guida)

» Collega cliccare sul tasto per creare il collegamento

» Informazioni di stato online & possibile visualizzare la diagnostica sullo stato del collegamento.
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Collega al server OPC UA X

Accesso al server OPCUA

Indirizzo del server OPC UA: | opc.tcp:i192.168.0.1:4840 |

Nome sessione: |um.‘RUBEN-PC:SiEmens:‘l‘lA—PDnBI@Ruben:lnler‘fac:ia client_1 ]

I
| Trova server selezionato ]

Selezione del punto finale del server OPC UA:
MNome applicazione i Security policy

~H SIMATIC.S7-1500.0PC-UA.Application: SERVER

3 None
Certificato di TIA Portal Autenticazione utente
Percorso del certificato: | Nessuna [=] Autenticazione utente: | Ospite [=]
Certificato (client): | - Nome utente: | |
Password: | |
Informazicne di stato online: [ visualizza soltanto messaggi di errore

+7 Tentativo di creazione del collegamento al server OPC UA con indirizzo opctcp:i192.168.0.1:4840
= collegamento al server OPC UA con I'indirizzo opc.tcp:/1192.168.0.1:4840 é stato creato.
© scansione completata. Numero di applicazioni rilevate per il server OPC UA: 1

| Collega H Annulla
-—_————-------------—————

In entrambi i casi sopra citati, qualora il collegamento fosse andato a buon fine, nell’Interfaccia server OPC
UA saranno visualizzate tutte le variabili che il server mettera a disposizione del client.

#- Importa interfaccia | B=
Sorgente dei dati server | Online [opcitcp:/192.168.0.1:4840 = | |
Interfaccia server OPCUA
Nome del nodo Tipo di nodo Livello di &... | ID nodo Descrizione
1 - lore Objects Folder http:llopcfoundati... The browse entry point when looking for objects in th.
2 = » @ Server Object http:flopcfoundati...
3 =} @ DeviceSet Object http:flopcfoundati.. Contains all instances of devices
4 = v § SERVER Object http-Ihwwisiemen...
5 =+ § Counters Object http:lhwww.siemen...
[ = ¥ § DataBlocksGlobal Object http:hwww.siemen...
7 u <@ Icon ImagePNG RD http: hawww.siemen...
i = » § Gestione Object http:hwww.siemen...
v @ = ¥ § Sender Object http:/hwwwsiemen...
(|10 . <@ Dato da inviare ‘ Int16 RDIWR http: hwww.siemen...
i) = » § Contatore Object http:hwww.siemen...
12 = b § DataBlocksinstance  Object http:ihwww.siemen...
13 = <@ DeviceManual String RD http:ihww.siemen...
14 = <@ DeviceRevision string RD http:ihwww.siemen...
5 = <@ EngineeringRevision  String RD http:ihwwwesiemen...
16 = <@ HardwareRevision String RD http: lhww.siemen...
17 =+ § Inputs Object hittp: lhawaw.siermenn...
18 L} < Manufacturer LocalizedText  RD http:fhwwwesiemen...
19 = b § Memory Object http:fhwww.siemen...
20 = <@ Model LocalizedText  RD http:ihwaw.siemen...

N.B. una volta creati i dati di connessione e compilato il progetto, in automatico TIA PORTAL genera una DB
dove sono contenuti tutti i dati di connessione come mostrato in figura nell’albero di navigazione del progetto

sotto la voce Blocchi di sistema > Risorse del programma -> Interfaccia client_1_Configuration
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¥ | ] 0CPUA V15.1
B Aggiungi nuovoe dispositivo

ﬁ%, Dispositivi & Reti z 7 S T
~ [[8 CLIENT [CPU 1516F-3 PN/DF] & Z¢ B, @ == "7 Mantenivaloriattuali g Istantanea ™% M, Copia istantanee come valor
ﬁf. Eoriopiioe tiepasiv] Interfaccia client_1_Configuration
%/ Online & Diagnostica
& safety Administration Nome Tipo di dati Valore di avvio A ritenzio..
» [8 Software Unit 1 4@ ™ Static
~ g B\Ptthl ﬂ_‘ pregramma 2 @|®= ~ (onnection | struct =l Z]
‘rm;?"m nilovo blocco 3 4@ = » Connectinfo OPC_UA_SessionCo.
4 Main [OB1] = = e
@ Interfaccia client_1_Data [DB2] 4 < ConnectionHd DWord by
@ OPC UA[DBS] 5 |4i = ServerEndpeintUrl String[254] ‘opc.tcp:/1192.168.0.1:4840°
£ FOB_RTG1 [0B123] 6 4= » Namespaces Struct ]
E Mafn_saiety_RTG‘\ [FBO] 7 gl = ¥ Readlists Struct D
= - :zz;\?:fig;g::LDB[DBm 8 4l = » Variabilida leggere Struct
Bl o el oG 9 @ = v Writelists Struct =]
@ Interfaccia client_1_Configuration [DB1] | 10 €@ = » Variabilida scrivere Struct
o8 OPC_UA_Connect_DB [DB3]

Una volta stabilito il collegamento, bisogna decidere la tipologia di funzionalita OPC UA Client che si vuole
utilizzare per accedere ai dati del server. Nel’lOPC UA Client del PLC SIMATIC S7-1500 sono disponibili due
tipologie di acceso ai dati:

-  READ/WRITE

- METODI

Di seguito si mostreranno i passaggi di configurazione e di programmazione per I'accesso ai dati
READ/WRITE per OPC UA Client. Di default, per il Client OPC UA di S7-1500 la read/write € un accesso ai
dati di tipo REGISTERED READ/WRITE.
Come mostrato nel capitolo 2.2 di questa guida, una volta stabilito il collegamento, nell’Interfaccia client_1,
non solo & disponibile I'interfaccia del server, ma sono disponibili anche gli elenchi di lettura, scrittura e
metodi. Come si puo notare dalla figura di seguito, I'Interfaccia client_1 si compone di tre sezioni:

1. Interfaccia client OPC UA dove si possono aggiungere gli elenchi di lettura, scritture e metodi che

conteranno il puntamento alle variabili presenti nell'interfaccia del server

i

Interfaccia client OPCUA
~ [ Accesso ai dati
bt } Elenchi di lettura 1
¥ Aggiungi nuovo elenco di lettu., 2
5 Variabili da leggere
- ;—u Elenchi di scrittura
B Aggiungi nuovo elenco di scrit...
= Variabili da scrivere

[=@ Elenchi di metodi

B¢ Aggiungi nuovo elenco di met...

<] 1l I

2. Elenchi dove sono visualizzati gli elenchi aperti dalla finestra Interfaccia client OPC UA. In altre
parole, nell’'Interfaccia client OPC UA, cliccando su Aggiungi nuovo elenco di... verra aggiunto

I'elenco corrispondete; come esempio mettiamo il caso che sia stato aggiunto un elenco di scrittura
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-> cliccando su Variabili da scrivere, in questa sezione centrale verra data la possibilita di trascinare

dall'interfaccia del server le variabili da scrivere

Variabili da scrivere
Nome del node
<@ Dato da inviare

& Inserisci qui u

Tipo di nodo
INT

Livello dia... 1D nedo
RDIWR

http: ihwww.siemen...

D

(<]

escrizione

[3]

3. Interfaccia dei dati del Server di cui abbiamo gia parlato ampiamente in questa guida al capitolo 2.2;

come detto in precedenza da questa sezione € possibile trascinare le variabili nei vari elenchi di

lettura aperti nella sezione centrale in modo da poterli mettere a disposizione del client

Per capire meglio il procedimento di inserimento delle variabili dell'interfaccia server nei vari elenchi di

lettura, si fara 'esempio di utilizzo di un elenco di scrittura. Come mostrato in figura si vuole leggere la

variabile Dati da inviare presente nell’Interfaccia del server OPC UA (riquadro blu); nell’Interfaccia client

OPC UA cliccare su Aggiungi nuovo elenco di scrittura per creare I’elenco in cui inserire la variabile da

scrivere (riquadro arancio); cliccare due volte sul nuovo elenco inserito ed al centro del layout (riquadro

verde) trascinare la variabile Dato da inviare. A questo punto il Client pud puntare a questa variabile

nella sua programmazione per scrivere questo dato allinterno del Server.

) verifica cosrenza | &5

Interfaccia client OPC UA

~ [ Elenchi di scrittura
I Aggiungi nuovo elenco di scrit..
% Variabili da scrivere

Variabili da scrivere

~ [ Accesso ai dati Nome del nodo

@ Dato da inviare INT
& Inserisci qui un nuove ele

Tipo di nodo

Livello dia... 1D nodo

RDIWR

hitp: lwwwesiemen...

Descri

one

~ 5§ Elenchi di metodi

< W 5] =T

v

[ importa

Interfaccia server OPC UA

Sorgente dei dati server | Online [opc.tcp:/1192.168.0.1:4840 ~ | [Br] [B¥| [ Accessionine |

Nome del neda Tipo di node Livello dia... 1D nodo Descrizione
1~ e Objects Folder hitp:flopcfoundati... The browse entry point when looking for objects in th.
2 = b @ Semver Object http:ilopcfoundati...
3 = » @ DeviceSet Object http:flopcfoundati... Contains all instances of devices
4 = v @ SERVER Object http:lhwww.siemen...
= b @ Counters Object hittp:liwww.siemen..
6 = v @ DataBlocksGlobal Object http:lwww.siemen...
< icon Im2gePNG RD. http:ifwmw.siemen...
= v § Sender Object http:ifwmw.siemen...
Int16 RDWR hitp:fiwwwsiemen...
= » & Conuatore Object hittp: iwww.siemen...
13 @ DeviceManual String RD hitp:fiwww.siemen...
14 @ DeviceRevision String RD hitp:liwww.siemen..
15 @ EngineeringRevision  String RD hittp:fiwww.siemen..
16 = 40 HardwareRevision  String RD hitp:fiwww.siemen...
17 = > @ Inpurs Object hittp:fwww.siemen...
18 @ Manufacturer LocalizedText RD hittp:fiwww.siemen...
19 = » & Memory Object http:iwmw.siemen...
20 <@ Model LocalizedText RD http:iiwww.siemen...

N.B. dopo aver creato gli elenchi per I'accesso ai dati e compilato il progetto, in automatico TIA PORTAL

genera una DB dove vengono appoggiati tutti i dati come mostrato in figura sotto I'albero di navigazione del

progetto = Blocchi di programma -> Interfaccia client_1_Data
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¥ | ] 0CPUA V15.1
B Aggiungi nuovoe dispositivo

g Dispositivi & Rati Interfaccia client_1_Data
LR CLIENT _[I:Pu Lot P'”_'{D_P] Nome Tipo di dati Valorediavvio A ritenzio... Accessibile ...
ﬂ'f Configurazione dispositivi = =
%] Online & Diagnostica 1 Static
8 safety Administration 2 4@ = <~ variabilidaleggere  Struct Bl ~ |
4 Eﬁl Software Unit 3 @ = ¥ Variable *Interfaccia client_1.Varia..
~ I Blocchi di programma 4 @ ] Datoda inviare  Int 0
I Inserisci nuovo blocco i b
& Main [081] 5 4@ = » NodeStatusList Array[0..0] of DWord
@ Interfaccia client_1_Data [DB2] 6 @ = ¥ TimeStamps Array[0..0] of LDT
@ OPC UA [DBS] 7 @ . TimeStamps[0] LDT LDT#1970-01-0
e FOF—RTC” [08123] & <@ = ¥ Variabilida scrivere Struct A )
4+ Main_Safety_RTG1 [FBO] 9 = = Uil “Interf e 1 ari
§ Main_Safety RTG1_DB [DE11] < ariable o nterfaccia client_1.Varia..
~ [ Blocchi disistema 10 < . Dato da inviare  Int 0
~ i3 Risorse del programma | 11 4@ = * NodeStatusList Array[0..0] of DWord
W Interfaccia client_1_Configuration [DB1] : 12 4 - NodeStatusList... DWord 1640
4§ OPC_UA_Connect_DE [DB3]

2.3.1.1. Programmazione software READ/WRITE
Dopo aver definito gli elenchi di lettura ed inserito le variabili da leggere/scrivere, per avviare tale funzione, in
TIA PORTAL, bisogna scrivere del software per la gestione della comunicazione. A tale scopo si

spiegheranno alcuni blocchi funzione che si trovano sotto 'albero delle Istruzioni > Comunicazione > OPC
UA > Client OPC UA.

Opzioni

[ e 2%

? | Preferiti

¥ |Istruzioni di base

* |Istruzioni avanzate

» |Tecnologia

1+ | Comunicazione

Nome Descrizione Versio...

» [ ] Comunicazione 57 Vi3

» [_] Open user communicati... V6.0

~[Jopcua

~ [] Client OPC UA V2.0
Crea sessione
W OPC_UA_Connect Crea collegamento V1.0
4 OPC_UA_Namesp.. Leqggi indice del namespace vio
& OPC_UA_NodeGe.. Riprendi handle per accessiin lettura e inscritiu V1.0
4 OPC_UA_Method... Riprendi handle per richiami di metodo V10
2 OPC_UA_Translat.. Leggi i parametri nodo V10
Accesso ai dati (DA}
3 OPC_UA_Readlist Leggivariabili V10
3 OPC_UA_Writelist Scrivi variabili V10
2 OPC_UA_Method... Richiama metodo V1.0
Chiudi sessione
4 OPC_UA_NodeRel.. Abilita handle pergli accessi in lettura e in scritt. V1.0
4 OPC_UA_Method... Abilita handle per richiami di metodo V1o
3 OPC_UA_Disconn... Chiudi collegamento V1.0
Diagnostica
3 OPC_UA_Connect. Leggistato del collegamento V10
» [ 7] Server OPC UA V1o

» [ 7] Serverweb V1.1

» [ Utteriori

» [] Processore di comunicaz..

Per leggere/scrivere le variabili del Server, bisogna creare un software che segue un determinato schema di

richiamo dei blocchi funzione, come mostrato nella figura seguente.
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OPC_UA_ReadList
-
—IN
e - OPC_UA_NodeReleaseHandleLi
~ (D= connectiontid et Yocenslenseriandie ""
— N NodeHdICount =
—REQ Done — h NodeHdls — N
e i — NodeAddinfos Done — —REQ
Serverl
ST o OP(_UA_NodeGethdllesta : Tt Busy— (= Connectiontdi e —
. NodeStatustist Lrror — g
2 Status NodeHdICount Busy —
mﬂ"n(mm ConnectiontIdl = TumeStamoz el u- NodeHdls Error —
—RQ Variable INO— =
Timeout ENO d , & ConnectionHd! Timeout Status
NodelDCount NodeStatusList ENO —
NodelDs
Timeout OPC_UA_WriteList
Namespaceind -
OPC_UA NamespaceGedndextist S Done — 1 ;: OPC_UA_Disconnect
Namespacelnd Busy = - QI i~
:l N n exes e ConnectionHdl —
. :;‘:mmw’ NodeStatuslist Status NodeHdICount 4 l:;’“e
- NodeHd Done — - sy —
e :P NodeHidls ENO l} s e
S NodeAddlnfos Busy — — RFQ Frror —
Namespaceliri Timeout Error — &Connec!ioanl Status
s Doce — NodeStatuslist Status et INO—
Tenece pia— Variable ENO —
Statuslist Emor —
Narnespaceind Status
<3t ENO—

Preparazione preliminare per R/W m Cleanup

Si spiegheranno di seguito i passaggi per effettuare un accesso ai dati di tipo READ; va da sé che per il caso
WRITE bastera sostituire il blocco OPC_UA ReadList con il blocco OPC_UA_ WriteList. Per effettuare un
accesso ai dati di tipo READ seguire i seguenti passaggi:

1. OPC_UA_Connect: Per creare il collegamento verso il Server, trascinare su di un segmento del
Main I'FB OPC_UA_Connect e parametrizzarla come mostrato in figura. Sul fronte del REQ la
comunicazione si avvia (riquadro verde); tutti gli altri parametri vengono automaticamente immessi
dopo aver configurato il blocco tramite i parametri accessibili cliccando sull’icona come da riquadro
arancio in figura.

%DB3

"OPC_UA_
Connect_DB"

QOPC_UA_Connect

EN ENO

%MO0.0 Done
“Richiesta” —REQ Busy
"Client Error
interface_1_ Status
Configuration”.
Connection.
ServerEndpoint
url

) "Client
ServerEndpoi interface 1

ntUrl Cenfiguration”.
_— ConnectionHd| @nnection.
Client |}— ConnectionHdl
interface_1_
Configuration”.

Connection.  fcaccionConn
Connectinfo actinfo

"Client
interface_1_
Configuration”.
Connection.
Connectinfo.
SessionTimeout

Timeout

Nella schermata che appare bisogna solo scegliere quali parametri del collegamento debbano

essere richiamati una volta che si lancia la connessione. Come mostrato nel menu a tendina nel
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riquadro blu in figura, sotto la Configurazione - Interfaccia client scegliere quale interfaccia client

richiamare.

|£§‘;Proprieté ||"_i.!.lnformazioni y”ﬁ Diagnostica || Plug-in

Generale Configurazione |

Interfaccia client

Parametri del blocco [} hiHasela dier

¢ Configurazione del collegamento Seleziona un'interfaccia client per il collegamento OPC UA

Interfaccia client: | I} Client interface_1

2. OPC_UA_NamespaceGetindexList. consente di preparare lo scambio di dati con un Server OPC
UA. Per leggere o scrivere una variabile PLC o richiamare un metodo & necessario conoscere
l'indice dello spazio dei nomi in cui si trova la variabile PLC. L'indice & una parte dell'indirizzo
(NodelD) di questa variabile PLC nell’area degli indirizzi del Server OPC UA. L’istruzione restituisce
un elenco degli indici per gli spazi dei nomi del Server OPC UA. Parametrizzare tale FB come
mostrato in figura dove sul fronte del REQ parte la richiesta (riquadro verde) e come visto per I'FB di
Connect, nella configurazione del blocco (icona nel riquadro arancio), una volta scelta 'interfaccia

client da richiamare (riquadro blu), tutte le altre variabili vengono create in automatico.

WD B4
TOPC_UA_
Names pace Getl
ndexList DB”

OPC_UA_
NamespaceGetindexLift &

£

%MO.1
“Tag_1" — REQ

“Client
interface_1_
Configuration™.
Connedion.
ConnedionHd| ICD""EWD"H‘:'

“Client
interface_1_
Configuration™.
Namespa®es.
NamespaceCou
nt Names paceUr
isCount

“Client
interface_1_
Configuration™.
Namespaces.
Namespace URls :amespauaUr
“Client
interface_1_
Configuration™.
Connedion
Conneainfo.
SessionTimeout
Timeout

"Client

interface_1_

Configuration™.

Namespaes.

Namespac=Stat

uslist
Slwslist

“Client
interface_1_
Configuration”.
Namespaes.
ServerNamespa
eIndexes Namespaein
dexes
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|§ Proprieta ||1.'. Informazioni (i) || %) Diagnostica || Plug-in
Generale Configurazione
Interfaccia client Al e
Parametri del blocco @ Sturtaceid i
» Configurazione del coll... Seleziona un'interfaccia client per il collegamento OPC UA
Interfaccia client: |} Client interface_1 IT‘

3. OPC_UA_NodeGetHandleList. consente di preparare lo scambio dei dati con un Server OPC UA.
L'istruzione registra nel server le variabili PLC da leggere o scrivere. In questo modo ottimizza il
successivo accesso con le istruzioni OPC_UA ReadList e OPC_UA_WriteList. L'istruzione
restituisce un elenco di riferimenti numerici (handle) per le variabili PLC registrate. Parametrizzare
tale FB come mostrato in figura dove sul fronte del REQ parte la richiesta (riquadro arancio in
figura); per la configurazione del blocco (riquadro verde)

e

NodeGetHandle
List_CE

OPC_UA,
NodeGetHandlelist | g

imterface 1_
Configuration™.
Connection.
Con nection Hdl

“dient
interface 1_
Configuration™.
RezdLists.
"Read list_1".
Nodefunt
ModelDoount
“dient
interface 1

ModeiDs

dnnectinfo
Session Timeout

Timeout

"dient
interface 1_
Configuration™.
Mamespacss.
Mam espacelou

nt Hamespacsin

nt
“dient
interface 1_
configuration™.
Namespacss.
ServerNamespa

; Mamespaosin
oEl nidenes
dees

“dient
interface 1_
Dats”."Read

list_1".

Modestatuslist

Modestatusti

Nodetidls

bisogna scegliere non solo I'interfaccia client da utilizzare per lo scambio dati (riquadro blu in figura),
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! d Proprieta ||‘L.Infolmazioni jJI %] Diagnostica Plug-in |

J Generale | Configurazione |_
Interfaccia client & iartacein cl
Abreixail o da ) nterfaccia client

Parametri delblocco @ Seleziona un'interfaccia client per il collegamento OPC UA
» Configurazione del c...

Interfaccia client: |l Client interface_1 v

ma anche, come mostrato dai riquadri marroni, sotto la voce Accesso ai dati, quale Elenco di

lettura/scrittura richiamare

|ﬂProprieté ||"_i.i.lnformazioni y||ﬁ Diagnostica || Plug-in

Generale Configurazione

interdaccia-client o'

& Accesso ai dati

Patametdetbioece @ Selezionare un elenco di lettura o di scrittura dell'interfaccia client corrispondente

» Configurazicne del c...

Elenco di letturalscrittura: | 5 Read list_1 [+

N.B. tale blocco va richiamato per ogni diverso elenco di lettura/scrittura programmato

nell'interfaccia client

4. OPC_UA_ReadList. consente di leggere i valori delle variabili PLC presenti negli elenchi di lettura
programmati nella configurazione dell’'interfaccia client. Come per gli altri blocchi, sul fronte del REQ
(riquadro blu) parte la richiesta di lettura e sempre accedendo alla parametrizzazione del blocco

tramite I'icona come da riquadro arancio,
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%DBE
“OPC_UA_
Readlist DE"

OPC_UA_ReadList

EM ENO
%MO0.4 Done =—ii=lzs
"Tag_3" ——REQ

"Jient

interface 1_

Configuration”.

Connection. =

ConneionHa  GannectianHd
“Qient
interface 1_
Configuration” .
ResdLists.
" Resd list_1°.
NaodaCount NodeHdICoun

" Qient

interface 1_

Configuration”.

ResdLists.

“ Read list_1".

MNodeHdls
MNodeHdls

= Nodef ddinfos
“dient
interface 1_
Configuration”.
Connection.
Connectinfo.

SessionTimeout
Timeout

“ Qient
interface 1_
Datz".” Red
list_1°. .
ModeS tatusList :‘tﬁ“"-"'-'

"Cient

interface 1_

Datz™.” Resd

list 17.

Time5tamps
Timestamps

"dient

interface 1_

Datz".” Re=d

list_17.

Varizhle
Variable

scegliere l'interfaccia client (riquadro marrone) e I’elenco di lettura (riquadro verde) dove sono

presenti le variabili che il Client deve leggere dal Server

| Generale JI Configurazione |

Interfaccia client S|

Interfaccia client

Accesso ai dati ]
Parametri del blocco @ Seleziona un'interfaccia client per il collegamento OPC UA

» Configurazione del c...

Interfaccia client: |li Client interface_1 [+

Generale Configurazione

Interfaccia client

[ N
& Accesso ai dati

Parametridel blocco @@ Selezionare un elenco di lettura o di scrittura dell'interfaccia client corrispondente

» Configurazione del c...

Elenco di letturalscrittura: | S+ Read list_1

=]
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N.B. nel caso si necessiti di utilizzare anche I'accesso ai dati in scrittura, bisogna per prima cosa inserire un
elenco di scrittura che conterra le variabili del Server che dovranno essere scritte dal Client, poi bisogna
inserire un nuovo blocco funzione OPC_UA_NodeGetHandleList per gestire questo nuovo elenco di scrittura

ed infine richiamare 'FB OPC_UA_WrriteList per avviare la scrittura delle variabili da parte del Client.

A seguito di questi passaggi, nella DB Interfaccia client_1_Data nella Struct Variabili da leggere, saranno
visualizzabili le letture delle variabili del Server precedentemente inserite nell’elenco di lettura delle variabili

in fase di configurazione della comunicazione con l'interfaccia server descritta in precedenza.

Interfaccia client_1_Data
Nome Tipo didati Valore di avvio | Aritenzio... Accessibile ..

1 40 > Static
2 <@ = ~ Variabilida leggere | Struct E =] ||
3 <@ = ¥ Variable “Interfaccia client_1.Varia..
4 a1 . Dato da inviare Int 0
5 < = » NodestatusList Array[0..0] of DWord
6 i = ¥ TimeStamps Array[0..0] of LDT
7 @ n TimeStamps[0] LDT LDT#1970-01-0
8 4@ = ¥ Variabilida scrivere  Struct = (]
o |« = ¥ Variable “Interfaccia client_1.Varia..
10 <3 = Dato da inviare  Int 0
11 < = ¥ NodeStatusList Array[0..0] of DWord
12 <@ = NodeStatusbist.. DWord 1680

Di seguito si mostreranno i passaggi necessari per implementare il tipo di accesso ai dati METODI. Come
fatto nel caso READ/WRITE, anche per i METODI, bisogna dichiarare un elenco dei metodi nell’Interfaccia
client_1 e trascinare dall'interfaccia del server i vari metodi che si vuole far gestire al client. Per creare

I'elenco dei metodi basta seguire i passaggi spiegati nel capitolo 2.3.1 di questa guida.

Interfaccia client OPC UA Elenco di metodi_1
* [§ Accessoaidati Mome del nodo Tipo di nedo Livello di &...
~ [ Elenchi di lettura 1 b = GetMonitoreditems
B’ Aggiungi nuovo elenco di lettura 2 & Inserisci qui un nuovo elem...

& Variabili da leggere

~ =& Elenchidiscrittura
B¢ Aggiungi nuovo elenco di scrittura
= Variabili da scrivere

~ 5§ Elenchi di metodi
B¢ Aggiungi nuovo elenco di metodi
5% Elenco di metodi_1

Programmazione software METODI
Come gia specificato per il caso READ/WRITE, anche per la scrittura del software per la gestione dei

METODI, i blocchi andranno richiamati seguendo un certo schema come mostrato in figura

OPC_UA_Connect OPC_UA_
MethodReleaseHandleList &
—FN

—IN
— REQ Done — OPC_UA_MethodCall

Servertndpoint Busy — a REQ

unl Error — 3= connectioniIdI
OPC_UA_MethodGetHandleList —EN

SessionConnec Status i~

—ReQ MethodHdICou Done —
tinfo ConnectionHdl nt Busy —
— N == connectiontdi
limeout no == D= MethodHdis Error —
3= req == MethodHdl e e
ConnectionHdl Tiremt Do smm "L‘_ . ;r;o
usList I
NodeXount InputArgument Busy —
ObjectNodelDs s : Error —
MedhBone OutputArgume Status
s
nts

OPC_UA NemespaceGetindextist OPC_UA_Disconnect

= Timeout ENO—

- ReQ Namespacelnd Done —
Connectiontidl exCount l:mn- - — N Busy —
s Namespacelnd =y — rror —
R (< : :a | &zz(jnuliulmdl Sll;lus
= O . RSt el . . . Timeout ENO— ., .
Non Bi- & =ovo | Pakegy. .« yoludne dei blocchi per la Prepafazipne prenminare ael richiamo,

Satus

Namespacelnd
e ™No—

in quBnto [a loro parametrizzazione e programmazipne &€ gia stata affrontath ncaltolo 2.3.1.1 ai punti 1, 2.
IN\li:l. Preparazione preliminare richiamo e} Cleanup
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3. OPC_UA_MethodGetHandleList:. consente di preparare I'accesso ai metodi di un Server OPC UA.
L'istruzione registra nel server i metodi. L'istruzione restituisce un elenco di riferimenti numerici
(handle) per i metodi abilitati. Come mostrato in figura, nelle proprieta di questo blocco in
Configurazione - Accesso ai dati = scegliere I'elenco di metodi da gestire

|§.Proprieté ||"_iilnformazioni "L’ Diagnostica " Plug-in |

Generale Configurazione |

Interfaccia client

@ N
& Accesso ai dati

Parametri del blocco /] Selezionare un elenco di metodi dell’interfaccia client corrispondente
» Configurazione del colleg...

Elenco di metodi: | 54 Elenco di metodi_1 [+]

4. OPC_UA_MethodCall: consente di richiamare un metodo abilitato nel server OPC UA. Come
mostrato in figura, nelle proprieta del blocco in Configurazione > Accesso ai dati = bisogna

scegliere quale elenco di metodi utilizzare ed a quale metodo contenuto nell’elenco, fare riferimento

‘QProprieté ""_i.!.lnformazioni ||L Diagnostica ” Plug-in |

Generale Configurazione |

Interfaccia client

Parametri del blocco
» Configurazione del collegamento

Accesso ai dati

000

Selezionare un elenco di metodi dell'interfaccia client corrispondente

Elenco di metodi- :é“ Elenco di metodi_1 [+]

Selezionare un metodo dall'elenco di metodi selezionato

Metodo: |;g GetMonitoreditems iv]l

Dopo aver visto come gestire a livello software i vari accessi ai dati disponibili sul’lOPC UA Client integrato
nell’'S7-1500, ora si spieghera come chiudere I'accesso ad un elenco aperto (per non aumentare
notevolmente il carico di comunicazione) e come disconnettere la comunicazione client/server.
e OPC_UA_NodeReleaseHandleList. se nel programma utente dovessero essere inseriti diversi
elenchi di lettura/scrittura, chiuderne I'utilizzo utilizzando tale blocco. Nelle proprieta del blocco

funzione in Configurazione - Accesso ai dati scegliere I'elenco di lettura/scrittura da rilasciare

|gPropriete‘| ||"_i.'.lnformazioni y"iﬁDiagnostica || Plug-in |

Generale Configurazione |

Interfaccia cli... @[ e
Accesso ai dati

Accesso ai dati @

Farametrid... @ Selezionare un elenco di lettura o di scrittura dell'interfaccia client corrispondente
» Configurazi...

Elenco di letturalscrittura:

[S» Variabili da scrivere

e OPC_UA_MethodReleaseHandleList. consente di chiudere gli elenchi di metodi che non servono
piu nel programma. Nelle proprieta del blocco funzione in Configurazione - Accesso ai dati

scegliere I’elenco di metodi da rilasciare
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|QProprieté ||"_i.:.lnformazioni y”ﬂ Diagnostica || Plug-in

Generale Configurazione

Interfaccia cli... O |

oi Accesso ai dati

Parametrid... @] Selezionare un elenco di metodi dell’'interfaccia client corrispondente
» Configurazi...

Elenco di metedi: | = Elenco di metodi_1 =

e OPC_UA_Disconnect: consente di interrompere il collegamento con un Server OPC UA. Nelle
proprieta del blocco funzione in Configurazione - Interfaccia client scegliere quale collegamento

interrompere.

|g Proprieta ||"_i.'.|rtfc-rmazi0ni y” % Diag

| Generale Configurazione

Interfaccia cli... Q!
Parametrid... @& |
¢ Configurazi... Seleziona un'interfaccia client per il collegamento OPC UA

Interfaccia client

Interfaccia client: I!.' Interfaccia client_1

Uno dei maggiori vantaggi dell’utilizzo del protocollo OPC UA & che nativamente sono implementate
funzionalita di security quali autenticazione e criptaggio dei dati. In questo capitolo verra analizzato non solo
la teoria della gestione della security di questo protocollo ma anche la sua realizzazione all'interno di TIA
PORTAL sia nel caso di OPC UA server che client.

Sfruttando la security integrata nel protocollo OPC UA, nell’ambito della comunicazione tra dispositivi,
questo consente la protezione dall’'intercettazione/alterazione di dati confidenziali e da accessi non

autorizzati. | requisiti richiesti per una comunicazione sicura sono:

AUTENTICAZIONE CRIPTAGGIO
Protezione da accessi non autorizzati: Protezione da alterazione ed intercettazione dati:
e Login tramite nome utente e password e Algoritmi di crittografia
o Certificati

Nell’ambito di una comunicazione client/server, per I'autenticazione dei partner, per il PLC SIMATIC S7-1500
si prevedono due diverse tipologie di infrastrutture di gestione dei certificati.
- Infrastruttura con certificati Self-Signed

- Infrastruttura con certificati CA (Certification Authority)

Nel caso di una infrastruttura Self-Signed, ogni partecipante alla comunicazione genera il proprio certificato. |

dispositivi partecipanti, per poter comunicare, devono avere la copia del certificato del partner. Come
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mostrato dalla figura seguente, i Client 1 e 2, per accedere al PLC (Server), dovranno avere una copia del
certificato del Server (certificato di colore arancione). Viceversa, il PLC (Server), per accettare comunicazioni

da parte dei Client 1 e 2, dovra avere una copia dei certificati dei Client (certificato di colore verde e viola).

Client 1

L

Client 2

PLC

3.1.1.2.  Certificati CA
Nel caso di una infrastruttura CA, tutti i certificati dei partecipanti alla comunicazione saranno generati da
un’autorita centrale (CA). | dispositivi partecipanti, per poter comunicare, dovranno essere dotati del proprio
certificato rilasciato dal CA e una copia del certificato che identifica il CA. Come mostrato dalla figura
seguente, il CA genera i certificati di tutti i partner della comunicazione (immagine a sinistra); per poter
comunicare tra di loro, ogni partner, oltre al proprio certificato generato dal CA, deve essere dotato anche

della copia del certificato del CA (certificato di colore blu nell'immagine a destra).

O
O
ol
b
O
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3.2. Gestione certificati in TIA PORTAL

Ora verranno descritti in dettaglio i passaggi da effettuare in TIA PORTAL per la gestione dei certificati
nell’ambito delle infrastrutture descritte in precedenza, sia nel caso server che nel caso client. Per gestire in
TIA PORTAL i certificati si deve proteggere il progetto. Nell’albero di navigazione del progetto, andare sotto
la voce Impostazioni security - Impostazioni = Protezione del progetto > Proteggi questo progefto

Criteri password

del

Nome
R e : . . 2o e . E al
[ Progettos Il progetto & protetto non appena viene definito un rispi

¢ Aggiungi nuovo dispositivo
gy Dispositivi & Reti
» i1 Dispositivi non raggruppati

progetto. Non & possibile rimuovere la protezione del progetto.
Questa impostazione non pud essere annullata.

Proteggi questo progetto |

v 5 Impostazioni Security
sl i i
» 'g¢ Dati comuni
» [5]) Informazieni sul documento
» [@ Lingue & Risorse
» [ Accessi online
» [ Card Reader/memoria USB

T

apparira una schermata dove verra chiesto di specificare un Nome utente ed una Password, che sara anche
utilizzato per aprire il progetto ad ogni accesso.
Proteggi progetto X

Definisci dati di registrazione per I ini del

pPreg

Nome utente:

[Tl X |l nome utente deve contenere

almeno 1 caratteri. Inmettere un
Conferma password:

nome utente piu lungo.

Commento:

Un altro prerequisito fondamentale per il corretto funzionamento della comunicazione sicura € quello di

sincronizzare la data/ora del PLC.

3.2.1 Configurazione TIA PORTAL certificati Self-Signed — lato Server
Per la gestione dei certificati Self-Signed all'interno di TIA PORTAL basta seguire i seguenti passaggi:
all'interno delle proprieta della CPU sotto la sezione Protezione & Security - Gestione certificato >
Impostazioni Security globali > abilitare la proprieta Utilizza impostazioni di sicurezza globali per la Gestione
del certificato. In questa sezione verranno visualizzati tutti i certificati relativi alla CPU.
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» Serverweb Impostazioni Security globali
Configurazione DNS
» Display Le impostazioni di sicurezza globali per la Gestione certificato sono selezionate.
Lingue disponibili per ... E disponibile la piena funzionalita.
ora — E Utilizza impostazioni di sicurezza globali per la Gestione certificato

w Protezione & Security
Livello di accesso

Meccanismi di coll. Certificati dei dis positivi
Gestione certificato
Evento relativo all... D Titolare del certificato Emittente Vvalida fino

- OPC UA i [ [9__] SERVERIOPCUA-1-3 O=Siemens, C=DE, CN=5ERVERIOPCUA-1-3 071082037
Generale AggiuNgr nuc

Sotto la sezione OPC UA > Server - Security > Secure Channel,

Evento relativo all...
* OPC UA
Generale
- Server
Generale
Impostazioni
- B
Secure Channel
Autenticazio...
Esporta
» Client
» Alimentazione di sistema
Controllo di configura...

T = T a7

cliccare su Certificato del server per generare il certificato auto firmato. Come mostrato in figura, cliccare su

I'icona come da riquadro arancio e selezionare la voce Inserisci (riquadro blu).

Certificato del ser |
Va

D Titolare del certificato Emittente Walida fino
Avvertenza: I

icies

yecurity Policies s

Secur.. [Nome
None
Basic128Rs
Basic128Rs

Basic256 - <
Basic256 -

i [
i ey gy ™
& nsensei 1 ||| |

A seguito del passaggio precedente, TIA PORTAL mostrera una schermata dove ci sono i dettagli del
certificato. Come si puo notare dalla figura seguente il certificato deve essere di tipo Autofirmato e si
compone di diverse proprieta:
- Titolare del certificato: dispositivo per il quale vale il certificato
- Firma: selezionare qui I'algoritmo di firma che deve essere utilizzato dall’autorita di certificazione per
firmare il certificato
N.B. se si utilizzano le impostazioni “Basic256SHA256-Firma” e “Basic256SHAs56-Firma e
crittografia” il server OPC UA e il client OPC UA devono utilizzare certificati firmati “SHA256” con le
impostazioni “Basic256SHA256-Firma” e “Basic256SHA256-Firma e crittografia” I'autorita di
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certificazione Step7 firma i certificati automaticamente con SHA 256 (vedi capitolo 3.4 di questa
guida)
- Valido da - fino a: durata validita del certificato
N.B. la data/ora impostata nel PLC deve essere compresa nel periodo di validita
- Destinazione d’uso: selezionare qui la destinazione d’uso del certificato, nel nostro caso specifico &
Server OPC UA.
Cliccando su OK si genera il certificato auto firmato per OPC UA Server relativo al PLC S7-1500.

"Crea nuovo certificato

CA

scegliere in che mode va firmate il nueve certificate:

@ Autofirmato

Nome del CA: | |+

Parametro del certificato

Immettere i parametri del nuovo certificato

Titolare del certificato: | SERVER/OPCUA-1-3 |

Firma: |sha256RSA =]
Validoda: |07/ agosto 2019 13 - 31:53 =]
Valido finoa: |07 agosto 2037 00- 00 - 00 [+]
Destinazione d'uso: | Server OPC UA IRl
Titolare alternativo del Tipo Valore
Cetlitcat Gl URI =] um:SIMATIC 57-1.
P 192.168.0.1
<[ il 2]
{0k M Annula |

st AT

Una volta generato il certificato, lo stesso verra visualizzato in una specifica cartella di TIA PORTAL dove
sono contenuti tutti i certificati dei dispositivi che compongono il progetto. Tale cartella si trova sotto

Impostazioni Security - Funzioni Security > Manager certificati > Certificati apparecchio

Dispositivi WJ Autorita di certificazione (CA) ” |§ Certificati apparecchio IL
Certificati apparecchio

(= Dispositivi non raggruppati [~ ID | Proprietario del certifi. Emittente valido fino a Utilizzato come Chiave privata

b E’. postazioni Security 8 SERVERIOPCUA-1-8  SERVERIOPCUA-1-8  07i08/2037 Certificato Si

Impostazieni 9  SERVERIOPCUA-1-3  SERVERIOPCUA-1-3  07i08/2037 Certificato client lserv. Si
Utenti e ruoli 10 CLIENT/OPCUA-1-10  CLIENTIOPCUA-1-10  07I08(2037 Certificato client lserv. Si
nzioni Security

|Managercertficati |

Adesso bisogna dichiarare quali sono i client affidabili per la comunicazione OPC UA Server, importando
allinterno della configurazione hardware del server i certificati auto firmati di tutti i client con cui si deve
comunicare. Se i client non sono dispositivi integrati in TIA PORTAL, per importarne il certificato, sempre
dalla schermata precedente, cliccare con il tasto destro del mouse su di una riga vuota e scegliere
IMPORTA. Se invece il dispositivo € integrato non c’€ bisogno di importare i certificati a mano, perché grazie
a TIA PORTAL tutti i certificati dei dispositivi presenti nel progetto sono gia disponibili nella sezione OPC UA

- Server > Security - Secure Channel > Client affidabili come mostrato in figura.
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Client affidabili

Le impostazioni di sicurezza globali per la Gestione certificato sono selezionate.

E disponibile la piena funzionalita.

Per consentire ad alcuni client particolari di stabilire un collegamento con il server, se ne devono aggiungere i certificati al
attivare la funzione di collegamento per tutti i client selezionare 'opzione "Accetta automaticamente i certificati dei client

ID | Titolare del certificato Emittente Valida fino
R
[ 1@
D Titolare del certificato Emittente Valida fino
il Siemens TIA Project(ISOR.. O=Siemens, C=DE, CN=Si 10/12/2037
2 Siemens TIA Project(Qgla.. O=Siemens, C=DE, CN=5i 1011212037
3 O=Equifax, C=US 22/08/2018
4 Thawte Premium Server C O=Thawte Consulting cc,.. 01/01/2021
6 Siemens TIA VPN Group(... O=Siemens, C=DE, CN=Si 10/12/2037
8 SERVERIOPCUA-1-8 O=Siemens, C=DE, CN=5. 07/08/2037
a SERVERIOPCUA-1-3 O=Siemens, C=DE, CN=5. 07/08/2037
| CLIENTIOPCUA-1-10 ‘O=Siemens, C=DE, CN=C. 07/08/2037
<] i B
& ese IR

N.B. Tenendo abilitata la proprieta Accetta automaticamente i certificati client durante il tempo di esecuzione
il server accetta tutti i certificati del client. Per evitare rischi per la sicurezza, disabilitare tale opzione al
termine della messa in servizio.

Client affidabili

Le impostazioni di sicurezza globali per la Gestione certificato sono selezionate.

E disponibile la piena funzionalita.

Per consentire ad alcuni client particolari di stabilire un collegamento con il server, se ne devono aggiungere i certif
attivare la funzicne di collegamento per tutti | client selezionare |'opzione "Accetta automaticamente i certificati de

lID [ Titolare del certificato Emittente Valida fino
Jf\],-\ 10 CLIENT/OPCUA-1-10 O=Siemens, C=DE, CN=C, 07108/2037

<Aggiungi nuovos

[ Accetta automaticamente i certificati client durante il tempo di esecuzicne

3.2.2 Configurazione TIA PORTAL certificati Self-Signed — lato Client
Come mostrato per il caso di OPC UA Server, anche nel caso di OPC UA Client bisogna andare all’'interno
delle proprieta della CPU sotto la sezione Protezione & Security > Gestione certificato > Impostazioni

Security globali - abilitare la proprieta Utilizza impostazioni di sicurezza globali per la Gestione del
certificato.
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» Serverweb Impostazioni Security globali
Configurazione DNS
» Display o Le impostazioni di sicurezza globali per la Gestione certificato sono selezionate.
Lingue disponibili per ... E disponibile la piena funzionalita.
ol — [ Utilizza impostazioni di sicurezza globali per la Gestione certificato
w Protezione & Security
Livello di accesso
Meccanismi di coll. Certificati dei dispositivi
Gestione certificato
Evento relativo all... D Titolare del certificato Emittente Vvalida fino
- OPC UA o ] E SERVERIOPCUA-1-3 O=Siemens, C=DE, CN=SERVERIOPCUA-1-3 07108/2037
Generale AgiLNgi ROV

Per generare il certificato auto firmato per il Client, andare nell’albero di navigazione del progetto sotto la

cartella Comunicazione OPC UA > Interfacce client > “Nome interfaccia client inserita”
» LKy Backup online
v [ Traces
~ [ Comunicazione OPC UA
v 3] Interfacce server

v [ Interfacce client

_____________ B interfaccia client
» [ Dati proxv dei dispositivi

nella sezione di Configurazione - Security

Generale Configurazione |_

Parametri di collegamente (@
sy Sec
o

Lingue & P3

nella parte di Certificati, come fatto per il Server, generare il certificato cliccando su Inserisci.

Certificati

Certificato client: | CLIENTIOFCUA-1-10

|4
o Titolare del certificate Emittente Valida fino
Autenticazione utente g SERVER/QPCUA-1-8 O=Siemens, C=DE, CN=5. 07/082037
] SERVER/QPCUA-1-3 O=Siemens, C=DE, CN=5. 07/08i2037
Autenticazione utente: 10 CLIENTIOPCUA-1-10 0=Siemens, C=DE, CN=C. 07/08/2037
Nome utente:
Password:

Come mostrato in figura, il certificato deve essere Autofirmato ed a differenza del Server, in questo caso la
Destinazione d’'uso & Client OPC UA.
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Crea niovo certiticato S

CA
Scegliere in che medo va firmato il nuovo certificato:

@ Autofirmato
() Firmato dall'autorita di certificazione

Nome del CA: |2 Siemens TIA Project{QalaWlompk-2rnd ~ |

Parametro del certificato

Immettere | parametri del nuovo certificato:

Titolare del certificato: | CLIENTIOPCUA-1-10] |
Firma: |sha256RSA [=]

Validoda: |07/agosto 2019 14 : 41 : 58 [+]

Valido finoa: |07/ agosto 2037 00: 00: 00 [+]

[=]

-

Destinazione d'uso: | Client OPC UA -
Titolare alternativo del Tipe Valore
Caibikato (AH). URI [=] um:SIMATICS7-1.
P 192.168.0.2

P 192.168.1.1

H| i I[2]

| OK I Annulla |

1}

Come gia accennato nel capitolo precedente, disabilitare la proprieta Accetta automaticamente certificati
server in runtime alla fine della messa in servizio per ragioni di sicurezza. L’ultimo passaggio da effettuare &
quello di dichiarare i partner affidabili per questo Client; cliccare sul tasto come da riquadro arancio in figura,

Certificati

Certificato client: | CLIENTIOPCUA-1-10 i
[W Accetta automaticamente certificatisaniar in runtime
‘he Certificati di partner affid

in automatico TIA PORTAL rimanda al menu Protezione & Security > Gestione certificato dove sotto la

sezione Certificati dei dispositivi partner € possibile importare i vari certificati dei partner attendibili.

Certificati dei dispositivi partner

Avvertenza: |certificati dei partner possono essere richiesti come prova della propria autenticazione.

ID  Titclare del certificato Emittente Walida fino
ﬁ‘], g SERVERIOPCUA-1-3 0=Siemens, C=DE, CN=S. 07I08/2037

<A

Per la gestione dei certificati CA all'interno di TIA PORTAL basta seguire i seguenti passaggi:
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all'interno delle proprieta della CPU sotto la sezione Protezione & Security - Gestione certificato >
Impostazioni Security globali > abilitare la proprieta Utilizza impostazioni di sicurezza globali per la Gestione

del certificato. In questa sezione verranno visualizzati tutti i certificati relativi alla CPU.

» Serverweb Impostazioni Security globali
Configurazione DNS
» Display Le impostazioni di sicurezza globali per la Gestione certificato sono selezionate.
Lingue disponibili per ... E disponibile |a piena funzicnalita.
Ora M utilizza impostazioni di sicurezza globali per la Gestione certificato

 Protezione & Security
Livello di accesso

Meccanismi di coll... Certificati dei dis positivi
Gestione certificato
Evento relativo all... ID  Titolare del certificato Emittente valida fino

~ OPCUA | [§[9 | servERiOPCUA-1-3 O=Siemens, C=DE, CN=SERVERIOPCUA-1-3 0710812037
Generale <AgQIUNgl NUOV >

Sotto la sezione OPC UA > Server > Security > Secure Channel,

Evento relativo all...
* OPC UA
Generale
- Server
Generale
Impostazioni
Secure Channel
Autenticazio...
Esporta
» Client
» Alimentazione di sistema
Controllo di configura...

T = T a7

cliccare su Certificato del server per generare il certificato CA. Come mostrato in figura, cliccare su I'icona

come da riquadro arancio e selezionare la voce Inserisci (riquadro blu).

Certificato del ser |
[ ¢

D Titolare del certificato Emittente valida fino o
Avverienza: I

icies

yecurity Policies s

Secur.. [Nome
None
Basic128Rs
Basic128Rs
Basic256 - <|| I | E

I

Basic256 - P e
- W nserisci | | vIIX]

A seguito del passaggio precedente, TIA PORTAL mostrera una schermata dove ci sono i dettagli del
certificato. Come si puo notare dalla figura seguente il certificato deve essere di tipo Firmato dall’autorita di
certificazione e si compone di diverse proprieta:

- Nome del CA: selezionare qui l'autorita di certificazione, come si puo notare il progetto TIA PORTAL

pud essere considerato un’autorita di certificazione

Titolare del certificato: dispositivo per il quale vale il certificato
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- Firma: selezionare qui I'algoritmo di firma che deve essere utilizzato dall’autorita di certificazione per
firmare il certificato
N.B. se si utilizzano le impostazioni “Basic256SHA256-Firma” e “Basic256SHAs56-Firma e
crittografia” il server OPC UA e il client OPC UA devono utilizzare certificati firmati “SHA256” con le
impostazioni “Basic256SHA256-Firma” e “Basic256SHA256-Firma e crittografia” I'autorita di
certificazione Step7 firma i certificati automaticamente con SHA 256 (vedi capitolo 3.4 di questa
guida).

- Valido da - fino a: durata validita del certificato

- Destinazione d’uso: selezionare qui la destinazione d'uso del certificato, nel nostro caso specifico
Server OPC UA.

Cliccando su OK si genera il certificato CA per OPC UA Server relativo al PLC S7-1500.

Crea nuovo certificato

CA

Scegliere in che modo va firmato il nuovo certificato:
() Autofirmato

#) Firmato dall'autorita di certificazione

Parametro del certificato

Immettere i parametri del nuovo certificato:

Titolare del certificato: | SERVERIOPCUA-1-11

Firma: |sha256RSA |-
Validoda: |07/agosto 2019 15:07: 21
Valido finoa: |07/ agoste 2037 00:00: 00

Destinazione d'uso: | Server OPC UA | i
Titolare alternativo del Tipo valore
certiicala CAN). URI [=] um:SIMATIC.S7-1.
IP 192.168.0.1
<] 3]
oK i Annulla |

Una volta generato il certificato, lo stesso verra visualizzato in una specifica cartella di TIA PORTAL dove
sono contenuti tutti i certificati dei dispositivi che compongono il progetto. Tale cartella si trova sotto
Impostazioni Security = Funzioni Security = Manager certificati > Certificati apparecchio

Adesso bisogna dichiarare quali sono i client affidabili per la comunicazione OPC UA Server importando
allinterno della configurazione hardware del Server i certificati CA di tutti i client con cui si deve comunicare.
In realta, TIA PORTAL, in Protezione & Security > Gestione certificati, inserisce in automatico sotto la voce
Certificati dei dispositivi partner, la copia del certificato dell’autorita di certificazione che lo ha generato.
Resta da inserire nella sezione OPC UA > Server - Security > Secure Channel - Client affidabili la copia

del CA, come mostrato dal riquadro arancio in figura.
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Client affidabili

Le impostazioni di sicurezza globali per la Gestione certificato sono selezionate.

E disponibile la piena funzionalita.

Per consentire ad alcuni client particolari di stabilire un collegamento con il server, se ne devono aggiungere i certificati al
attivare la funzione di collegamento per tutti i client selezionare 'opzione "Accetta automaticamente i certificati dei client

1D | Titolsre del certificat Emittente Valica fino
R
[ 1@
D Titolare del certificato Emittente Valida fino
[T TE e T PO IS TR S SIS, CRUE, Crem st T 12120
2 Siemens TIA Project(Qgla.. O=Siemens, C=DE, CN=5i 1011212037
iz
4 Thawte Premium Server C O=Thawte Consulting cc,.. 01/01/2021
6 Siemens TIA VPN Group(... O=Siemens, C=DE, CN=Si 10/12/2037
8 SERVERIOPCUA-1-8 O=Siemens, C=DE, CN=5. 07/08/2037
a SERVERIOPCUA-1-3 O=Siemens, C=DE, CN=5. 07/08/2037
| CLIENTIOPCUA-1-10 ‘O=Siemens, C=DE, CN=C. 07/08/2037
<] i ]
W Inserisc | @

N.B. Tenendo abilitata la proprieta Accetta automaticamente i certificati client durante il tempo di esecuzione
il server accetta tutti i certificati del client. Per evitare rischi per la sicurezza, disabilitare tale opzione al
termine della messa in servizio.

Client affidabili

Le impostazioni di sicurezza globali per la Gestione certificato sono selezionate.

E disponibile la piena funzionalita.

Per consentire ad alcuni client particolari di stabilire un collegamento con il server, se ne devono aggiungere i certif
attivare la funzicne di collegamento per tutti | client selezionare |'opzione "Accetta automaticamente i certificati de

lID [ Titolare del certificato Emittente Valida fino
;él,-\ 10 CLIENT/OPCUA-1-10 O=Siemens, C=DE, CN=C, 07108/2037

<Aggiungi nuovos

[ Accetta automaticamente i certificati client durante il tempo di esecuzicne

3.2.4 Configurazione TIA PORTAL certificati CA — lato Client

Come mostrato nella sezione precedente, anche nel caso di OPC UA Client bisogna andare all’interno delle
proprieta della CPU sotto la sezione Protezione & Security = Gestione certificato = Impostazioni Security
globali > abilitare la proprieta Utilizza impostazioni di sicurezza globali per la Gestione del certificato.
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» Serverweb Impostazioni Security globali
Configurazione DNS
» Display o Le impostazioni di sicurezza globali per la Gestione certificato sono selezionate.
Lingue disponibili per ... E disponibile la piena funzionalita.
o - & Utilizza impostazioni di sicurezza globali per la Gestione certificato
w Protezione & Security
Livello di accesso
Meccanismi di coll. Certificati dei dispositivi
Gestione certificato
Evento relativo all... D Titolare del certificato Emittente Vvalida fino
- OPC UA o ] E SERVERIOPCUA-1-3 O=Siemens, C=DE, CN=SERVERIOPCUA-1-3 07108/2037
Generale AgiLNgi ROV

Per generare il certificato CA per il Client, andare nell’albero di navigazione del progetto sotto la cartella

Comunicazione OPC UA - Interfacce client > “Nome interfaccia client inserita”
P LE§ Backup onine
» 2 Traces
- [& Comunicazione OPC UA
v 3] Interfacce server

Pty :
* | I Interfacce client

_____________ [ Interfaccia client
» [ Dati proxv dei dispositivi

nella sezione di Configurazione - Security

Generale Configurazione |_

Parametri di collegamento @[
sy Sec
o

Lingue & P3

nella parte di Certificati, come fatto per il Server, generare il certificato cliccando su Inserisci.

Certificati

Certificato client: | CLIENTIOFCUA-1-10

|4
o Titolare del certificate Emittente Valida fino
Autenticazione utente g SERVER/QPCUA-1-8 O=Siemens, C=DE, CN=5. 07/082037
] SERVER/QPCUA-1-3 O=Siemens, C=DE, CN=5. 07/08i2037
Autenticazione utente: 10 CLIENTIOPCUA-1-10 0=Siemens, C=DE, CN=C. 07/08/2037
Nome utente:
Password:

Come mostrato in figura, il certificato deve essere Firmato dall’autorita di certificazione ed a differenza del

Server, in questo caso la Destinazione d’uso € Client OPC UA.
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I Crea nuovo certificato
I
| CA

Scegliere in che modo va firmatoe il nuovo certificato:

() Autofirmato
() Firmato dall’auterit3 di certificazione

Nome del CA: | 2: Siemens TIA Project(QglaW1 orpk-ZJn'-n!, -|

Parametro del certificato

Immettere | parametri del nuove certificato:

Titolare del certificato: | CLIENTIOPCUA-1-11

Firma: |sha256RSA
Validoda: |07/agosto 2019 15:23: 44
valido finoa: |07/ agesto 2037 00: 00: 00

4

Destinazione d'uso: | Client OPC UA

Titolare altenativo del Tipo Valore
GO OARE I R [+] um:SIMATICS7-1.
P 192.168.02

IP 192.168.1.1

(<] il 2]

- oKk i Annulla |
__________________________________________________________________________]

Come gia accennato nel capitolo precedente, disabilitare la proprieta Accetta automaticamente certificati
server in runtime alla fine della messa in servizio per ragioni di sicurezza. L’ultimo passaggio da effettuare &
quello di dichiarare i partner affidabili per questo Client; cliccare sul tasto come da riquadro arancio in figura,

Certificati

Certificato client: | CLIENTIOPCUA-1-10
[W Accetta automaticamente certificatisaniar in runtime
‘he Certificati di partner affid

in automatico TIA PORTAL rimanda al menu Protezione & Security > Gestione certificato dove sotto la

sezione Certificati dei dispositivi partner € possibile importare i vari certificati dei partner attendibili.

Certificati dei dispositivi partner

Avvertenza: | certificati dei partner possono essere richiesti come prova della propria autenticazione.

ID  Titolare del certificato Emittente Valida fino
SERVERIOPCUA-1-3 O=Siemens, C=DE, CN=5. 07/08/2037

<Agan
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Per aumentare il livello di sicurezza & consigliabile consentire I'accesso al Server OPC UA solo agli utenti
autenticati. Nel Server OPC UA dell’S7-1500 & possibile impostare le credenziali di nome utente e password

che dovranno utilizzare i Client OPC UA nella fase di accesso con autenticazione al server.

Per impostare le credenziali di login tramite nome utente e password, nelle proprieta della CPU sotto la voce
OPC UA > Server > Security - Autenticazione utente sono disponibili due scelte:
- Autenticazione ospite: come mostrato in figura se si abilita tale proprieta I'accesso al server avverra

senza autenticarsi con nome utente e password

> »  Autenticazione utente

Autenticazione ospite

Avvertenza: |L'autenticazione come ospite consente di accedere al server senza autenticarsi con il nome utentella password.

[ Attiva autenticazione ospite

- Autenticazione con nome utente e password.: se si abilita tale proprieta sotto Gestione utenti &
possibile specificare il nome utente e la password che il Client OPC UA dovra utilizzare in accesso al

Server

Autenticazione con nome utente e password

Ayvertenza: ||l nome utente € la password del client OPC possono essere richiesti per l'autenticazione.

E\ Attiva autenticazione con nome utente e password

Gestione utenti

Passward
EhkkkRkkkkEkRk kR |'I

Per dichiarare le credenziali quando il PLC S7-1500 funge da Client OPC UA bisogna andare nell’albero di
navigazione del progetto sotto la cartella Comunicazione OPC UA - Interfacce client > “Nome interfaccia

client inserita”
P LES Backup online
b :;." Traces
- (& Comunicazione OPC UA
¥ L3} Interfacce server
~ [ § Interfacce client
Ei* Aggiungi nuova interfaccia client
B
b LGl Dati proxv dei dispositivi
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nella sezione di Configurazione - Security

Generale Configurazione |_

Parametr di collegamento Qr

o .
(]

Lingue Pa

nella parte di Autenticazione utente tramite il menu a tendina in corrispondenza di Autenticazione utente é
possibile scegliere il tipo di autenticazione; nel caso si scegliesse I'autenticazione tramite nome utente e
password negli altri campi & possibile specificare le credenziali che sono state inserite nella configurazione
dell’autenticazione lato server.

Autenticazione utente

Autenticazione utente: | Nome utente e password hd

Nome utente: |user1 |

Password: |* [+]

Le security policies definiscono gli algoritmi di cifratura e il livello di crittografia utilizzati nella comunicazione
sicura OPC UA ed assicurano la protezione dei dati dall’alterazione e dallo spionaggio.
Nelle impostazioni di OPC UA del PLC S7-1500 € possibile, abilitando le Security Policies, definire dei punti

finali con sicurezza, i bit della crittografia, il tipo di algoritmo e il tipo di protezione dei dati.

Per abilitare le Security Policies nel Server, andare nelle proprieta della CPU nella sezione OPC UA >
Server > Security > Secure Channel, nella parte di Security Policies - Direttive Security Policies sul server
e come mostrato in figura, scegliere una delle possibilita. Nel nostro esempio si € scelto Basic256Sha256 —
Firma e crittografia il cui significato € il seguente: Punto finale sicuro, supporta una serie di algoritmi di
hashing a 256 bit e la crittografia a 256 bit, questo punto finale garantisce l'integrita e I'attendibilita dei dati

attraverso firma e crittografia
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N.B. & consigliabile ove fosse possibile scegliere sempre il massimo grado di sicurezza come mostrato in
figura

Security Policies

Avvertenza: |Se éattivata la Security Policy 'None', qualsiasi client OFC UA pud collegarsi tramite quest'impostazione a prescindere da tutte le
impostazioni di SICUTEZz8 SUCCESSIVE.

Direttive Security Policies sul server:

|Attiva Secur.. |Nome
[:] MNone

= Basic128Rsal5 - Firma

D Basic128Rsal5 - Firma e crittografia
= Basic256 - Firma

= Basic256 - Firma e crittografia

=] Basic2565ha256 - Firma

@ Basic2565ha2 56 - Firma e crttegrafia

3.4.2. Configurazione TIA PORTAL - crittografia lato Client
Per abilitare le Security Policies nel Client, andare nelle proprieta della CPU andare nell’albero di
navigazione del progetto sotto la cartella Comunicazione OPC UA - Interfacce client > “Nome interfaccia

client inserita”
P LE§ Backup onine
b E Traces
~ [ Comunicazione OPC UA
» 3] Interfacce server
v [ Interfacce client
Ei* Aggiungi nuova interfaccia client

v [5 Dati proxv dei dispositivi

nella sezione di Configurazione - Security

Generale Configurazione |_

Parametri di collegamente (@
st Sec
&

Lingue & Pa

nella parte Generale in corrispondenza di Modo Security e di Security Policy, tramite il menu a tendina

scegliere il tipo di crittografia.

Generale

Mode Security: | Firma & crittografa [~]
Security Policy: | Basic2565ha256 [~]
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Finora abbiamo visto come i nodi messi a disposizione dal PLC S7-1500 ad un client OPC UA, dipendano
direttamente da come sono strutturati i dati (ed eventualmente i metodi) all'interno del programma PLC.
Questo significa che macchine simili, ma fatte da costruttori diversi, magari utilizzando PLC diversi, avranno
interfacce diverse verso il client OPC UA.

E possibile, dalla versione V15 del TIA Portal e la V2.5 del PLC S7-1500, utilizzare le Companion
Specification che permettono di utilizzare nel server OPC UA dei modelli di nodi che risultano indipendenti
dalla struttura del programma PLC. In questo modo i vari costruttori delle macchine possono predisporre
delle interfacce identiche a partire da modelli che magari vengono resi disponibili da chi gestisce i client OPC
UA.

Solitamente la realizzazione del modello da utilizzare poi nel server OPC UA viene fatta da chi gestisce il
client che decide quali dati vuole vedere e come li vuole strutturare. Questo viene fatto tramite un file XML,
seguendo delle specifiche della OPC UA Foundation.
Un'alternativa € quella di utilizzare un tool che Siemens mette a disposizione di nome SiOME (Siemens OPC
UA Modelling Editor), scaricabile dal sito del support, scrivendo sul campo di ricerca I'ID 109755133 che
permette di:
- Creare dei modelli OPC UA, agganciare i singoli nodi del modello a variabili e metodi presenti in un
progetto TIA Portal S7-1500 ed esportarne il relativo file XML
- Importare un modello OPC UA in formato XML gia realizzato, agganciare i singoli nodi del modello a
variabili e metodi presenti in un progetto TIA Portal S7-1500 ed esportarne il relativo file XML.
Una volta lanciato il SIOME, per creare un nuovo modello fare click col pulsante destro del mouse nella
finestra Namespace in basso a destra e selezioniamo la voce Add Model. Nella finestra che si apre inserire il
nome che si vuole dare al modello e cliccare sul tasto OK.

ax Siemens OFC UA Modeling Ediion

= SIEMENS

Information model oo B Mapping |+ TIA Portal O a Details

v 9%¢ Root

" @ Server

Add Model

New Model
> loe Types
B8 Views

TesthmpanionMode\‘

Cancel ok

References Namespaces

| I P A Model itor Project
© Type Defined References éx ¥ O Modek
ReferenceType NodeClass Name TypeDefinition ModellingRule DataType st

“RPERMRL

1658
04/05/2018
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Ora vi € la possibilita di creare i vari oggetti, variabili e metodi presenti nel modello. Per farlo, fare click con il
pulsante destro del mouse sulla cartella Objects nella finestra Information model e selezionare la voce Add
Instance. Si aprira una finestra che permettera di scegliere che tipo di oggetto si vuole inserire. Nell'esempio
si sta creando una variabile di nome Variabile Test di tipo Bool. Seguendo la stessa metodologia, creare
altre variabili, metodi o oggetti.

ke Siemens OPC UA Modeling Editor

Add Instance
Name VariabileTest
Information model oe B Mapping (=)  Showall | NodeClass  Veriable z
- IOIPI': — Namespace TestCompanionModel v
OPE Roo
m Objects ReferenceType Organizes -
> ‘ Server ! ) o TypeDefinition BaseVariableType v
» 0Pt Types Add Instance DataType Boolean -
bit Views
Cancel ok

4.2. Collegamento degli oggetti del modello al PLC

Una volta definito il modello, € possibile legare le singole variabili e metodi creati, alle variabili e metodi
presenti in un programma PLC S7-1500 in TIA Portal V15.

ax Siemens OPC UA Modeling Editor

= SIEMENS
Information model oo W Mapping [ Show TIA Portal @‘ W petalls

¥ [gké Root

¥ Geé Objects Attach to already opened TIA Portal project

> @ Server
» oBE Types
10P¢ Views @ D:\Temporanei\03_05\Progetto1\Progetto1.ap15

Cancel Attach to selected project Open another project

Per farlo cliccare sul pulsante evidenziato nella figura sopra nella finestra TIA Portal e scegliere se collegarsi
ad un progetto gia aperto oppure ad uno ancora da aprire. Sul progetto TIA Portal puntato, sara necessario

fornire una conferma per far collegare il SIOME ai dati del programma PLC.

Accesso Openness (0033:000666) 3

L'applicazione ‘SIOME.exe’ che si trova su
'C:\Users\Oraz\AppDataiLocal\Temp\SiOME_temp\app”
cerca di accedere con I'ID di processo 9092 a TIA Portal.
Consentire |'accesso?

Per consentire I'accesso: 'Si'.
Per consentire I'accesso e salvare |'autorizzazione: *Si per tutte’.
Perrifiutare I'accesso: "No'.

E (sono) attivale) 2 istanza(e) di TIA Portal.

[ st |[® si,tuti [Lnoo]

Una volta puntato il progetto, si vedra I'elenco delle DB e variabili presenti nel progetto PLC e si potranno

selezionare gli elementi ai cui si vorra collegare il modello.
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TIA Portal Q0| » o:is

¥ Progettol.apl5 (connected)
[m Pc
v ¥ m Program blocks
' Blocco_dati_1

% Tabella delle variabili standard

Cliccare quindi sul pulsante Mapping per poter legare per drag&drop le variabili PLC a quelle del modello.

i Siemens OPC UA Mo

= SIEMENS
Information model °° @ Mappin ° m

¥ 0P¢ Root > PC deling Editor =
v [op¢ Objects > = SIEMENS
> @ Server > . .
information model @€ & verone €3 TIA Portal Q0 = _oewis
U VariabileTest >
v 9Bt Root > w Progettol.ap15 (connected)
» [0p¢ Types > w 66k Objects 5 v (@ rca
0PC Views > > @ server > v [} Program biocks
o VariabileTest > ~ TBlocco dali 1" varl”
» [obg Types > <@ varl (Bool)
[opé Views > <@ var2 (Bool)
@ var3 (Bool)
< vart (Bool)
v L@ PiCtags

@ Tabella delle variabili standard

Esportare quindi il file XML relativo al modello creato per poterlo poi importare nel progetto PLC.

Export XML

Select namespace

Include mappings

Cancel 0Ok

Per importare il tutto nel progetto del PLC, aprire la cartella Comunicazione OPC UA -> Interfaccia server e

cliccare sulla voce Importa interfaccia server.
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T4t Siemens - D:\Temporanei\03_05\Progetto1\Progetto1

Progetto  Modifica Visualizza Inserisci  Online  Strumenti Tool Finestra 2

5 (Y H savaprogeno 5, ¥ = 5) MG ® @ § collegsonline @ Interrampi collegamenta online | &y [N [ 3¢ ]

Dispositivi

‘.5.5 Vista topologica Hgﬂ-h Vista di rete

5% Collegain rete| 1§ Collegamenti [ o

~ ] Progettol
[ Aggiungi nuovo dispositivo

& Dispositivi & Reti EIL’EI ;'51 oo
~ [[§ PLC_1[CPU 1510SPF-1 PN]
[I}'§ Configurazione dispositivi

%) online & Diagnostica
9, safety Administration
-l B'PEEN" di programma seleziona file per I'imporazione:
I Inserisci nuovo blocco [D:Temporanei OPCUAMode itest3model sl 1T-]
& Main [OB1]
@ Blocco_dati_1[DB2]

» [ Blocchi disistema Importazi... | | Annulla

» Oqgetti tecnologici

v [d Oggetti di energia

» Sorgenti esterne

> Qi Dati comuni
» ’-j]] Informazioni sul documento
» :'.‘J Lingue & Risorse

» m Accessi online

» 5 Card Readerimemeria USB

i% Gruppo home

& Computer
& System (C)

& Data (D3 | ] Il

Nome file: ‘

> \ngetﬁ di riferimento

~ [File di interfaccia XML (*r ~|

I Apri |vJ| Annulla ‘

<
» [3 variabili PLC Apri M
» L) Tipi di dati PLC —
» [g2 Tabella di controllo & di forzamento (J O [I. v Computer » Data(D) » Temporanei » OPCUAModel |4 |[ cerca oPCUAMOGet P |
» [ Backup online -
» [ T Organizza = Nuova cartella = | G
~ & Comunicazione OPC UA = T
= [3] Interfacce server = Nome Ultima modifica Tipo Dimensior
i Importa interfaccia server. [ - Raccolte
1 e , £ test2model.xml 04/05/2018 15:02 Documento XML 2}
§ Informazioni sul programma B Dociimendt A/05 c.
. 04/05/2018 15:12 Documento XML 2
Controlli e messaggi PLC j . Immagini . o i ]
5] Elenchi di testi di segnalazione PLC E $iiiiica 04/05/2018 17:05 Documenta XML z
» [ unita locali 24 04/05/2018 14:52 Documento XML 2t
+ id Dispositivi non raggruppati r ‘— Video =
» &g Impostazioni Security .

3 [\icta dattanli

T——

Volendo & possibile rendere disponibili al client OPC UA esclusivamente i nodi generati con i modelli

Companion Specification, disabilitando la voce Attiva interfaccia dei server SIMATIC Standard nelle

proprieta hardware del PLC. In questo modo non vengono generati nodi OPC UA relativi a DB o variabili

progettate nel PLC.

|G Proprieta | "} Informarioni id”ﬂ[)iﬂgnusﬁca |

=

Generale || Variabile 10 H Costanti di sistema || Testi \

Merker di sistema e di clock |E|_
SIMATIC Memory Card Interfaccia del server Standard
Diagnostica di sistema
Messaggi FLC [ [ Jiattiva interfaccia del server SIMATIC Standard ]
Serverweb
Configurazione DNS > |mp05ta;_i0ni

-

-

-

Display

Lingue disponibili perla ...
Ora

Protezicne & Security

» OPCUA

Alimentazione di sistema
Controllo di configurazione

Risorse di collegamento o s o
Numere max. di nodi registrati:

Generale

Forta:

-
T~ T

-

Timeout per sessione max:

Sessioni OPC UA max:

30 s
Pancramica indirizzi * [10000

= liranza di nntima

5. Limiti comunicazione OPC UA per PLC SIMATIC S7-1500

In questo capitolo si analizzeranno tutti i limiti relativi all’utilizzo del protocollo OPC UA all'interno del PLC

SIMATIC S7-1500. Seguiranno varie tabelle descrittive delle limitazioni imposte dall’hardware.
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DATI TECNICI

CPU 1510SP (F)
CPU 1511 (C/F/T/TF)
CPU 1512C

CPU 1512SP (F)
CPU 1513 (F)

CPU 1505

(SISPISP F/ SP T/SP TF)
CPU 1515 (F/T/TF)

CPU 1515 SP PC
(FITITF)

CPU 1516 (F/T/TF)

CPU 15078 (F)
CPU 1517 (FITITF)
CPU 1518 (F)

Numero di interfacce

10 10 10
SERVER OPC UA
Numero massimo di nodi
nelle interfacce SERVER 1000 5000 30000
definite dall’'utente
Dimensione massima delle
interfacce SERVER OPC 1024 KB 5120 KB 15360 KB
UA caricabili
CPU 1505
CPU 1510SP (F)
(S/SP/SP F/ SP T/SP TF) | CPU 1507S (F)
CPU 1511 (CIFITITF) CPU 1515 (F/T/TF) CPU 1517 (FIT/TF)
DATI TECNICI CPU 1512C

CPU 1512SP (F)
CPU 1513 (F)

CPU 1515 SP PC
(FITITF)
CPU 1516 (F/T/TF)

CPU 1518 (F)

Numero massimo di
subscriptions con piu di
1000 elementi monitorati in
una subscription per tutte
le sessioni

10

10

10

Numero massimo di
subscriptions con fino a
1000 elementi monitorati
per tutte le sessioni

50

50

50

Numero massimo di
subscriptions per sessione

20

20

20

Sampling interval permessi

100ms, 250ms, 500ms,

1000ms, 2500ms,

100ms, 250ms, 500ms,
1000ms, 2500ms, 5000ms

50ms, 100ms, 250ms,
500ms, 1000ms, 2500ms,

5000ms 5000ms
P.ubllshlng interval piu 500ms 200ms 50ms
piccolo permesso

Massimo session count 32 48 64

permesso

Numero massimo di elementi per una singola subscription 10000
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DATI TECNICI

CPU 1510SP (F)
CPU 1511 (C/F/T/TF)
CPU 1512C

CPU 1512SP (F)
CPU 1513 (F)

CPU 1505

(S/SP/SP F/ SP T/SP
TF)

CPU 1515 (F/T/TF)
CPU 1515 SP PC
(FITITF)

CPU 1516 (F/T/TF)

CPU 15078 (F)
CPU 1517 (FITITF)
CPU 1518 (F)

Numero massimo di metodi
server utilizzabili o numero
massimo di istanze (istruzioni
OPC_UA_ServerMethodPre,
OPC_UA_ServerMethodPost)

20

50

100

Numero massimo di
argomenti per metodo
(numero di ingressi/uscite
programmabili sulle istruzioni)
Se si progettano piu
argomenti di quelli supportati
i CLIENT non possono
richiamare il metodo

20

20

20

CPU 1510SP (F)
CPU 1511 (C/F/T/TF)

CPU 1505
(SISPISP F/ SP T/SP TF)
CPU 1515 (F/T/TF)

CPU 15078 (F)
CPU 1517 (FITITF)

DATI TECNICI | cpu 1512¢
CPU 1515 SP PC CPU 1518 (F)
CPU 1512SP (F)
(FITITF)
CPU 1513 (F)
CPU 1516 (F/T/TF)
General:
Numero di connessione: 4 10 40
# max di items per liste
Read/Write/Method: 300 300 300
# max di nodi in una Client
Interface: 1000 2000 5000
# max di richieste parallele
di Read/Write/Method: S 5 5
MethodCall:
# max di Method
utilizzabili: 100 100 100
# max di input / output
arguments: 20 20 20
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Per la gestione delle licenze vale la regola che il PLC S7-1500 puo funzionare contemporaneamente come
client e come server con I'acquisto di una singola licenza. Come si pud notare dalla tabella seguente, la
licenza non va acquistata in base al numero di variabili che bisogna scambiare, ma bensi, alla taglia della

CPU che si sta utilizzando.

CPU 1505
CPU 1510SP (F)
(S/SP/SP F/ SP T/SP TF) | CPU 1507S (F)
CPU 1511 (CIFITITF) CPU 1515 (F/T/TF) CPU 1517 (FIT/TF)
TIPO DI CPU CPU 1512C
CPU 1515 SP PC CPU 1518 (F)
CPU 1512SP (F)
(FITITF)
CPU 1513 (F)
CPU 1516 (F/T/TF)
LICENZA SMALL MEDIUM LARGE
Codice ordinazione
6ES7823-0BE00-1BAO 6ES7823-0BE00-1CA0 6ES7823-0BE00-1DAO
(download)
Codice ordinazione
6ES7823-0BA00-1BAO 6ES7823-0BA00-1CA0 6ES7823-0BA0-1DA0
(package)

Per informazioni approfondite sulle funzionalita OPC UA server dell'S7-1500, & possibile consultare il
capitolo 'OPC UA Server' del manuale 'S7-1500, ET200MP, ET200SP, ET200AIl, ET200pro Comunicazione'
disponibile al seguente link:

https://support.industry.siemens.com/csl/it/it/view/59192925

Per scaricare un esempio applicativo di comunicazione di un PLC S7-1500 con un Client OPC UA progettato
in C#/ .NET che sfrutta lo stack messo a disposizione liberamente dal'lOPC Foundation, cliccare sul link
seguente:

https://support.industry.siemens.com/csl/it/it/view/109737901

Per scaricare il SiOME per la realizzazione e gestione dei modelli OPC UA, portarsi al seguente link:

https://support.industry.siemens.com/cs/it/it/view/109755133/en

Per scaricare I'eseguibile per convertire i file XML esportati da TIA Portal con I'elenco dei nodi OPC UA, in
file csv, portarsi al link seguente:
https://support.industry.siemens.com/cs/it/en/view/109742903
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Per ulteriori informazioni visita il sito:
https://new.siemens.com/it/it/prodotti/automazione.html

| dati tecnici presentati in questo documento si
basano su un caso di utilizzo reale o su

parametri progettuali, pertanto non & possibile fare
affidamento a essi per qualsivoglia

applicazione specifica e non costituiscono garanzia di
prestazioni per qualsiasi progetto.

| risultati effettivi dipendono da una serie di
condizioni variabili. Di conseguenza, Siemens

non emette alcuna rappresentanza, garanzia,
assicurazione in relazione all'accuratezza,

vigenza o completezza dei contenuti riportati nel
presente documento. Su richiesta,

verranno forniti dati tecnici specifici oppure
specifiche riguardanti applicazioni particolari

del cliente. L'azienda lavora continuativamente
nellingegnerizzazione e nello sviluppo. Per

tale ragione, si riserva il diritto di apportare
modifiche in qualsiasi momento alla tecnolo-

gia e alle specifiche del prodotto contenute nel
presente documento.
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