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Digitala dorrar pa glant — hur skyddar vi
VA-anldaggningar mot cyberattacker?

nforsorjning och dess infrastruktur hor till de viktigaste funktionerna
samhalle. Den digitala omvandlingen av VA-industrin innebar manga
och resursmassiga fordelar men 6ppnar samtidigt upp for en ny

Id i form av cyberattacker.

igitaliseringen beror hela
D samhallet. Inom VA-industrin

utokas den snabbt med
méangder av funktioner som stéller
nya krav péd befintliga anldggningar.
Tekniska mdjligheter som till exem-
pel integrering av stora mangder data
och fjarrstyrning lagger grunden for
en mer resurseffektiv och miljovanlig
vattenhantering.

Men samma utveckling medfor dven
att vi oppnar nya dorrar till kdnsliga
delar av verksamheten. Med okad di-
gital exponering okar risken for olika
typer av attacker utifran som ldtt kan
sprida sig in i verksamheten. Aven
system som saknar externa uppkopp-
lingar kan péverkas genom oavsiktliga
misstag inne pa en anldggning vilket
kan resultera i driftsstorningar.

Starkare hotbild. Idag méste alla som
driver industriell verksamhet rdkna
med nya risker och hotbilder ur béade
tekniskt och organisatoriskt perspek-
tiv. Den digitala sdrbarheten har ska-
pat en marknad for illegala intrang
befolkad av nya aktorer som arbetar
utifran vitt skilda bevekelsegrunder.

En férsk sammanstillning av
hotbild och incidenter visar att sam-
hillsviktiga funktioner som vatten-
anldggningar &r hogintressanta mal
for brottslingar som vill tjdna peng-
ar, men aven for statliga aktorer med
andra motiv. Deras kompetens och me-
toder blir allt mer sofistikerade, vilket
kraver en heltdckande syn pd sikerheti
hela organisationen for att kunna mota
och stoppa en strom av intrangsforsok
som standigt soker nya vagar.

Nya krav och direktiv. Inom EU finns

det sa kallade NIS-direktivet som blev
svensk lag 2018. Det ska sakerstilla
skyddet av en médngd olika omraden
klassade som samhaillsviktig infra-
struktur. NIS-direktivet dr utformat
for att skydda drift och informations-
sakerhet inom anldggningarnas sys-
tem och att sdkra systemen for attacker
utifrén.

Detta medfor nya krav pa den som
driver den har typen av anldggningar.
Leverans och distribution av dricksvat-
ten identifieras som en samhallsviktig
verksamhet med rapporteringsskyl-
dighet, vilket innebdr en skyldighet
att jobba aktivt och regelbundet med
dessa fragor. Rakar du ut for nagonting
ar du rapporteringsskyldig och bered-
skap maste finnas for hur den rappor-
teringen ska ga till.

Direktivet géller alla aktorer over
en viss storlek men fér ménga vatten-
anldggningar i landet kan det vara en
teknisk och organisatorisk utmaning
attfa fram nagot som liknar en helhets-
syn over verksamheten. Forr var dessa
anldggningar isolerade 6ar som kunde
lasas in med stdngsel och grindar men
idag finns forutom de fysiska portarna
ocksd mingder av digitala dorrar som
kan std pé gldnt utan att ndgon marker
det.

Professionella riskanalyser. Med erfa-
renhet och kunskap i bade drift och in-
formationshantering gar det att skapa
sakerhetssystem som ser till helheten
i bdde vattenanldggningar och andra
industriella verksamheter. P4 Siemens
utgar vi fran den mest heltdckande
standarden for sidkerhet i industriella
informations- och styrsystem, IEC
62443, for att sdkerstdlla alla aspekter
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av sidkerhet, bade tekniska och orga-
nisatoriska. Vart arbete innefattar an-
laggningens hela livscykel och galler
savil systemédgare som produkt- och
tjdnsteleverantorer.

Oavsett om du bygger nytt eller ser
over en befintlig anlidggning ar det
viktigt att identifiera eventuella risker
och att sdkerhetsaspekterna ar med i
projektplanen fran borjan. Att tidigt
kunna upptdcka incidenter, interna
savil som externa, innan de leder till
storningar ar ett effektivt sétt att hoja
sikerheten. Vara metoder later oss
utviardera en anldggnings sdkerhets-
status och baserat pa detta ta fram en
atgardsplan.

Heltdckande sdkerhetslésningar. P4 s
satt kan vi tidigt isolera kritiska fakto-
rer for att integrera de rédtta sakerhets-
lésningarna dven i komplexa system.
Vi har en komplett portfolj av I6sning-
ar och tjanster for att implementera
och upprétthalla ratt sikerhetsniva for
varje specifik anldggning.

Idag maste vi behandla alla indu-
striella anldggningar som potentiella
maltavlor. VA-anldggningar &ar tack
vare sin samhillsbdrande funktion
extra intressanta for professionellt ut-
forda, koordinerade cyberattacker. Ett
angrepp mot ett vatten- och avlopps-
system kan medféra stora konsekven-
ser aven vid en begransad incident.

Det har aldrig varit viktigare att ta
ett helhetsgrepp painformationsséker-
heten. Vi har 1dng erfarenhet inom VA-
industrin och kan erbjuda de senaste
industriella sikerhetslosningarna. m

@) siemens.se/vatten
@) siemens.com/industrial-security
¢ urban.haglund@siemens.com
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Framtidssakra livsmedels-
produktionen med digitala
tvillingar

For livsmedelsbranschen har digitalisering stor potential
att effektivisera produktionen for en flexiblare, sdkrare
och battre slutprodukt till konsument. Peter Karlsson,
Strategic Account Manager pa Siemens med huvudansvar
for Food & Beverage, berattar hur en framatlutad livsmedels-
producent kan dra nytta av den senaste tekniken.

Att lyckas mota slutkundens efterfrdgan pa alltmer
individualiserade produkter av hog kvalitet till kon-
kurrenskraftiga priser dr en utmaning som alla livsme-
delsaktorer tacklas med. Att digitalisera sin verksamhet
ar nyckeln till att méta dessa 6kande krav pé ett kostnads-
effektivt satt.

Digitala tvillingar for digitala tester innan produktion.
Siemens Digital Industries ar innovationsledande inom in-
dustriell automation och har utvecklat en digital plattform
for modulproduktion. Genom att digitalisera och integrera
helavdrdekedjan kan de verkliga och digitala varldarna slas
samman for att virtuellt utveckla och modifiera befintliga
produkter. En sé kallad digital tvilling kan testa och prov-
kora allt fran produktrelaterade aspekter, som forpack-
ningsdesigner, till att forbédttra produktionsprocesser till

Samlade l6sningar
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perfektion innan bestdllning
eller installation sker i fysiska
fabriker.

— Tekniken kan appliceras
vid olika tillfallen och passar
savdl sma som stora foretag. I
startgroparna av ett projekt kan
man arbeta digitalt med layout,
logistik, process och produkt-
hantering. Det innebdr att man
enkelt kan testa sig fram for att
sakerstdlla att alla steg fung-
erar ihop och upptacka var det
eventuellt finns brister. Exempelvis kan forpackningsde-
sign stresstestas for att visa vilka delar av férpackningen
som loper storst risk att skadas. Utifran den informationen
kan etikettering enklare anpassas, sidger Peter Karlsson.

Okad effektivitet och forbattrade KPl:er. Med en digital tvil-
ling kan en exakt kopia skapas pé det som ska installeras
eller byggas om. Peter forklarar att det innebdr att installa-
tionstiden och ingenjorsarbetet optimeras, vilket forkortar
ledtiden till marknad. Det okar effektiviteten och forbattrar
KPI:er. Att kunna simulera arbetsfloden eller testplacera ut
nya maskiner digitalt leder aven till att arbetsmiljon kan
utvecklas for att bli sakrare for de anstallda.

Digitalisering oppnar upp nya mdjligheter att cka pro-
duktkvaliteten. Genom att jamfora produktionsresultat
innan och efter &ndringar har gjorts kan man justera till-
verkningen utan att den fysiska processen paverkas. Det
mojliggor kvalitetskontroller som ger direkt feedback pa
omraden som kan forbéttras. Pa sa sitt kan slutkunden fa
exakt den onskade produkten nar de vill ha den.

Att omfamna digitalisering kan vara framgangs-
faktorn for att klara dagens utmaningar och std sig
konkurrenskraftig.

- Digitala tvillingar kan vara en del av 16sningen for
att framtidssdkra sin livsmedelsproduktion, sdger Peter
Karlsson. m

@) siemens.se/livsmedel
¢ peter.karlsson@siemens.com

Vi har samlat 16sningar, tillampningsexempel, studier och
filmer som handlar om att digitalisera och 6ka flexibiliteten
inom livsmedels- och dryckesindustrin.

iemens erbjuder produkterna och losningarna som

behovs for att integrera och digitalisera hela vardeked-
jan inom livsmedels- och dryckesindustrin. Pa siemens.se/
livsmedel hittar du branschanpassat innehdll relaterat till
trender, utveckling och digitaliseringsstrategier.

Nyttiga white papers. Till exempel har vi har samlat sér-
skilda white papers for livsmedels- och drycksindustrin om
energidatahantering, Industrial Edge, AI, blockchain och
kundanpassad massproduktion.

Dra nytta av vara experters specialistkunskaper och ta
del av djupgéaende information om allt du behéver veta om
digitalisering av produktion och processer med innovativa
produkter och losningar! m

@) siemens.sellivsmedel
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Partner Finder hjadlper dig hitta ratt partner

Behover du en systemintegrator som gor ditt projekt? Pa var Solution Partner-
webbsida finns ett smart hjdlpmedel for att hitta en passande Solution Partner

som kan hjdlpa dig: Partner Finder.

Pé siemens.se/industri-partner hit-
tar du pa Solution Partner-sidan
det smarta sokverktyget Partner
Finder. Ddr kan du soka pé teknik-
moduler som till exempel Advanced
Factory Automation, Process Control
System Simatic PCS 7, Large Drives etc.
och specialiserade tekniker som till
exempel Factory Automation Safety,
PCS 7 Safety Specialist och WinCC
SCADA. Du kan aven soka pa foretags-
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imatic Field PG M riied =
Simaticprogrammeringsvaror till en
fast manadskostnad!

Fordelarna med att Ieasadin PG:
« Forenklarbeslutsprocessen
t¢ Binder inte upp kapital &
* Fast ménadskostna’dl(24 eller 36
manader) — enkelt att budgetera
@ siemens.se/finance
@& oscar.hallberg@siemens.com

namn, stader och ldnder i hela viarlden
samt industribranscher.

For varje Solution Partner-foretag
finns foretagsinformation, kontakt-
uppgifter, certifikat for de moduler
som foretaget dr Solution Partner inom
samt specificerade branscher som
foretaget ar verksamt inom. Har kan
foretagen lagga upp referenser och du
kan skicka en direktforfragan for ett
projekt.

SIMATIC Field PG M6
med TIA Portal
6ES7718-1CCO0-0AB1

24 man: 2 480 SEK
36 man: 1 705 SEK

- Vara Solution Partner ar féretag som
harbrabranschkunnande ochstorkun-
skapiprogrammering och tillimpning
av Siemens produkter. Certifieringen
som en Siemens Solution Partner dr en
kvalitetsstdmpel pa att foretaget kan
tekniken och att det har medarbetare
som regelbundet genomfor tester och
utbildningar for att uppratthélla kun-
skapen, siger Kent Akerlund, Solution
Partner-ansvarig pd Siemens.

Du hittar partner med ratt kom-
petens for alla branscher och tekni-
ker pé& siemens.se/industri-partner.
Kontakta gdrna Kent Akerlund fér mer
information. m

@) kent.akerlund@siemens.com
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SIMATIC Field PG M6
med Combomjukvaror
6ES7718-1CC00-0ACT

24 man: 2 645 SEK
36 man: 1 815 SEK
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Device information | Connection information

2 current slarns 2 Alarm archive C J% geceive alam:
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x

73 Intoming  Required

Visa larm i TIA Portal

Larm som genereras i CPU kan enkelt
presenteras i TIA Portal genom att
hogerklicka p4 CPU och vilja Receive
Alarms.

Larm visas da i Inspector window >
Diagnostics > Alarm display. Val finns
for att endast visa aktuella larm eller
larmarkiv. Hérifrdn kan larm ocksa
kvitteras.

Typer av larm som visas har ar till
exempel Motion Control-larm, larm
skapade med Simatic ProDiag och/eller
ProgramAlarm-instruktionen.

| Alarm display |
FLC_1 [CPU 1517TF-3 FWDOF]  |w

Event text Help

| @ Properties  [*iiinfo | % Diagnostics

i| 53 Freezs alams

- Acknowledge
Info text

HA  MC Alsrmn 321 PLC_ 1 PositioningAxs 1 Aws is no..,

| |

> apcafe= -

"""" By oevi| °P°" _
Wl o I.i Open in new editor
X ONiiN

T Eg ot Open blockiPLC data type... F7

= [ Prog| % vt
¢ A 2= Copy

Ctrl+C

o o B Paste
=N ; Go to topology view

&N i Go to network view

& F Compile »
TN pownload to device 3
@0 m Upload from device (software)

B M Backup from online device
» rﬂlS ¥ Goonline Ctrl+b
~ [34 Tech ¥ Go offline Ctrl+M
‘T- A B Online & diagnostics Ctrl+D

» T p ¥ Receive alarms

L4 Extel B8, snapshot of the actual values

Lagga till fler “ben” pa en
instruktion

Mojligheten att lagga till in- och ut-
gangar, "ben”, pa en instruktion visas
med en stjarnsymbol. Klicka pé stjar-
nan for att ladgga till fler ben. Vill du ta
bort ben, markera benet och tryck de-
lete. Du hittar stjarnan pa till exempel
matematiska funktioner och MOVE-
instruktionen i grafiska programme-
ringssprak samt pa grindlogikinstruk-
tioner i FBD.

MOVE
o= EN j OUT1 — #sum

0 ;.LQUTZ- - #tempSum
#INITIAL_VALUE — |N END =

ADD

Auto (Int)
Lo EN
“IN1
“IN2

IN3 3

#value1 -

#value2 - #sum

ouT

#value3 ENO =
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Oppna externa applikationer fran
TIA Portal

Under Options > Settings > External
applications kan du ange externa app-
likationer som sedan kan dppnas fran
TIA Portal. Applikationerna Oppnas
med menyvalet Tools > External appli-
cations > ...

Dags att bérja med SIMATIC WinCC
Unified?

Har du problem med att installera
Simatic WinCC Unified?

Ta en titt pad foljande FAQ fran
Siemens Industry Online Support
(SIOS): “Which Windows functions
must be activated in order to be able to
install Simatic WinCC Unified?” https://
support.industry.siemens.com/cs/se/
en/view/109773589

Behover du inspiration for att
komma igdng med ditt férsta pro-
jekt med Simatic WinCC Unified?
Det finns demoprojekt att ladda
hem fran SIOS: “Demoproject for
Simatic WinCC Unified and Simatic
HMI Unified Comfort Panels” https://
support.industry.siemens.com/cs/se/
en/view/109776633

Oppna bibliotek automatiskt nar
TIA Portal startas

Bibliotek kan stédllas in sa att de
oppnas automatiskt nar TIA Portal
startas. Pa sd sdtt kan till exempel
olika versioner av foretagsbibliotek en-
kelt hanteras centralt.

Mer information och instruktion
hittar du pa Siemens Industry Online
Support: "When starting TIA Portal
V13 and higher, how do you get a global
library to open automatically and use
it as corporate library, for example?”
https://support.industry.siemens.com/
cs/selen/view/100451450 =

@) siemens.se/industriella-tjanster
¢ ann.axelsson@siemens.com
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Digitala SISC-kort for att
betala for tjanster hos var
tekniska support

Siemens Industry Service Card finns numera
dven som digitala kort.

F oOr att fa tjanster som prioriterad support, support
péa utgangna produkter eller utékad support har
kunder under flera ar betalat med Siemens Industry
Service Card, SISC-kort. Dessa bestidlls som vilken
produkt som helst och levereras som ett plastkort
med ett id-nummer och pinkod med posten.

Nu kan du aven bestédlla dessa som digitala kort,
vilket innebér att du far id-nummer och pinkod via
e-post.

En fordel med de digitala korten ar att de inte be-
hover aktiveras eftersom de redan ar aktiverade vid
leverans, vilket gor att du slipper ett steg i processen.
Viktigt dr bara att du vid bestallningen anger vem som
ska fa det digitala kortet till sin e-postadress. Personen
far d& kortuppgifterna/e-postmeddelandet redan néas-
tadag.

Har du extra brattom och behover nyttja tjansten
prlorlterad support for attkomma forstikon till teknis-
ka supporten
kan du som
tidigare kopa
prioriterad
support direkt

pé webben via
ervice Card Premium . Samhammer

-5 4 Shop med ditt
. siemens.comfsisc '

vanliga kredit-
kort.
Pa siemens.com/sisc hittar du all information. m
¢ eva.eliopoulos@siemens.com

| Siemens podd
Talking Digital
Industries utforskar
- 4 moderatorn Chris

~ | Brow tekniker och
Ta lk’ n .| trender som driver
digital industries 2 den digitala
utvecklingen.

b |
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eSS

ill du veta hur Edge Computing fungerar? Eller
hur Additive Manufacturing kan tillimpas i se-
rieproduktion? Ar du intresserad av 5G, AI och Cloud
Computing? Ett nytt avsnitt, 20-30 minuter langt, slapps
varannan manad dir du kan lyssna pé experter som for-
klarar tekniker och diskuterar trender. Finns pa Itunes,

Spotify, Acast etc. m
@) shows.acast.com/talking-digital-industries
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twitter.com/siemensindustry
twitter.com/siemens_sverige
twitter.com/siemens_press

facebook.com/siemens.sverige

youtube.com/siemens

linkedin.com/company/siemens

instagram.com/siemens
instagram.com/siemens_sverige

Prenumerera

pa vart digitala nyhetsbrev!

* Anmal dig pa

ldsa andras fragor och |6sningar. Mer information, ldnkar och
kontaktuppgifter for teknisk support och servicetjanster finns pa
siemens.se/industriella-tjanster.

Tekniska fragor?

Du kan registrera ett supportarende direkt pa
var supportsida eller kontakta vart callcenter
for att fa hjalp med registreringen. Pa vara
internationella supportsidor kan du sdka efter
teknisk information, manualer, applikations-

ji exempel och mycket annat. Dar finns ocksa

" ett forum dér du kan stélla egna fragor och
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